GraphWatch

Teilautomatisiertes Threat Hunting mit Graph Neural Networks

fur Cyber-physische Systeme

Konzept fur das teilautomatisierte Threat Hunting

Erlernt
Cyber-physisches System / rierntes \

en

Normalverhalt

/\

KA b
=Pl =N e
/

W > Aktuelles

Digitaler Zwilling Systemverna|ten

/\

e | ¢ A
\_

/

Feedback der Analysten
O

gy

Anomalieberichte  Untersuchung

> /U >4@

/

Motivation & Zielsetzung

o Cyber-physische Systeme (CPS) sind essenziell fiir kritische Infrastrukturen, wodurch
ihre Sicherheit von besonderer Bedeutung ist.

e Etablierte MaBnahmen geniigen oft nicht, um hochentwickelte Bedrohungen wie Ad-
vanced Persistent Threats (APT) zu erkennen [1].

e Das Framework GraphWatch (g) adressiert Threat Hunting in CPS:
- Eingabe: Eine Bedrohungshypothese (h), z. B. ,Insider exfiltriert Daten”.

- Verarbeitung: Graphbasierte Anomalieerkennung (f).

- Ausgabe: Eine Antwort (a) und neue Hypothesen (H).

Graph Neural Networks

e /ur Erkennung von APT-Aktivititen nutzen wir Nachbarschaftsinformationen im
Graph, um verschleierte Aktionen aufzudecken.

e Das Message Passing (MP) Framework wird auf die 2-Hop-Nachbarschaft des Ziel-
knotens A angewendet.

e Das Ergebnis ist eine erweiterte Darstellung A" des Zielknotens, die fiir die Anoma-
ieerkennung genutzt wird. Abbildung basiert auf [2].
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e Forschungsschwerpunkt: Einfiihrung eines neuartigen Ansatzes zur Erkennung von
APT-Aktivitaten in CPS unter Verwendung von teilautomatisiertem Threat Hunting
und graphbasierter Anomalieerkennung.

e Forschungshypothese: Angreifer konnen normales Verhalten nicht perfekt imitieren,
sodass sie durch Anomalieerkennung identifiziert werden.

o Aktuelle Herausforderungen:

Threat Hunting

Threat Hunting beschreibt einen interak- [ CTI, Protokolle und Weiteres ]
tiven Prozess, der menschliche Schlussfol- Y

gerungen, die Uberpriifung von Meldungen [ Wissensdatenbank ]
und die iterative Uberarbeitung von Bedro- Y
hungshypothesen auf der Grundlage von / Analyse-Modul \
Beobachtungen und damit verbundenem C.)rHypothesen generierenj
Wissen umfasst [3, 4]. 2 L v J

Die Hypothesengenerierung ist sowohl von = Uberpriifen

duBeren Einfliissen als auch vom Analysten 3 r \ 2

abhangig, wahrend die Validierung haupt- \D'—L Ergebnisse auswerten /
sachlich vom Analysten erfolgt. v

Threat Hunting ist zeit- und ressourcenin- [ Berichte und Reaktionen ]

tensiv. Eine Automatisierung ist daher er-
strebenswert. Threat Hunting-System, basierend auf [3].

Vorlaufige Ergebnisse

Graph-ML als neue Variante des Threat Huntings, die Graph-Methoden mit
maschinellem Lernen kombiniert.

Verwendet Abweichungen der Systemaktivitat zur automatisierten Hypothesenbildung,
angereichert mit Kontext und Cyber Threat Intelligence.

Verwendet die Darstellung der Daten als Graphen zur Anomalieerkennung und -
auswertung.

Unterstiitzte Hypothesenvalidierung durch die Meldung von priorisierten verdachtigen
Teilgraphen.

One-Class Learning ermoglicht die Erkennung von Angriffen, ohne Angriffe zu lernen.
Moglich durch self-supervised Classification oder mittels Negative Sampling.

GNN-basierte Anomalie-Erkennung, um Nachbarschaftsbeziehungen zu nutzen. GNN
als Hilfsaufgabe zur Generierung von hoherwertigen Reprasentationen der Knoten, die
dann fiir das One-Class Learning verwendet werden.
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- Umgang mit verandertem Normalverhalten.
- Erkennung von verschleierten Aktivitaten.
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