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Merkmale von Vektor- und Pixellogos

Vektoren | Bei Vektorformaten erfolgt die Objektbeschreibung anhand einer mathematischen 
Defi nition der Kontur mit den Punkten, an denen sich das Verhalten der Kurve ändert (Knoten) und 
über die an diese Punkte gelegten Tangenten. Diese Information wird zusammen mit Eigenschaften 
wie Position, Farbe und Anordnung gespeichert. Mit diesen Parametern kann in jeder beliebigen 
Größe die Form des Objektes ohne Qualitätsverlust abgebildet werden: Vektorformate lassen sich 
also theoretisch beliebig skalieren. Daher ist nur eine Ausgangsdatei für alle Größen notwendig. 
Charakteristischstes Merkmal ist die einwandfreie und kantenscharfe Darstellung im Ausdruck. 
Die Monitordarstellung ist allerdings in der Regel von schlechter Qualität. Das EPS ist ein vektor-
basiertes Dateiformat. 

Pixel | Pixelbilder setzen sich aus gleich großen, voneinander unabhängigen Einzelpunkten 
zusammen. Je nach Anzahl dieser Einzelpunkte – bezogen auf eine bestimmte Fläche – ergibt sich 
die Aufl ösung des Bildes, z. B. 96 dpi (d. h.: 96 dots per inch; 96 Punkte je Zoll). 
Durch Kantenglättung (Anti-Aliasing) sind Pixellogos optimal für die Monitordarstellung geeignet. 
Bei diesem Verfahren werden die an den Konturen entstehenden starken Kontraste zwischen 
zwei Tönen durch das Einfügen neuer Pixel (in „Zwischentönen“) aneinander angeglichen. 
Pixelbilder verlieren bereits bei geringer Modifi kation stark an Qualität.  Sie sollen daher auf keinen 
Fall vergrößert werden. Aus diesem Grund sind für jede Einsatzgröße  eigene Vorlagen notwendig. 
Beim BMP, GIF und PNG handelt es sich um pixelbasierte Dateiformate.

Vektorgrafi k Pixelgrafi k

Die Wort-/Bildmarke der VolkswagenStiftung

With a bit of imagination Prometeus stands for: Enhancing cybersecurity with PROtocol MEssage analysis and
anomaly detection using TExt UnderStanding.
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From Raw Logs...

Excerpt of HDFS Dataset [1].
Timestamp Component Content
1226289780 d f s . DataNode$DataXceiver 10 . 251 . 30 . 134 : 50010 Served b l o ck b lk 2039230511363331616 to /10 . 251 . 65 . 203
1226306817 d f s . DataNode$DataXceiver 10 . 251 . 107 . 50 : 50010 Served b l o ck b lk −2285729896739318683 to /10 . 2 51 . 7 0 . 5
1226314574 d f s . FSNamesystem BLOCK∗ NameSystem . addSto redB lock : blockMap updated : 10 . 251 . 65 . 203 : 50010 i s

↪→ added to b lk −3949633496933134307 s i z e 67108864
1226342014 d f s . DataNode$DataXceiver 1 0 . 2 5 1 . 3 9 . 1 7 9 : 5 0 0 10 : Got e x c e p t i o n wh i l e s e r v i n g b lk −8558281124275910849 to

↪→ /10 . 2 5 1 . 3 0 . 1 3 4 :
1226374998 d f s . FSNamesystem BLOCK∗ NameSystem . d e l e t e : b lk −765820154946060546 i s added to i n v a l i d S e t o f

↪→ 10 . 251 . 65 . 203 : 50010

Dynamic Parts

Extracted Parameters.
Timestamp Component Even t Id Paramete r s
1226289780 d f s . DataNode$DataXceiver E1 10 . 2 51 . 3 0 . 1 34 , 50010 , b lk 2039230511363331616 , 10 . 251 . 65 . 203
1226306817 d f s . DataNode$DataXceiver E1 10 . 2 51 . 1 07 . 5 0 , 50010 , b lk −2285729896739318683 , 1 0 . 2 5 1 . 7 0 . 5
1226314574 d f s . FSNamesystem E2 10 . 2 51 . 6 5 . 2 03 , 50010 , b lk −3949633496933134307 , 67108864
1226342014 d f s . DataNode$DataXceiver E3 10 . 2 51 . 3 9 . 1 79 , 50010 , b lk −8558281124275910849 , 10 . 251 . 30 . 134
1226374998 d f s . FSNamesystem E4 b lk −765820154946060546 , 1 0 . 2 51 . 6 5 . 2 03 , 50010

Using the HDFS dataset as an example, Drain was able to reduce 11.1 million log lines to 29 event templates.

Static Parts
Mined Event Templates by Drain [2].

Even t Id EventTemplate
E1 <∗>:<∗> Served b l o ck <∗> to /<∗>
E2 BLOCK∗ NameSystem . addSto redB lock : blockMap updated : <∗>:<∗> i s

↪→ added to <∗> s i z e <∗>
E3 <∗>:<∗>:Got e x c e p t i o n wh i l e s e r v i n g <∗> to /<∗>:
E4 BLOCK∗ NameSystem . d e l e t e : <∗> i s added to i n v a l i d S e t o f <∗>:<∗>

...to System Behavior Graph
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Message Passing
Simplified representation of a CPS in a three-layer architecture with exemplary characteristics
of the nodes and their edges. For the target node OT the message passing framework is
applied on the 2-hop neighborhood. Based on [3].
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E: Event, M: Measurement
OT: OT Component, MB: Message Broker, Ext.: External Service, S: Server

A: Application Data, U: User, P: Process, F: File

Conclusion
Research objectives:

• Generic log data as input for graph
transformation algorithms,

• Customized graph construction,

• GNN-based anomaly detection methods.

Main difficulties:

• Finding realistic test environments,

• False positives due to noise,

• Unknown and various log message
formats.
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