Masterarbeit

Entwicklung einer
Client- /Server-basierten Software fiir
die Priifung der
Vertrauenswiirdigkeit von
Netzwerkkomponenten

von Martin Schmiedel

Sommersemester 2006

Fachhochschule Hannover
Fachbereich Informatik






Autor:

Martin Schmiedel
Freytagstr. 6
30169 Hannover

Fachhochschule Hannover
Fachbereich Informatik
Studiengang: Master of Science Angewandte Informatik

Erstpriifer:
Prof. Dr. Josef von Helden

Fachhochschule Hannover
Fachbereich Informatik
Ricklinger Stadtweg 120
30459 Hannover

Zweitpriifer:

Prof. Dr. Stefan Wohlfeil
Fachhochschule Hannover
Fachbereich Informatik
Ricklinger Stadtweg 120
30459 Hannover

FEIGENSTANDIGKEITSERKLARUNG

Hiermit versichere ich, MARTIN SCHMIEDEL, dass ich diese Masterarbeit selbststén-

dig und nur unter Verwendung der angegebenen Quellen und Hilfsmittel verfasst
habe.

HANNOVER, 21. AucGusT 2006 MARTIN SCHMIEDEL






Inhaltsverzeichnis

1 Einleitung 9
1.1 Aufgabenstellung und Ziel . . . . . . . ... .. ... ... .. ... 9
1.2 Gliederung . . . . . . . .. 10
1.3 Uber die Masterarbeitsstelle . . . . . .. .. ... .. ... . ..., 10
1.4 Typographische Konventionen . . . . . . . .. ... .. ... .... 10

2 Portbasierte Zugriffskontrolle mit 802.1x 11
2.1 Tdee von 802.1X . . . . . . .. 11
2.2 Ablauf der Authentisierung mit 802.1x . . . . . . . . .. ... ... 12
23 EAPOL . . . . . 13

231 EAPalsBasis . . . ... ... ... ... ... ... .... 13
2.3.2 Kapselung von EAP im LAN . . ... ... .. ... .... 14
2.4 Authentisierung und Autorisierung mit RADIUS . . . . . . ... .. 14
2.4.1 Ideevon RADIUS. . . . ... ... ... ... . ....... 14
2.4.2 Kommunikation auf Basis von RADIUS . . ... ... ... 15
2.4.3 OpenSource-Implementierung: FreeRadius . . . . . . . . .. 16
2.5 Zusammenspiel von EAPOL und RADIUS in 802.1x . . . . . . . .. 17

3 Integritdtspriifung mit TNC 19
3.1 Uber TCGund TNC . . . . ... i, 19
3.2 Architektur von TNC . . . . . . . ... .. ... 20

3.2.1 Entitdten von TNC . . . . . . ... ... ... ... ..... 20
3.2.2 Phasenvon TNC . . . . ... ... ... ... ........ 21
3.2.3 Die Schichten von TNC . . . .. ... .. ... ... .... 21
3.3 Definierte Schnittstellen in TNC . . . . . . . . ... ... ... ... 23

3.3.1 IF-IMC: Kommunikation zwischen TNC Client und IMCs . 23
3.3.2 IF-IMV: Kommunikation zwischen TNC Server und IMVs . 24
3.3.3 IF-TNCCS: Kommunikation zwischen TNC Client und TNC

SEIrVer . . . .. 25

3.3.4 IF-T: TNC iiber getunneltes EAP . . . . . . ... ... ... 26
3.3.5 IF-PEP: TNC angebunden an RADIUS . . . . . .. ... .. 28
3.3.6 IF-M: Proprietdre Kommunikation zwischen IMCs und IMVs 29

3.4 Ablauf der Integritatspriffung . . . . . . . .. ... 29



Inhaltsverzeichnis

4 Voriiberlegungen fiir Entwurf und Implementierung

4.1 Rahmenbedingungen . . . . . . .. .. ... L.
4.2  Policy Enforcement Point . . . . ... ... ... 0L
4.3 Nicht-funktionale Anforderungen . . . . . ... ... ... ... ..
4.4 Funktionale Anforderungen . . . . . . .. .. ... ... ... ...

Entwurf des Access Requestor unter Windows

5.1 Gesamtarchitektur . . . . . ... ... ..o
5.1.1 Architekturiitberblick . . . . . .. ... ...
5.1.2 Fassaden zwischen den Komponenten des AR . . . . . . ..

5.2 Network Access Requestor . . . . . . . .. .. ... ... ......
5.2.1 Problemstellung . . . . . . ... .. .o
5.2.2 Losungsansétze . . . . . . . .. ..o
5.2.3 Netzzugriff iitber NDIS . . . . .. ... ... ... ... ...
5.2.4 Architektur . . . .. ..o
5.2.5 Implementierung von EAPOL und EAP-TNC . . .. .. ..
5.2.6  Ablauf beim Verbindungsaufbau . . . . . ... ... ... ..
5.2.7 Ablauf wiahrend des Handshake . . . . . ... ... .. ...

5.3 TNC Client . . . . . . . . . . .
5.3.1 Architekturiiberblick . . . . ... ... ... L.
5.3.2 Ablaufe innerhalb des TNC Client . . . . . . . . .. .. ...

5.4 Benutzerschnittstelle . . . . . . ... ... ... L.
5.4.1 Grafische Benutzeroberfliche . . . . . . . . ... ... .. ..
5.4.2 Logging des Integritatstests . . . . . . . .. ... ... ...

Entwurf des Policy Decision Point unter Linux

6.1 Gesamtarchitektur . . . . . ... ...
6.1.1 Problemstellung . . . . . . ... .. .. ... L.
6.1.2 Losungsansétze . . . . . . . . ... oL
6.1.3 Gewahlte Architektur. . . . . . ... ... .. ... ... ..
6.1.4 Fassaden innerhalb des PDP . . . . . . .. ... ... ... ..

6.2 Network Access Authority . . . . . . . .. ... ... ... ...,
6.2.1 Erweiterung des EAP-Moduls von FreeRadius . . . . . . ..
6.2.2  Architekturiiberblick . . . . ... ... ... ...
6.2.3 Ablaufinder NAA . . . ... ... ... L.

6.3 TNC Server . . . . . . . . . . .
6.3.1 Architekturiiberblick . . . . . ... ... ... ...
6.3.2 Ablauf im TNC Server . . . . . .. ... ... ... .....
6.3.3 Handshake-Ende und Policy-Management . . . . . .. ...

6.4 Konzept fiir Unterstiitzung paralleler Anfragen . . . . . . . . . . ..

31
31
31
32
33

35
35
35
36
37
37
38
40
41
42
43
45
46
46
47
49
49
49



Inhaltsverzeichnis

7 Client/Server-Ubergreifende Konzepte 71
7.1 Konzepte fiir Plattformunabhéngigkeit . . . . . . . ... .. .. .. 71
7.2  Anbindung der IM-Schicht . . . . . . .. ... ... L. 73

7.2.1 Ablauf bei der Kommunikation mit IM-Komponenten am
Beispiel TNC Client . . . . . . . ... ... ... ...... 74
7.2.2  Unterschiede zwischen der Kommunikation mit IMCs und IMVs 75
7.3 TNCCS-Kommunikation und Fragmentierung . . . . .. .. .. .. 75
7.3.1 TNCCS-Erstellung und -Analyse . . . ... ... .. .... 76
7.3.2 Fragmentierung der Nachrichten . . . . . . . . .. .. .. .. 76
7.3.3 Acknoledgements . . . . ... .. .. ... ... ... .. 79
7.4 Fazit zum Gesamtentwurf . . . . .. ..o 81

8 Implementierung des Access Requestor 83

8.1 Entwicklungsumgebung und Build-Verfahren . . . . . . . . . .. .. 83
8.1.1 Entwicklungsumgebung . . . . . . . .. .. ... L. 83
81.2 Builddes AR . . . . .. ... 83

8.2 Entwicklung des Netzwerktreibers NDISProt . . . . . . . ... ... 84
8.2.1 Anpassung und Kompilierung von NDISProt . . . . . . . .. 84
8.2.2 Installation des NDISProt-Treibers . . . . . . . .. .. ... 85

8.3 Entwicklung der Benutzeroberfliche . . . . . . . . . ... ... ... 85
8.3.1 Einbindung von wxWidgets in die Entwicklung des TNCC . 86
8.3.2 Entwicklung der Oberfliche des TNCC . . . . . ... .. .. 86

9 Implementierung des Policy Decision Point 87

9.1 Entwicklungsumgebung und Build-Verfahren . . . . . . . . . . . .. 87
9.1.1 Entwicklungsumgebung . . . . . .. .. .. ... L. 87
9.1.2 Entwicklungsunterstiitzung beim Bau des TNCS-SO . . . . . 87
9.1.3 Unterstiitzung bei der Entwicklung des EAP-TNC-Moduls . 88
9.14 BaudesPDP . .. ... ... ... 88

9.2 Entwicklung des EAP-TNC-Moduls von FreeRadius . . . . . . . .. 89
9.2.1 Konfiguration von FreeRadius . . . . . . ... ... .. ... 89
9.2.2 Erweiterung des EAP-Moduls . . . . ... ... ... .... 89
9.2.3 Erzeugung des EAP-Teilmoduls EAP-TNC . . . . . ... .. 90
9.24 Fazit . . . . .. 92
9.2.5 Verbindungsmanagement . . . . . . .. ... ... ... ... 92

9.3 Konfigurationsdatei tncs_tfhh.conf . . . . . .. ... ... ... ... 93

10 Hilfsklassen fiir die Implementierung 95
10.1 Entwicklungen im Projekt TNCQFHH . . . . . . ... .. .. ... 95
10.2 Base64-Behandlung von CyoTec . . . . . . . . . .. ... ... ... 96

11 Testumgebung zur Uberpriifung der Implementierung 97
11.1 Struktur und Konfiguration . . . . . .. ... ... .. ... .. .. 97

11.1.1 Uberblick . . .. ... ... ... .. ... 97



Inhaltsverzeichnis

11.1.2 Konfiguration des Switch fiir TNC . . . . .. ... ... ..
11.1.3 Installation der Software . . . . . . .. ... ... ... ...
11.2 Test des Zusammenspiels von AR, PEP und PDP . . . . . . . . ..
11.2.1 Beobachtungen wiahrend des Handshake . . . . . ... ...
11.2.2 Beobachtungen nach Abschluss des Handshake . . . . . . . .
11.3 Fazit zur Implementierung . . . . . . . . . . .. ...

12 Zusammenfassung und Ausblick

12.1 Zusammenfassung . .
12.2 Ausblick . . . .. ..

12.2.1 Einsatz von Trusted Plattform Modules . . . . . ... ...
12.2.2 Verschliisselung der EAP-TNC-Kommunikation . . . . . ..
12.2.3 Policy-Management . . . . . . . .. . ... ... ...

A Dokumente zum Entwurf
A.1 Sequenzdiagramme .
A.2 Klassendiagramme .

A.3 Screenshots des TNC Client . . . . . . . . . . . . . . ... ...

B Entwicklung, Installation und Konfiguration
B.1 Entwicklungsumgebung unter Windows . . . . . . . . .. ... ...
B.2 Entwicklungsumgebung unter Linux . . . . . . . .. ... ... ...
B.3 Imstallation von NDISProt . . . . . . ... ... ... ... .....

B.4 Bau von wxWidgets
B.5 Konfigurationsdateien

Literaturverzeichnis
Abbildungsverzeichnis
Listings

Abkiirzungsverzeichnis



1 Einleitung

1.1 Aufgabenstellung und Ziel

Die Sicherheit von Endgeréten ist heute eine der wichtigsten Herausforderungen im
Bereich der IT-Sicherheit. Wo Netze zunehmend o6ffentlich zugénglich und damit
eine Vielzahl an Geréten Teil dieser Netze werden, konnen klassische Mafinahmen,
wie z.B. zentrale Firewalls keine ausreichende Sicherheit gegen die heute vielféaltigen
Gefahrdungen gewéhrleisten. Die Sicherheitsbemiithungen miissen sich vielmehr an
die Rénder des Netzes verlagern. Das bedeutet, dass die Integritdt und damit die
Vertrauenswiirdigkeit der einzelnen Teilnehmer des Netzes iiberpriift werden muss.

Mehrere Architekturen behandeln dieses Thema, z.B. Ciscos Network Admission
Control (NAC)!, Microsofts Network Access Protection (NAP)? und Trusted Net-
work Connect (TNC) von der Trusted Computing Group, welches ein sehr vielver-
sprechender Ansatz ist.

Hauptziel dieses Masterprojekts ist daher die Implementierung eines TNC Clients
(TNCC) und eines TNC Servers (TNCS) als Open Source Software, deren Auf-
gaben in den TNC-Spezifikationen detailliert definiert sind und welche auf Netz-
werkkomponente (TNCC) und zentralem Server (TNCS) im Zusammenspiel fir die
Integritatspriifung der Netzwerkkomponente zustédndig sind.

Neben der reinen Umsetzung der TNC-Standards besteht die Herausforderung die-
ser Arbeit darin, Wege zu finden, TNC in bestehende Infrastrukturen (Switches
und Betriebssysteme) und Standards zu integrieren und praktikable Losungen fiir
die Anbindung an die netzwerknahe Schicht mit 802.1x oder RADIUS zu finden.
Wenn noétig, muss diese Schicht ebenfalls implementiert werden. Dabei soll eine
leicht erweiterbare und portierbare Architektur entstehen. Zudem miissen Liicken
in den Spezifikationen gefiillt werden und dabei die praktische Umsetzbarkeit der
Spezifikationen validiert werden. Funktionalitétstests der Implementierung (im Zu-
sammenspiel mit anderen TNC-Implementierungen) komplettieren die Arbeit.

Lsiehe: http://www.cisco.com/en/US /netsol/ns466 /networking_solutions_package.html
2siehe: http://www.microsoft.com/technet/itsolutions/network /nap/default.mspx



1 Finleitung

1.2 Gliederung

Diese Arbeit gliedert sich in vier Teile: Im ersten Teil (Kapitel 2 bis 3) wird auf die
fiir die Implementierung wichtigen Grundlagentechnologien, wie EAP, 802.1x und
RADIUS eingegangen. Zudem wird die TNC-Architektur detailliert vorgestellt.

Im zweiten Teil (Kapitel 4 bis 7) wird gezeigt, wie die TNCC und TNCS Software
entworfen wird, welche Problemstellungen dabei existieren und welche Losungsalter-
nativen fiir diese Aufgaben bestehen. Wie der Software-Entwurf mit den gewéhlten
Losungsansétzen konkret aussieht, wird detailliert beleuchtet.

Im dritten Teil der Arbeit (Kapitel 8 bis 11) steht die Implementierung im Fo-
kus. Dabei wird exemplarisch gezeigt, wie der Entwurf konkret umgesetzt wird.
Es werden die verwendeten und angepassten Entwicklungsumgebungen, sowie das
Build-Verwahren und interessante Implementierungsdetails gezeigt. Aulerdem wird
die Tragfahigkeit der Implementierung in einer Testumgebung iiberpriift.

Zum Abschluss wird in Kapitel 12 eine Zusammenfassung und ein Ausblick gegeben.

1.3 Uber die Masterarbeitsstelle

Diese Masterarbeit ist im Rahmen des fachhochschulinternen Projekts TNC@QFHH?
entstanden. Da die Fachhochschule Hannover wiahrend des Projekts den Status ,,Li-
asion Member“ in der TCG und der TNC Subgroup erhielt, wurde diese Arbeit von
Mitgliedern der TCG unterstiitzt. So stellte z.B. Hewlett-Packard dem Projekt
einen leistungsfahigen Switch zur Verfiigung.

Im Rahmen dieses Projektes entstand eine zweite Arbeit von Daniel Wuttke [Wut06],
dessen Aufgabenfeld auf der Integrity Measurement Ebene lag. So konnte in enger
Kooperation mit ihm die Tragfahigkeit der hier vorgestellten Losungen sicherge-
stellt und iiberpriift werden.

1.4 Typographische Konventionen

In dieser Masterarbeit werden die folgenden Schreibweisen verwendet:

Serifenlos: Bezeichnungen werden bei ihrer ersten Nennung bzw. wenn
sie erkliart werden, einmal in serifenloser Schrift dargestellt.

Typewriter: Komponenten-, Klassen- und Methodenbezeichnungen, sowie
Dateinamen und -pfade werden in Typewriter dargestellt.

Kursiv: Paket-Bezeichnungen (z.B. EAPOL-Start oder Radius Access-
Challenge) werden kursiv gedruckt.
Fett: Sonstige Hervorhebungen werden fett gedruckt.

3siehe: http://www.inform.fh-hannover.de/de/forschung/forschungsprojekte/tnc/index.html
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2 Portbasierte Zugriffskontrolle mit
802.1x

Bevor im néchsten Kapitel auf die TNC-Architektur eingegangen wird, soll an dieser
Stelle der Standard 802.1x vorgestellt werden, welcher die Authentisierung von
Endgerdaten im Netz ermoglicht. Die im Rahmen dieser Arbeit entstandene TNC-
Implementierung nutzt 802.1x fiir die konkrete Kommunikation auf Netzwerkebene.

Da sich die Implementierung auf drahtgebundene Netze (Ethernet IEEE 802.3 1)
beschrankt, bleiben im Folgenden dieser Arbeit drahtlose Netze (WLANs IEEE
802.11 %) auBer Betracht, auch wenn 802.1x und TNC hierfiir Lésungen vorsehen.

2.1 Ildee von 802.1x

In herkémmlichen LANs konnen sich beliebige Endgeréte einkoppeln, sobald eine
Netzwerkdose den Zugriff auf ein LAN bietet. Damit stehen die Netze offen fiir
jegliche Geréte, welche sich Zugriff verschaffen kénnen. Dieser Umstand birgt ein
Sicherheitsrisiko fiir das gesamte Netz, weil so Geréte in das Netz gelangen konnen,
welche nicht unter Kontrolle der Netzwerkadministratoren stehen und absichtlich
(durch Angriffe) oder unbeabsichtigt (durch eigene Schwachstellen) das Netz ge-
fahrden.

Um nur authentisierten Geriten den Zugang zu einem Netz zu erméglichen, wur-
de 802.1x entworfen. 802.1x ist ein IEEE-Standard [IEE04], der eine port-basierte
Zugriffskontrolle in 802-LAN-Infrastrukturen ermoglicht.

Port-basiert bedeutet, dass die Zugriffskontrolle direkt dort ansetzt, wo ein Client
auf das Netz zugreifen will, also z.B. am Switch-Port, in den das Gerét eingeklinkt
wird. Der Client bekommt nicht automatisch Zugriff auf das Netz, sondern muss
sich vorab authentisieren, bevor der Port freigeschaltet wird. An diesem Authenti-
sierungsprozess sind drei Komponenten beteiligt (vgl. [IEE04, S. 12]):

e Der Client, welcher Zugriff auf das Netz erlangen mochte, wird von der 802.1x-
Terminologie als Supplicant bezeichnet.

e Der Authenticator (z.B. ein Switch) blockiert den Zugriff des Supplicant bis
zur erfolgreichen Authentisierung.

'Entwickelt von der IEEE-802.3 Working Group, siehe: http://grouper.ieee.org/groups/802/3/
2Entwickelt von der IEEE-802.11 Working Group, siehe: http://grouper.ieee.org/groups/802/11/
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2 Portbasierte Zugriftskontrolle mit 802.1x

e Der Authentication Server fiihrt die eigentliche Authentisierung des Supplicant
durch und gibt dem Authenticator den Befehl zur Freischaltung des Ports bei
erfolgreicher Authentisierung.

2.2 Ablauf der Authentisierung mit 802.1x

Die prinzipielle Interaktion zwischen den Komponenten ist in Abbildung 2.1 abge-

bildet.

Authentication

li Authenticat
Supplicant uthenticator Server

verlangt Authentifizierung

A

schickt Identitiat

»
-

stellt Authentifizierungsaufgabe

A

Authentifizie:rungsprozess

A

»
>

Information: Port ist offen! . Aufforderung: Schalte Port freil

A

. «——— EAPOL > RADIUS ———»

Abbildung 2.1: Prinzipieller Ablauf der Authentisierung eines Supplicants unter
802.1x

Der Authenticator blockt den Zugriffsversuch des Supplicant ab, wenn dieser auf
das Netz zugreifen will und schickt ihm eine Authentisierungsaufforderung. Vor-
ausgesetzt der Client unterstiitzt 802.1x, dann schickt dieser seine Identitdt an
den Authenticator, mit der er sich authentisieren will. Der Authenticator leitet die
Identitét an den Authentication Server weiter und agiert jetzt nur noch als Durch-
gangsstation fiir die Nachrichten zwischen Supplicant und Authentication Server.
Daraufhin stellt der Authentication Server dem Supplicant eine Authentisierungs-
aufgabe, die im folgenden Authentisierungsprozess (abhédngig vom eingesetzten Au-
thentisierungsverfahren) vom Supplicant zu l6sen ist.

Wenn sich der Supplicant dem Authentication Server gegeniiber erfolgreich authen-
tisiert hat, gibt letzerer dem Authenticator den Befehl, den Port freizuschalten.

Eine Informationsnachricht vom Authenticator informiert den Supplicant iiber den
neuen Zustand. Der Supplicant erhélt nun Zugriff auf das Netz.

Fiir die Kommunikation zwischen Supplicant und Authenticator wird in 802.1x
EAPOL definiert (vgl. [IEE04, S. 23ff]), fur die Kommunikation zwischen Authenti-
cator und Authentication Server wird das RADIUS-Protokoll vorgeschlagen; dies ist

12



2.3 EAPOL

aber vom Standard nicht zwingend vorgeschrieben (vgl. [[EE04, S. 37]).® Der Switch
muss die Nachrichten zwischen diesen beiden Formaten konvertieren. EAPOL und
RADIUS werden im Folgenden néher vorgestellt.

2.3 EAPOL

EAPOL ist im 802.1x-Standard definiert. Es steht fiir EAP over LAN und erldutert,
wie EAP im Ethernet-basierten LAN zur Authentisierung genutzt werden kann.
Dabei ist beschrieben, wie die Authentisierung im LAN ablauft und wie die EAP-
Pakete dafiir innerhalb von Ethernetpaketen verpackt werden.

2.3.1 EAP als Basis

EAP steht fiir ,,Extensible Authentication Protocol” und ist in einer Vielzahl von
RFCs beschrieben. Das Basisdokument dazu in der aktuellsten Version ist RFC
3748*. Wie aus dem Namen bereits hervorgeht, beschreibt EAP ein Protokoll, das
ermoglicht, mit unterschiedlichsten Verfahren Clients zu authentisieren. Dazu sind
ein Nachrichtenformat und viele Spezialisierungen dieses Formats fiir die einzelnen
Verfahren, sowie der Authentisierungsablauf definiert.

Abbildung 2.2 zeigt, wie anhand des sehr einfachen Authentisierungsverfahrens
,MD5“ die Authentisierung mit EAP prinzipiell abliuft.

Peer (Supplicant) Authenticator

EAP Request (Type=1, Identity)

A

EAP Response (Type=1, Identity)

EAP Request (Type=4, MD5, Challenge)

A

EAP Response (Type=4, MD5, Hash)

EAP Success (Code=3)

Abbildung 2.2: Ablauf einer Authentisierung in EAP am Beispiel von EAP-MD5
(vgl. [Aur05, Abb., S. 280])

3 Alternativ ist auch ein Diameter-Server einsetzbar (siche RFC 3588).

4http:/ /www.ietf.org/rfc/rfc3748.txt

®Der Hash-Algorithmus MD5 wird z.B. in http://de.wikipedia.org/wiki/MD5 erklirt. Der MD5-
Algorithmus innerhalb von EAP wird in RFC3748 erlautert.

13



2 Portbasierte Zugriftskontrolle mit 802.1x

Der Peer (entspricht dem Supplicant in 802.1x) mochte sich bei einem Authenticator
authentisieren. Dazu schickt der Authenticator ein EAP Request an den Peer und
fordert diesen auf, seine Identititéit preiszugeben. Der Peer antwortet stets mit einer
EAP Response; dieses Mal schickt er dabei seine Identitédt zuriick, anhand derer
er authentisiert werden will®. Beim MD5-Verfahren schickt der Authenticator nun
eine Challenge (z.B. Zufallszahl) per EAP Request an den Peer, aus welcher der
Peer per MD5 zusammen mit seinem Passwort und seiner Identitéit einen Hash-
wert erstellt und als EAP Response zuriickschickt. Der Authenticator priift diesen
Hashwert und sendet daraufhin eine EAP Success-Nachricht (oder bei gescheiterter
Authentisierung eine FAP Failure-Nachricht) an den Peer zuriick.

2.3.2 Kapselung von EAP im LAN

Fiir den Einsatz des EAP-Protokolls im Ethernet-LAN definiert 802.1x einen Hea-
der, der zwischen den Ethernet-Header und das eigentliche EAP-Paket eingefiigt
wird. Ohne an dieser Stelle auf den Aufbau im Detail einzugehen, soll kurz auf zwei
Packet-Typen eingegangen werden, welche {iber ein Flag in diesem Header definiert
werden kénnen und im Kontext dieser Arbeit von Bedeutung sind:

EAP-Packet Es wird ein EAP-Paket als Nutzlast iibertragen.

EAPOL Start Der Supplicant kann dieses Paket senden, um den Authentisierungs-
prozess anzustofen, wenn der Authenticator nicht automatisch damit startet.
Es wird kein klassisches EAP-Paket iibertragen.

2.4 Authentisierung und Autorisierung mit RADIUS

2.4.1 Idee von RADIUS

RADIUS steht fiir ,Remote Authentication Dial In User Service* und ist ein Stan-
dard, welcher aktuell im RFC 2865" definiert ist.®

Das RADIUS-Protokoll erméglicht den Transport von Authentisierungs-, Authori-
sierungs- und Konfigurationsinformationen zwischen einem Network Access Server
(NAS), welcher die an ihn gestellten Verbindungen authentisieren mochte, und ei-
nem Authentication Server (AS). Der NAS agiert als RADIUS-Client, der AS als
RADIUS-Server.?

6Es gibt auch Verfahren, in denen diese Identitit fiir den Authentisierungsprozess keine Rolle
spielt. Trotzdem muss eine ,Dummy“-Identitéit geschickt werden.

Thttp:/ /www.ietf.org/rfc/rfc2865.txt

8Der erste RFC zu RADIUS (RFC 2058) stammt aus dem Jahr 1997.

9Eine detaillierte Einfiihrung zu RADIUS findet sich in [Has02].
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2.4 Authentisierung und Autorisierung mit RADIUS

Dariiber hinaus befassen sich noch eine Reihe weiterer RFCs mit Erweiterungen zu
RADIUS, wie z.B. RFC 2869'°. In diesem RFC wird u.a. beschrieben, wie EAP-
Nachrichten in RADIUS gekapselt werden. So kann RADIUS dazu genutzt werden,
auf unterschiedlichste Art die Authentisierung und Authorisierung durchzufiihren.
Sogenannte RADIUS-Attribute, in denen unterschiedlichste Informationen abgelegt
werden konnen, ermoglichen diese flexible Erweiterung.

2.4.2 Kommunikation auf Basis von RADIUS

RADIUS definiert ein Paket-Format, mit dem Nachrichten auf Basis von UDP!!
zwischen Authentication Server und Network Access Server ausgetauscht werden.
Abbildung 2.3 zeigt, wie die Kommunikation mit RADIUS abléuft und welche Pa-
kettypen dabei ausgetauscht werden.

Network Access Authentication
Server Server

RADIUS Access-Request

v

RADIUS Access-Challenge

A

RADIUS Access-Request

v

RADIUS Access-Accept

A

Abbildung 2.3: Ablauf der Authentisierung mit RADIUS

Wenn der NAS Anfragen von Clients erhiilt, agiert er selbst als RADIUS-Client und
schickt einen RADIUS Access-Request an den AS in seiner Rolle als RADIUS-Server
mit den Authentisierungsinformationen seines Clients in RADIUS-Attributen ver-
packt. Der AS wertet diese Anfrage aus und sendet ein RADIUS Access-Challenge
zuriick, in der weitere Authentisierungs- oder Autorisierungsinformationen erfragt
werden. Nachdem die Antwort darauf vom NAS per RADIUS Access-Request wie-
der beim AS eingetroffen ist, entscheidet er dariiber, ob der Client zugelassen wird
und schickt dann eine Access Accept- oder Access Reject-Nachricht zuriick, in denen
Informationen dariiber enthalten sind, wie sich der NAS gegeniiber dem anfragen-
den Client verhalten soll. Der Authentisierungsprozess kann natiirlich auch {iber
mehrere Runden gehen.

Ohttp:/ /www.ietf.org/rfc/rfc2869.txt
HUser Datagram Protocol; fiir eine Beschreibung von UDP siehe z.B. [Tan00, S. 576]
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2 Portbasierte Zugriftskontrolle mit 802.1x

2.4.3 OpenSource-Implementierung: FreeRadius

Es existieren eine Vielzahl von RADIUS-Implementierungen. Zum Test der grund-
legenden Funktionalititen und zur spéteren Erweiterung wird im Rahmen dieser
Arbeit FreeRadius'? eingesetzt. Weil es sich bei FreeRadius um eine OpenSource-
Implementierung des RADIUS-Protokolls handelt und es sehr modular aufgebaut
ist, eignet es sich besonders gut zur Erweiterung um TNC-Féahigkeiten. FreeRadius
ist aus Modulen aufgebaut, die einzelne Authentisierungsverfahren realisieren und
auch einzeln kompilierbar sind. Diese Module werden dynamisch ins FreeRadius-
Framework geladen und kénnen um weitere Module ergénzt werden (vgl. [Unk06]).
FreeRadius hat in der eingesetzten Version 1.1.0 bereits einige Module implemen-
tiert, so auch fiir die Authentisierung mit EAP. Das EAP-Modul unterstiitzt dabei
Authentisierungsmethoden wie MD5 (Message Digest Algorithm 5), TTLS! oder
PEAP! und ist ebenfalls einfach erweiterbar (vgl. [Rag05]).

Fluss durch FreeRadius und EAP-Modul

Wenn ein RADIUS Access-Request FreeRadius erreicht, gelangt es zunéchst ins
generelle FreeRadius-Framework (siehe Abbildung 2.4). Anhand der mitgeschickten
Identitdt und Einstellungen des Servers ermittelt der Server, welches das passende
Modul ist und {ibertréagt im Wesentlichen die RADIUS-Attribute des Requests an
das entsprechende Modul. Wenn eine EAP-Nachricht im Access-Request iibermittelt
wurde, gelangt diese damit in das EAP-Modul, weil sie in den RADIUS-Attributen
kodiert ist.

Das EAP-Modul extrahiert die FAP Response aus den RADIUS-Attributen und
ermittelt anhand des EAP-Types das zugehorige ,, Teil-Modul“, welches fiir den
entsprechenden Typen verantwortlich zeichnet. Eine Datenstruktur mit Namen
EAP_HANDLER (mehr dazu in Kapitel 9.2.5) enthélt die EAP Response und wird dem
Typ-Modul zur Verfiigung gestellt. Das Typ-Modul verarbeitet die EAP Response,
generiert einen neuen FAP Request und steckt diesen in den EAP_HANDLER. Das
EAP-Modul entnimmt aus dem EAP_HANDLER die FAP Response, fiigt eine giilti-
ge EAP-ID ein und generiert die entsprechenden RADIUS-Attribute. Abschlieend
nimmt das FreeRadius-Framework diese RADIUS-Attribute entgegen und fiigt sie
in ein RADIUS Access-Challenge-Paket ein, das nun an den RADIUS-Client zu-
riickgeschickt wird.

P2http: / /www.freeradius.org/

BTunneled Transport Layer Security: eine Einfithrung bietet
http://www3.ietf.org/proceedings/02mar/slides/eap-1/

4Protected Extensible Authentication Protocol: eine Beschreibung von PEAP gibt [Aur05, S.
2851]
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2.5 Zusammenspiel von EAPOL und RADIUS in 802.1x

- EAP_HANDLER mit
RADIUS-Access Request FreeRadius- RADIUS-Attribute EAP-Modul EAP Response
Framework
EAP-TYPE-Modul
RADIUS-Access Challenge FreeRadius- RADIUS-Attribute EAP-Modul
g Framework EAP_HANDLER mit

EAP Request

Abbildung 2.4: Datenfluss durch die Komponenten von FreeRadius bei einem ein-

treffenden RADIUS-Paket

2.5 Zusammenspiel von EAPOL und RADIUS in
802.1x

Nachdem EAPOL und RADIUS einzeln vorgestellt wurden, wird nun gezeigt, wie
sie im Kontext von in 802.1x zusammen eingesetzt werden. In Abbildung 2.5 wird
dieser Sachverhalt gezeigt. Dabei werden im Wesentlichen die Kommunikations-
pfeile aus Abbildung 2.1 (Kapitel 2.2) um die eingesetzten Technologien ergénzt.

Authentication

Supplicant Authenticator Server

M: EAPOL Start

v

(2) P EAP Request (Type=1, Identity)

<

(3) EAP Response (Type=1, Identity) > RADIUS Access-Request

(4) <EAP Request (Type=4, MD5, Challenge) < RADIUS Access-Challenge

(5) EAP Response (Type=4, MD5, Hash) > RADIUS Access-Request >
(6) P EAP Success (Code=3) P RADIUS Access-Accept

<

A

RADIUS —

A

. «—— EAPOL >

Abbildung 2.5: Zusammenspiel von EAPOL und RADIUS zur Authentisierung in
802.1x

1. Wenn sich der Supplicant physikalisch ins Netz einklinkt, schickt er ein FAPOL
Start an den Authenticator, um ihn iiber seinen Verbindungswunsch zu be-
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2 Portbasierte Zugriftskontrolle mit 802.1x

nachrichtigen. 1°

. Der Authenticator bemerkt den neuen Client an einem seiner Ports und

schickt eine EAPOL-Nachricht mit EAP Request an den Supplicant, das die
Aufforderung an den Supplicant enthélt, seine Identitéat mitzuteilen.

. Der Supplicant antwortet dem Authenticator, indem er seine Identitéit als

EAP Response iibermittelt. Der Authenticator nimmt diese entgegen, packt
das EAP-Paket aus dem EAPOL-Paket aus und schickt es als RADIUS-
Attribut verpackt in einem RADIUS Access-Request an den im Switch einge-
tragenen RADIUS-Server (in seiner Rolle als AS).

. Der RADIUS-Server erkennt anhand seiner Einstellungen, des verpackten

EAP-Pakets und der iibermittelten Identitéit, dass die Authentisierungsme-
thode , EAP* benutzt werden soll (im Beispiel mit MD5-Challenge) und schickt
die MDb5-Challenge als EAP Request verpackt in einem RADIUS Access-
Challenge an den Authenticator. Dieser packt das EAP-Paket aus dem emp-
fangenen RADIUS Access-Challenge aus und tibertragt den FAP Request als
EAPOL-Paket an den Supplicant.

. Der Supplicant generiert den MD5-Hashwert und schickt diesen als EAP Re-

sponse in einem EAPOL-Paket zuriick zum Authenticator, der wiederum da-
raus ein RADIUS Access Request macht und dieses an den AS weiterleitet.

. Der AS iiberpriift den Hashwert und schickt, wenn die Authentisierung er-

folgreich war, ein RADIUS Access-Accept, sonst ein RADIUS Access Reject
an den Authenticator. Daraufhin weifl dieser, ob er den Port freischalten soll,
und informiert den Supplicant per FAP Success bzw. EAP Failure iiber diese
Entscheidung.

Damit diese 802.1x-Kommunikation reibungslos funktioniert, werden selbstverstind-
lich einige Voraussetzungen an die Teilnehmer gestellt:

e Der Authenticator (im LAN iiblicherweise der Switch) muss 802.1x-kompatibel

sein, also vor allem die Fahigkeit besitzen, Ports zu blocken und freizugeben,
sowie die Wandlung der Pakete von EAPOL in RADIUS (und umgekehrt)
beherrschen.

Der Client, der Zugang zum Netz erhalten mdchte, muss 802.1x-kompatibel
sein, d.h. als Supplicant interagieren kénnen.

Der Client und der RADIUS-Server miissen mindestens eine gemeinsame
EAP-Authentisierungsmethode unterstiitzen. Der Authenticator ist davon aus-
genommen, weil fiir ihn der Inhalt der EAP-Pakete von keiner Bedeutung ist.

15Dieser Schritt ist optional, weil viele Switches (in ihrer Rolle als Authenticator) automatisch
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3 Integritatspriifung mit TNC

Mit 802.1x kann die Authentitdt von Netzwerkteilnehmern sichergestellt werden.
Dies ist aber aus Sicherheitsgesichtspunkten in vielen Féllen nicht ausreichend, da
zwar damit geklart ist, wer sich im Netz aufhélt, aber nicht in welchem Zustand sich
dessen Rechner (PC oder Laptop) befindet. Heutige Netze sind nach aufien durch
Firewalls und demilitarisierte Zonen immer besser gesichert, aber von innen stark
verwundbar. Dies ist vor allem dann der Fall, wenn das Netz quasi offentlich zu-
ganglich ist, wie das Netz auf einem Hochschulcampus, und sich die teilnehmenden
Endgerite unter fremder Kontrolle (némlich der des Besitzers) befinden. In Zeiten
von Wiirmern, Viren und Trojanern kénnen solche Rechner zu einem Sicherheitsri-
siko im Netz werden, auch ohne den menschlichen Teilnehmern (kriminelle) Absicht
zu unterstellen. Deshalb basieren viele heutige Aktivitaten auf dem Ansatz, die In-
tegritit (also den Zustand und damit die Vertrauenswiirdigkeit) des Endgeréts zu
iiberpriifen, bevor es Zugang zu einem Netz erhélt oder wihrend es Mitglied des
Netzes ist.

Ein vielversprechender Ansatz wird von der Trusted Computing Group! verfolgt,
der deshalb im Folgenden vorgestellt wird und im Zentrum dieser Arbeit steht.

3.1 Uber TCG und TNC

Die Trusted Computing Group (TCG) wurde als Organisation gebildet, um offene
Standards im Bereich der Hardware-basierten sicheren I'T und Sicherheitstechno-
logien im Allgemeinen zu definieren, zu entwickeln und zu verdffentlichen.? Die
Bedeutung dieser Organisation macht die Mitgliederliste deutlich: Firmen wie Mi-
crosoft, AMD, Intel, Hewlett-Packard oder Sun beteiligen sich aktiv in der TCG.

In der TCG gibt es mehrere Untergruppen (sogenannte Subgroups), welche sich mit
speziellen Themen beschéftigen. Die Trusted Network Connect Sub Group (TNC-
SG) definiert eine offene Architektur mit einer Vielzahl und einer immer weiter
wachsenden Zahl von Standards im Bereich der Endgerate-Integritét. Netzwerkad-
ministratoren kénnen mit Hilfe von TNC sicherstellen, dass Endgeréte gewisse In-
tegritatsbedingungen erfiillen, wenn sie sich in das Netz einklinken wollen oder auch
wahrend sie verbunden sind.

Die TNC-Standards sind offen definiert, so dass sie iiber Herstellergrenzen hinweg

Thttps://www.trustedcomputinggroup.org
2Informationen aus: https://www.trustedcomputinggroup.org/about/, sieche auch: [Tru04]

19



3 Integritdtspriifung mit TNC
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Abbildung 3.1: TNC-Architektur (vgl. [TCGOba, S. 13, Abb. 2])

unabhéngig von bestimmten Endgeriten, Netzwerktechnologien und Richtlinien an-
gewandt werden konnen. Dabei wird bewusst auf bestehende Standards, wie z.B.
802.1x aufgebaut und dadurch das Einsatzgebiet dieser Standards erweitert.

3.2 Architektur von TNC

Abbildung 3.1 zeigt die Architektur, wie sie TNC definiert. Sie besteht aus drei
horizontal verlaufenden Schichten und einer vertikalen Aufteilung auf drei Entitéa-
ten: Access Requestor, Policy Enforcement Point und Policy Decision Point. Diese
drei Entitdten bestehen aus Komponenten in den verschiedenen Schichten. Kompo-
nenten haben in der gleichen Schicht auf anderen Entitdten entsprechende Kompo-
nenten, mit denen sie iiber Schnittstellen kommunizieren. Auflerdem definiert TNC
teilweise Schnittstellen zwischen den Komponenten einer Entitét.

Die einzelnen Schichten, Entitédten, Komponenten und Schnittstellen werden iiber-
blicksweise im Folgenden beschrieben. Fiir detaillierte Informationen wird auf die
entsprechenden Spezifikationen verwiesen.

3.2.1 Entitaten von TNC

Folgende Entitéten sind in der TNC-Architektur definiert [TCGO6al:

Access Requestor (AR) Der Rechner, welcher Zugang zu einem Netz erhalten
mochte, hat die Rolle des Access Requestors inne. Seine Aufgabe besteht
darin, Informationen iiber die Integritdt des Rechners zu liefern und diese an
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3.2 Architektur von TNC

den Policy Decision Point zu iibertragen. Im Vergleich zu 802.1x entspricht
die Entitéit des Access Requestors einem erweiterten Supplicant.

Policy Decision Point (PDP) Normalerweise bildet ein Server die Entitét des Po-
licy Decision Point. Seine Aufgabe besteht darin, die Integritéatsinformationen
der einzelnen AR entgegenzunehmen, weitere bendtigte Informationen zu er-
fragen, um schliefllich anhand einer Sicherheitsrichtlinie zu entscheiden, ob
dem einzelnen AR Zutritt gewéhrt wird, der Zugriff verweigert oder ob ihm
die Moglichkeit gegeben werden soll, seinen Integritéitszustand zu verbessern.
Diese Entscheidung iibermittelt der Policy Decision Point dem Policy Enforce-
ment Point. Im Vergleich zu 802.1x entspricht die Entitét des Policy Decision
Point einem erweiterten Authentication Server.

Policy Enforcement Point Im Ethernet bildet ein Switch die Entitdt des Policy
Enforcement Point. Er hat wie der Authenticator in 802.1x die Aufgabe, dem
AR so lange den Zutritt zu verwehren, bis seine Integritdt iiberpriift und
sichergestellt wurde. Er setzt damit die Entscheidung des PDP um. Erweitert
zu 802.1x sieht die TNC-Architektur auch vor, einem AR eingeschrankten
Zutritt zu gewéhren. Der Policy Enforcement Point weist dann den AR einem
geschiitzten Netz zu.

3.2.2 Phasen von TNC

In der TNC-Architektur sind drei Phasen definiert, die ein AR wéhrend der Inte-
gritatspriifung durchlaufen kann:

Assessment In dieser Phase wird die Integritéit des Endgeréts gepriift. Als Ergeb-
nis dieser Phase wird der AR entweder vom PDP zugelassen, wenn er die
Integritatsbedingungen erfiillt, oder er wird abgelehnt, weil die Integritéts-
bedingungen nicht erfiillt sind und auch nicht erreicht werden kénnen oder
isoliert, weil die Integritdt zwar nicht ausreicht, aber nachgebessert werden
kann. Diese Entscheidungen setzt der PEP um, indem er den Zugriff entspre-
chend gewéhrt oder verweigert.

Isolation Wenn der AR isoliert wird, landet er in einem abgeschotteten Netz mit
Zugriff auf Updates, die den Integritatszustand verbessern.

Remediation Mit den zur Verfiigung gestellten Updates kann der AR sich nun
nsanieren“, um danach wieder in die Assessment-Phase zu wechseln.

3.2.3 Die Schichten von TNC

Im Folgenden werden die einzelnen Komponenten der Entitédten im Kontext ihrer
Zugehorigkeit zu einer Schicht genauer beschrieben.
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3 Integritdtspriifung mit TNC

Integrity Measurement Layer

Die TNC-Architektur ist offen angelegt. Damit soll erreicht werden, dass eine Viel-
zahl von Produkten und Herstellern fiir die Integritdtsbestimmung eines Rechners
eingebunden werden kénnen. Da eine einzelne Anwendung dieses nicht allein bewl-
tigen kann, ist die TNC-Architektur so definiert, dass verschiedene sicherheitsrele-
vante Produkte in der obersten Schicht (Integrity Measurement Layer, kurz: IML)
eingebunden werden.

Ein Hersteller oder Anbieter liefert zu seinem Produkt (z.B. Virenscanner) im ein-
fachsten Fall zwei Komponenten®: Integrity Measurement Collector (IMC) und Inte-
grity Measurement Verifier (IMV). Die IMC-Komponente befindet sich auf dem AR
und sammelt dort Informationen iiber den Zustand ihres Produktes (z.B. Versions-
stand, Aktualisierungsdatum) und iibermittelt diese Informationen an die zugeho-
rige IMV-Komponente. Diese wiederum ist auf dem PDP lokalisiert und kann von
dort aus iiberpriifen, ob der Integritdtsstand des Produkts ausreichend ist. Falls
weitere Informationen benétigt werden, kann die IMV-Komponente diese von der
IMC-Komponente anfordern. Wenn alle benétigten Informationen gesammelt sind,
entscheidet die IMV-Komponente, ob aus ihrer Sicht dem AR der Zugang gewéhrt
werden soll, und gibt diese Empfehlung an den TNC Server weiter. Die Kommunika-
tion zwischen IMVs und IMCs wird in der proprietdren Schnittstelle IF-M definiert
(siche Kapitel 3.3.6).

Integrity Evaluation Layer

Die Komponenten in der Schicht mit der Bezeichnung Integrity Evaluation Layer
(IEL) sind daftir verantwortlich, die Komponenten aus der IML anzubinden und
den Nachrichtenaustausch zwischen IMCs und IMVs zu erméglichen. Die in der
IML gemessene Integritdt wird in dieser Schicht bewertet und die Konsequenzen
daraus gezogen.

Der TNC Client ist eine Software-Komponente, welche auf dem AR lauft, dort
die Integritédtsinformationen von den IMCs sammelt und diese an den TNC Ser-
ver iibermittelt. Die Kommunikation zwischen IMCs und TNC Client wird in der
Schnittstelle IF-IMC definiert (siehe Kapitel 3.3.1), die Kommunikation zwischen
TNC Client und TNC Server in der Schnittstelle IF-TNCCS (siehe Kapitel 3.3.3).

Der TNC Server bildet das Gegenstiick zum TNC Client auf Serverseite und kom-
muniziert dort mit den IMV-Komponenten iiber die Schnittstelle IF-IMV (siche
Kapitel 3.3.2). Er leitet die Nachrichten zwischen IMCs und IMVs auf Serverseite
weiter und sammelt die Empfehlungen der IMVs ein. Die Aufgabe des TNCS be-
steht dann darin, diese Vorschldge anhand einer Richtlinie zusammenzufiihren und
zu einer abschlieBenden Entscheidung zu kommen. Diese Entscheidung wird an die

3Es sind auch Szenarien denkbar, in denen mehrere Komponenten fiir ein Produkt eingesetzt
werden.
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Network Access Authority in der untersten Schicht weitergegeben.

Network Access Layer

Die unterste Schicht heifit Network Access Layer (NAL). Die Komponenten dort sind
fiir die physikalische Ubermittlung der Nachrichten auf Netzwerkebene und fiir die
physikalische Umsetzung der Richtlinien verantwortlich.

Die NAL kann z.B. mit Hilfe von 802.1x umgesetzt werden. In diesem Fall agiert
die Network Access Requestor-Komponente als Supplicant innerhalb des AR. Sie
ist dafiir verantwortlich, die EAPOL-Verbindung zum PEP zu initiieren und die
Nachrichten vom TNC Client entgegenzunehmen und als EAP-Pakete verpackt an
die Network Access Authority (NAA) weiterzuleiten. Das ,EAP-Binding*“ ist in der
Schnittstelle IF-T (siehe Kapitel 3.3.4) definiert.

Die NAA-Komponente agiert —wenn 802.1x eingesetzt— {iblicherweise als RADIUS-
Server und kommuniziert mit dem PEP iiber das RADIUS-Protokoll. Zusétzlich
bindet die NAA den TNC Server an und leitet die Nachrichten zu ihm und von ihm
weiter. Die Entscheidung, ob dem AR Zutritt gewahrt wird, leitet sie an den PEP
weiter. Dies ist in der Schnittstelle IF-PEP definiert (siche Kapitel 3.3.5).

Der PEP (ein 802.1x-kompatibler Switch) setzt dann die Richtlinien auf physikali-
scher Ebene um.

3.3 Definierte Schnittstellen in TNC

Im folgenden wird ein kurzer Uberblick iiber die definierten Schnittstellen in der
TNC-Architektur gegeben, indem deren Ideen dargelegt werden.

3.3.1 IF-IMC: Kommunikation zwischen TNC Client und IMCs

Zusammen mit IF-IMV (siehe néchster Abschnitt) war IF-IMC eine der ersten Spe-
zifikationen im Rahmen von TNC (Version 1.0: [TCGO05b]). Mittlerweile existiert
bereits Version 1.1 [TCGO6b]. IF-IMC beschreibt die Kommunikationsmoglichkei-
ten zwischen IMC und TNC Client und erlaubt es dadurch dem TNC Client:

e IMCs zu finden,
e IMCs zu initialisieren,

e IMCs iiber Verdnderungen des Verbindungszustandes (neue Verbindung, Hand-
shake? zwischen IMVs und IMCs wird durchgefiihrt, Zutritt erlaubt/abge-
lehnt...) zu informieren,

4Als Handshake bezeichnet man den Austausch der Nachrichten zwischen IMCs und IMVs, bis
die Integritit des AR festgestellt werden kann.
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3 Integritdtspriifung mit TNC

e Nachrichten von IMVs an IMCs zu iibermitteln,
e IMCs explizit aufzufordern, Nachrichten zu iibermitteln,

e IMCs nach erfolgreicher Arbeit oder im Fehlerfall zu beenden.
Die IMC-Komponente kann wiederum:

e dem TNC Client {ibermitteln, welche Nachrichten sie empfangen mochte,
e Nachrichten fiir IMVs an den TNC Client iibermitteln,

e cine erneute Integritétspriifung anfordern (wenn sich z.B. ihr Zustand geén-
dert hat).

Dariiber hinaus definiert IF-IMC sogenannte ,,Platform Bindings“ fiir C in Windows
und Linux, so dass die Spezifikation auch praktisch eingesetzt werden kann.

3.3.2 IF-IMV: Kommunikation zwischen TNC Server und IMVs

IF-IMV wurde gleichzeitig mit IF-IMC spezifiziert (Version 1.0: [TCGO05¢|) und exi-
stiert ebenfalls seit Mai 2006 in der Version 1.1 ([TCGO06¢]). Diese beiden Spezifika-
tionen dhneln sich sehr. IF-IMV spezifiziert aber die Kommunikationsmoglichkeiten
zwischen TNC Server und IMVs. Es ermoglicht dem TNC Server:

e IMVs zu finden,
e IMVs zu laden,

e IMVs iiber Verdnderungen des Verbindungszustandes zu informieren (z.B.
wenn sich ein neuer TNC Client an den TNC Server gewandt hat, wenn der
Handshake beginnt...)

e Nachrichten von IMCs an IMVs zu iibermitteln,
e IMVs aufzufordern, eine Empfehlung abzugeben,
e IMVs aufzufordern, Nachrichten zu iibermitteln,

e [IMVs bei Beendigung des TNC Servers oder im Fehlerfall zu beenden.
Die IMV-Komponente kann wiederum mit Hilfe von IF-IMV:

e dem TNC Server iibermitteln, welche Nachrichten sie empfangen mochte,

e Nachrichten fiir IMCs an den TNC Server iibermitteln,
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e cine erneute Durchfiihrung des Handshake fiir einen TNC Client verlangen,

e cine Empfehlung dariiber abgeben, wie mit dem AR aus ihrer Sicht zu ver-
fahren ist (ablehnen, zulassen oder eingeschriankt zulassen).

Dariiberhinaus definiert ebenfalls IF-IMV sogenannte ,Plattform Bindings“ fiir C
in Windows und Linux.

3.3.3 IF-TNCCS: Kommunikation zwischen TNC Client und
TNC Server

Erst in der zweiten Spezifikationsphase der TNC-SG kam die Spezifikation IF-
TNCCS dazu [TCGO6f]. Sie beschreibt die Kommunikation zwischen TNC Client
und TNC Server und ermoglicht somit die Interoperabilitiat zwischen TNC Clients
und TNC Servern unterschiedlicher Hersteller.

[F-IMC und IF-IMV definieren zwar, wie die Nachrichten lokal auf Client und
Server zu behandeln sind; in welchem Format diese iiber das Netz geschickt werden,
wird darin aber nicht gekldrt. Deshalb definiert IF-TNCCS im Wesentlichen ein
Datenaustauschformat auf Basis von XML, welches in einer XMLSchema-Definition
festgelegt wird.> Abbildung 3.2 zeigt den prinzipiellen Aufbau solch einer Nachricht.

TNCCS-Batch Batch-Id=1 Recipient=TNCS

TNCC-TNCS Nachricht

IMC-IMV Nachricht
IMC-IMV Nachricht

Abbildung 3.2: Aufbau einer TNCCS-Nachricht (nach [TCGO6f, S. 19, Abb. 3|)

Ein Datenpaket wird in IF-TNCCS als Batch bezeichnet und wird entweder zum
TNCC oder zum TNCS geschickt (ensprechend des Recipient-Attributs). In solch
einem Batch konnen zwei verschiedene Arten von Nachrichten vorkommen:

1. TNCC-TNCCS Nachrichten enthalten Informationen, welche zwischen TNC
Client und TNC Server ausgetauscht werden, um z.B. Sitzungsinformationen

®Eine Einfiihrung in XML gibt [ERHO1].
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zu lUbermitteln. Den Inhalt dieser Nachrichten bekommen weder IMCs noch
IMVs zu sehen.

2. IMC-IMV Nachrichten werden zwischen IMCs und IMVs ausgetauscht und
zwar uber die IF-IMC bzw. IF-IMV Schnittstelle. Der Inhalt dieser Nachrich-
ten ist fiir den TNC Client und TNC Server nicht von Interesse.

Abbildung 3.3 zeigt dieselbe Nachricht in ihrer XML-Form. Das Routing der Nach-
richten von IMC zu IMV bzw. IMV zu IMC lauft iiber Nachrichtentypen ab, fiir
die sich IMCs und IMVs registrieren kénnen. Der Inhalt der IMC-IMV Nachrichten
wird immer Base64-kodiert, die TNCC-TNCS Nachrichten dagegen kénnen auch in
XML vorliegen.

<?xml version="1.0"7?>
<TNCCS-Batch BatchId="1" Recipient="TNCS"
xmlns="..." xmlns:xsi="..." xsi:schemalocation="...">

<TNCC-TNCS-Message>

<Type>0304BBDD</Type>

<XML><MyTNCMessage id=99>Some content</MyTNCMessage></XML>
</TNCC-TNCS-Message>

<IMC-IMV-Message>
<Type>AABB0001l</Type>
<Base64>342jkdslfjklsd34</Base64>

</IMC-IMV-Message>

<IMC-IMV-Message>
<Type>AABB0002</Type>
<Base64>123jkddf3s1f51fdd34</Base64>
</IMC-IMV-Message>

</TNCCS-Batch>

Abbildung 3.3: Eine exemplarische TNCCS-Nachricht in XML (vgl. [TCGO6f, S.
19, Abb. 3])

IF-TNCCS definiert eine besondere TNCC-TNCCS Nachricht, welche nach Ab-
schluss des Handshake zwischen IMCs und IMVs vom TNC Server an den TNC
Client geschickt wird, um ihn {iber die zusammenfassende Empfehlung des TNC
Servers und die daraus resultierende Aktion des PEP zu unterrichten. In Abbil-
dung 3.4 wird die Empfehlung , Access Requestor zulassen“ iibermittelt.

3.3.4 IF-T: TNC iiber getunneltes EAP

Die bisher vorgestellten Schnittstellen befassen sich mit der Kommunikation auf
der IE-Schicht und/oder IM-Schicht. Bisher aufien vor geblieben ist aber, wie diese
Nachrichten physikalisch iiber das Netz geschickt werden sollen. Prinzipiell ldsst die
TNC Architektur diese Frage offen, weil TNC in unterschiedlichsten Umgebungen
eingesetzt werden kann. Einen Vorschlag fiir den Einsatz von TNC in einer 802.1x-
basierten Umgebung macht die TCG aber in der Spezifikation IF-T [TCGO06¢], in
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3.3 Definierte Schnittstellen in TNC

<?xml version="1.0"7?>

<TNCCS-Batch BatchId="4" Recipient="TNCC"
xmlns="..." xmlns:xsi="..." xsi:schemalocation="...">

<TNCC-TNCS-Message>
<Type>00000001</Type>
<XML>

</XML>
</TNCC-TNCS-Message>

<TNCCS-Recommendation type="allow" />

</TNCCS-Batch>

Abbildung 3.4: Exemplarische TNCCS-Nachricht in XML mit enthaltender Emp-
fehlung (vgl. [TCGO6f, S. 20])

der beschrieben wird, wie TNC in getunnelten EAP-Methoden eingesetzt werden
kann. Dazu definiert die TNC-SG einen neuen EAP-Typen, welcher wie jeder andere
EAP-Typ im Kontext von 802.1x eingesetzt werden kann und innerhalb anderer
sicherer EAP-Typen (wie EAP-TTLS) genutzt wird und damit ,, getunnelt” wird.

Abbildung 3.5 zeigt die definierte EAP-TNC-Struktur, wie sie in ein Ethernet-

EAPOL-Paket verpackt wird.

| 1 Byte }

Destination Address

Destination Address

Source Address

Ethernet

Source Address

Ethernet Type

Protocol-Version Packet-Type

EAPOL

Packet-Body-Length

Code Identitfier

Length

Flags/Version

Type LIM|S|R|R|V|V]|V

Data Length

EAP-TNC

Data Length

Data

Abbildung 3.5: Aufbau des EAP-TNC-Pakets als Nutzlast eines EAPOL-Paketes

in 802.1x

Ohne auf jedes einzelne Feld dieses Paket-Typen detailliert einzugehen, soll hier

nur ein grober Uberblick gegeben werden:

e Die EAP-TNC-Kommunikation wird mit einem FEAP-TNC-Start-Paket ge-
startet. Dabei wird eine leere Nachricht iibertragen, in der nur das Start-Flag

(S) gesetzt ist.

SDabei ist auBen vorgelassen, dass IF-T verlangt, die EAP-TNC-Nachrichten durch einen weite-
ren EAP-Typen zu tunneln (wie EAP-TTLS), um die iibertragenen Daten zu verschliisseln.

27



3 Integritdtspriifung mit TNC

e Die eigentliche Nutzlast (ndmlich die TNCCS-Nachrichten) wird im Data-Feld
iibertragen.

e Da TNCCS-Nachrichten manchmal fiir umgebende Protokolle zu grof§ werden,
sieht EAP-TNC die Fragmentierung (also die Aufteilung) der Daten vor. Uber
die Flags wird gesteuert, ob noch weitere Pakete folgen (moreFragments=1,
(M)) und ob die Gesamtliange der Daten iibertragen wird (lengthIncluded=1,
(L))." Letzteres geschieht nur, wenn das erste Fragment einer Nachricht iiber-
tragen wird. Die Gesamtlédnge der Daten befindet sich dann im Data Length-
Feld.

e Fragmentierte Nachrichten werden vom Kommunikationspartner mit leeren
Acknoledgement-Nachrichten quittiert, bis die vollstdndige TNCCS-Nachricht
iibertragen wurde.®

3.3.5 IF-PEP: TNC angebunden an RADIUS

Mit IF-T ist definiert, wie AR und PDP miteinander kommunizieren. Was bisher
aber noch nicht geklart wurde, ist, wie der PDP dem PEP (also normalerweise dem
Switch) die durchzufithrende Aktion zur Gew#hrung, Isolation oder Ablehnung des
AR iibermittelt. Dies spezifiziert IF-PEP [TCGO06d] fiir das Einsatzumfeld, in dem
sich PDP und PEP iiber das RADIUS-Protokoll unterhalten.

Im Wesentlichen definiert IF-PEP drei Wege, wie der PDP dem PEP iiber RADIUS
die gewiinschten Aktionen {ibermittelt (vgl. [TCGO06d, S. 15f]):

Bindre Zugriffskontrolle Bei Einsatz der binéren Zugriffskontrolle entfallt die Iso-
lationsstufe. Uber RADIUS Access-Accept oder Access-Reject wird dem PEP
die Entscheidung des PDP iibermittelt. Der PEP 6ffnet daraufhin den Port

oder lésst ihn geschlossen.

VLAN-basierte Zugriffskontrolle Die VLAN-basierte Zugriffskontrolle erméglicht
eine fein-granulare Entscheidungsiibermittlung. Mit Hilfe von RADIUS-Tunnel-
Attributen (definiert in RFC2868) wird dem PEP iibermittelt, in welches
VLAN er den AR aufnehmen soll. Im einfachsten Fall existieren zwei VLANSs:
eins fiir das normale Netz und eins fiir das Isolationsnetz.

Filter-basierte Zugriffskontrolle Bei der Filter-basierten Methode? {ibermittelt der
PDP dem PEP mit Hilfe des Filter-ID RADIUS-Attributs (definiert in RFC

"Die iibrigen Flags im EAP-TNC Format bedeuten folgendes: R steht fiir reserviert und ist nicht
belegt, V beinhaltet die aktuelle Version von EAP-TNC.

81F-T spezifiziert nicht, was es unter einer leeren Acknoledgement-Nachricht versteht, eine In-
terpretation findet sich in Kapitel 7.3.2.

9Auf Cisco-Switches heiflen diese Filter ,Access Control Lists* (ACL). Was ACLs sind, erklirt
[Cis04, S. 28-1ff]
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3.4 Ablauf der Integritétspriifung

2865), welchen Filter er auf den Port des AR anwenden soll, um dessen Da-
tenverkehr zuzulassen, zu beschréinken oder zu verhindern.

Dabei ist die VLAN-basierte Methode die von IF-PEP favorisierte Methode; minde-
stens eine der drei Methoden muss die TNC-Architektur aber unterstiitzen, damit
sie zu IF-PEP konform ist.

3.3.6 IF-M: Proprietare Kommunikation zwischen IMCs und
IMVs

Der Inhalt und spezielle Ablauf der Kommunikation zwischen IMCs und IMVs
ist nicht von der TNC-SG definiert, da sie abhéngig von den funktionalen An-
forderungen der einzelnen Sicherheitsanwendung sind. Wie solche Kommunikation
(IF-M genannt) aussehen kann, zeigt Daniel Wuttke in seiner Masterarbeit (siehe

[Wut06]).

3.4 Ablauf der Integritatspriifung

Nachdem alle Entitaten, deren Komponenten und die Schnittstellen im Einzelnen
vorgestellt wurden, wird nun deren Zusammenspiel innerhalb der TNC-Architektur
gezeigt. Die folgende Ablaufbeschreibung orientiert sich an den Nummern aus Ab-
bildung 3.6.1°.

1. Bevor die Integritétspriifung startet, 1adt der TNC Client alle registrierten
IMCs, so dass er diese ansprechen kann. Ebenfalls 1d4dt der TNC Server alle
verfiigbaren IMVs.

2. Sobald der AR physikalisch in das Netz eingeklinkt wird, startet der NAR den
Versuch, die Integritatspriifung iiber eine EAPOL Start-Nachricht zu starten.
Die Initialisierung der EAP-Verbindung findet nun statt.

3. Nachdem die EAP-Verbindung zwischen AR und PEP initialisiert wurde,
leitet letzterer die Anfrage an die NAA weiter. Die folgende Kommunikation
zwischen NAR und NAA findet iiber EAP-TNC (definiert in IF-T) statt.

4. Die NAA informiert den TNC Server iiber den neuen Verbindungswunsch.

5. Der TNC Server informiert die IMVs iiber die neue Verbindung, welche sie be-
dienen miissen. Gleichzeitig informiert der TNC Client die IMCs iiber die neue

Verbindung, worauf diese dem TNC Client die ersten IMC-IMV-Nachrichten
iibermitteln.

0Djie gesamte Beschreibung ist eine leicht abgewandelte Darstellung der Ablaufbeschreibung in
[TCGO5a, S. 171f].
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Abbildung 3.6: Ablauf der Integritdtspriifung in der TNC-Architektur (vgl.
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[TCGO5a, S. 17, Abb. 3])

6. Uber den physikalischen ,,Umweg“ NAR, PEP und NAA kommunizieren TNC
Client und TNC Server nun iiber das IF-TNCCS-Protokoll miteinander und
tauschen dabei die Nachrichten zwischen IMCs und IMV's aus. Wenn die IMV's
geniigend Informationen gesammelt haben (oder auf Nachfrage des TNC Ser-
vers), geben sie eine Empfehlung zu der Vertrauenswiirdigkeit des AR ab.

7. Der TNC Server bildet sich anhand der iibermittelten Empfehlungen und sei-
ner Sicherheitsrichtlinie ein Gesamturteil und gibt dieses an die NAA weiter.

8. Uber das in IF-PEP definierte Verfahren leitet die NAA diese Aufforderung
an den PEP weiter, welcher die Verbindung zum AR entweder physikalisch
sperrt, zuldsst oder eingeschréankt zulésst.



4 Voriiberlegungen fiir Entwurf und
Implementierung

Bevor auf den Entwurf und die Implementierung der Client- und Serversoftware
eingegangen wird, sollen die Rahmenbedingungen und Anforderungen dargelegt
werden, welche die Grundlage fiir Entwurf und Implementierung bilden.

4.1 Rahmenbedingungen

Da das Projekt , TNCQFHH" keine kommerziellen Ziele verfolgt, sondern wissen-
schaftliche Erkenntnisse liefern soll, wird keine kommerzielle Software entwickelt.
Die entwickelte Software soll stattdessen einer Open Source-Lizenz unterstellt wer-
den. Daraus resultiert, dass innerhalb der Software nur auf existierende Kompo-
nenten (wie z.B. RADIUS-Server) zuriickgegriffen wird, sofern diese innerhalb von
Open Source-Losungen genutzt werden diirfen. Ebenfalls soll die Entwicklung der
Software moglichst mit frei zugéinglichen Entwicklungsumgebungen moglich sein,
damit die Weiterentwicklung leicht moglich ist.

Eine weitere Rahmenbedingung besteht darin, dass die TNC-Architektur auf Basis
von 802.1x entwickelt werden soll und in Ethernet-basierten LANs Verwendung
findet. Damit kénnen sowohl andere Technologien innerhalb der NAL-Schicht wie
VPN aufler Betracht bleiben, als auch andere in 802.1x definierte Einsatzgebiete
wie WLANs mit EAPOW vernachléssigt werden.

4.2 Policy Enforcement Point

Um die oben genannten Rahmenbedingungen zu erfiillen, wird ein Switch benétigt,
welcher 802.1x unterstiitzt. Fiir dieses Projekt stehen ein Cisco 3550 und ein HP
Procurve 5348xl (sieche Abbildung 4.1) zur Verfiigung, welche beide diese Voraus-
setzung erfiillen.

Da der Procurve-Switch extra fiir dieses Projekt von HP zur Verfiigung gestellt
wurde und Cisco sich nicht innerhalb der TCG engagiert, wird die Testumgebung
fiir dieses Projekt mit dem Procurve-Switch aufgebaut und die zu entwickelnde
Software auf die Belange dieses Switches ausgerichtet. Trotzdem soll die entwickelte
Software auch mit dem Cisco-Switch als Eigentum der FH lauffihig sein, was zum
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Abbildung 4.1: HP Procurve 5348x1 (Quelle: http://www.hp.com)

Abschluss des Projekts sichergestellt werden muss.

Da beide Switches nur die Anbindung von RADIUS-Servern als Authentication
Server unterstiitzen, erfolgt die Kommunikation in diesem Projekt zwischen Switch

und PDP iiber RADIUS.

4.3

Nicht-funktionale Anforderungen

Zusammenfassend lassen sich folgende nicht-funktionale Anforderungen an die zu
erstellende Software, bestehend aus Client und Server, definieren:
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Die entwickelte Software wird als Open Source zur Verfiigung gestellt; genutz-
te Komponenten miissen dafiir freigegeben sein.

Die Software ist auf Client und Server in C oder C++ entwickelt, um die
Platform Bindings aus IF-IMC und [F-IMV nutzen zu kénnen.

Auf Client-Seite lduft die Software unter Windows XP, da hier das grofite
Nutzer-Potenzial besteht und im zweiten Teilprojekt von Daniel Wuttke (siche
[Wut06]) IMCs fiir diese Umgebung erstellt werden.

Auf Server-Seite lduft die Software unter Linux, weil die Server-Landschaft
im Fachbereich Informatik Linux-basiert ist. Zuséatzlich konnen dadurch die
zwei unterschiedlichen von TNC in IF-IMC und IF-IMV definierten Bindings
fiir Windows (im AR) und Linux (im PDP) getestet werden.

Die erstellte Software kann moglichst einfach in das jeweils andere Betriebs-
system portiert werden. Plattform-spezifische Bestandteile werden deshalb
gekapselt und gekennzeichnet.

Die Software lduft in der Testumgebung mit den oben genannten verfiigharen
Switches.

Die verfiigharen (und hier vorgestellten) TNC-Spezifikationen werden soweit
moglich genau umgesetzt.



4.4 Funktionale Anforderungen

e Die Client-Komponente umfasst die TNC-Komponenten TNC Client und
Network Access Requestor und bindet IMCs an.

e Die Server-Komponente umfasst die TNC-Komponenten TNC Server und
Network Access Authority und bindet IMVs an.

e Es werden keine IMCs und IMVs entwickelt. Dies erfolgt im Projekt von Da-
niel Wuttke ([Wut06]). Allerdings kénnen beliebige IMCs und IMVs geméf}
IF-IMC bzw. IF-IMV angebunden werden. Abbildung 4.2 zeigt die in dieser
Arbeit relevanten TNC-Komponenten und -Schnittstellen.

e Auf Netzwerkebene wird 802.1x eingesetzt. Kommuniziert wird gemafl IF-T.

e Die Software kann gut wiederverwendet und erweitert werden und wird dement-
sprechend strukturiert und dokumentiert.

e Mehrere anfragende Clients werden parallel gepriift.

AR PDP
=]
S e L >
R IF-IMC  pnces  TFAMV o o
I TNC Client p ld TNC Server
a IF-T .

[ PEP U

S [ PEP  [EPEPD

Abbildung 4.2: Die fiir diese Arbeit relevanten TNC-Komponenten und -Schnitt-
stellen sind schwarz unterlegt und dick gedruckt (nicht grau und
kursiv).

4.4 Funktionale Anforderungen

Die zu konzipierende Software muss sich folgenden funktionalen Anforderungen
stellen:

e Die Integritétspriifung fiir Windows-Clients wird ermdglicht.

e Die Integritatspriifung liefert als Ergebnis je nach Integritéitsstatus eine der
drei Verhaltensempfehlungen: ,Zutritt erlauben®, ,Zutritt verwehren“ oder
,Zutritt isoliert erlauben®.

e Die Verhaltensempfehlungen resultieren aus einer einfachen konfigurierbaren
Sicherheitsrichtlinie.
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4 Voriiberlegungen fiir Entwurf und Implementierung

e Der Switch setzt diese Verhaltensempfehlungen physikalisch auf dem entspre-
chenden Port um.

e Die Zuordnung des Ports je nach Verhaltensempfehlung in verschiedene VL ANs
wird ermoglicht (gemés IF-PEP).

e Der Benutzer behilt die Kontrolle iiber die Integritétspriifung.

e Die automatische Sanierung des AR wird nicht unterstiitzt. Nach erfolgrei-
cher manueller Sanierung im Isolierungs-VLAN durch den Benutzer wird die
Integritatspriifung neu gestartet.
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5 Entwurf des Access Requestor
unter Windows
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In diesem Kapitel geht es darum, wie der Entwurf des AR unter den bereits vor-
gestellten Rahmenbedingungen und Anforderungen aussieht. Dazu wird in Kapitel
5.1 detailliert die Gesamtarchitektur des AR vorgestellt, bevor danach die einzelnen
Schichten fiir sich betrachtet werden: Kapitel 5.2 hat die entscheidenen Konzepte
innerhalb des NAR und Kapitel 5.3 innerhalb des TNC Client zum Inhalt. Ab-
schliefend wird in Kapitel 5.4 die Benutzerschnittstelle des AR vorgestellt.

5.1 Gesamtarchitektur

5.1.1 Architekturuiberblick

Der AR ist als Gesamtapplikation konzipiert, welche vor der Integritatspriifung
manuell durch den Benutzer gestartet wird, und nicht stdndig im Hintergrund lauft.
Dadurch lduft die Integritatspriifung fiir den Benutzer sichtbar und nachvollziehbar
ab.

Die Gesamtarchitektur ist in Abbildung 5.1 dargestellt. Der AR besteht aus der
Applikation TNC-AR und den IMC-Komponenten, die wie im Windows Platform
Binding von IF-IMC festgelegt als DLLs angebunden werden.

TNC-AR, die im Rahmen dieser Arbeit entworfen und entwickelt wird, besteht aus
zwei Komponenten, welche die gleichnamigen Komponenten aus der TNC-Archi-
tektur widerspiegeln (vgl. Abbildung 3.1 auf Seite 20). Diese Zwei-Teilung ermog-
licht die Entkoppelung des TNC Clients von der darunter liegenden Netzwerk-
Technologie (hier 802.1x) und die eventuelle spatere Portierung auf eine andere
Technologie (z.B. VPN).

Ein detailliertes Klassendiagramm mit allen Klassen findet sich im Anhang in Ka-
pitel A.2.
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Abbildung 5.1: Gesamtarchitektur des AR als Deployment-Diagramm

5.1.2 Fassaden zwischen den Komponenten des AR

Die Komponenten des AR sind durch klar definierte und eng umgrenzte Fassaden
voneinander getrennt, um sie moglichst lose zu koppeln (siehe Abbildung 5.2).

Zwischen IMCs und TNC Client werden die in IF-IMC definierten Schnittstellen
genutzt, welche auf Seiten des TNC Client in zwei C-Dateien realisiert werden:
tnc_imc_fascade beinhaltet den plattform-unabhéngigen Teil der Schnittstelle,
wiahrend tnc_imc_winBinding die Funktionen des Windows-Bindings bereitstellt.

Die Benutzeroberfliche TNCC GUI' nutzt TnccFascade als Schnittstelle, um Infor-
mationen zu erlangen (IMC-Namen, Netzwerkgerite-Namen, Zustand der Priifung)
und Aktionen anzustoBen (Integritéitstest starten, abbrechen).?

TNC Client selbst nutzt NARFascade als Schnittstelle zur darunterliegenden Kom-
ponente NAR.

'Weil die Benutzeroberfliche nicht zum fachlichen Teil des TNC Client gehort, ist sie auf Abbil-
dung 5.2 auflerhalb des TNC Clients dargestellt, gehort aber selbstversténdlich dazu.
2Mehr zur Benutzerschnittstelle findet sich in Kapitel 5.4.
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Abbildung 5.2: Fassaden zwischen den Komponenten des AR

5.2 Network Access Requestor
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5.2.1 Problemstellung

In den nicht-funktionalen Anforderungen (siehe Kapitel 4.3) wurde festgelegt, dass
die NA-Schicht auf 802.1x aufbaut. Somit muss im NAR folgendes realisiert sein:

e Der NAR agiert als 802.1x-Supplicant, das bedeutet:
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— Er baut EAPOL-Pakete und verschickt diese iiber das Netz.
— Er empfingt EAPOL-Pakete aus dem Netz und analysiert diese.

— Er realisiert den in 802.1x vorgesehenen Authentisierungsablauf.
e Der NAR implementiert EAP-TNC, das bedeutet:

— Er bettet EAP-TNC-Nachrichten in die EAPOL-Pakete ein.

— Er extrahiert EAP-TNC-Nachrichten aus empfangenen EAPOL-Paketen
und interpretiert diese.

— Er unterstiitzt die Fragmentierung von TNCCS-Nachrichten gemaf TF-
T.

Nun stellt sich die Frage, inwiefern diese Funktionalitdt oder Teile davon aus ande-
ren Losungen wiederverwendet werden konnen, oder ob eine Neuimplementierung
erforderlich ist.

5.2.2 Losungsansatze

Es bieten sich einige Losungsalternativen an, die auf ihre Tragfahigkeit untersucht
werden miissen und in ihrer Auflistung von oben nach unten eine zunehmende
Eigenimplementierung erfordern:

e Nutzung der 802.1x-Funktionalitdt von Xsupplicant
e Nutzung von Windows-Mitteln fiir einfache EAP-Nutzung
e Nutzung von Fremdlésungen fiir den Netzwerkzugriff

e Vollsténdige Eigenimplementierung

Nutzung der 802.1x-Funktionalitdt von Xsupplicant

Xsupplicant? ist ein OpenSource-Projekt, welches die Authentifizierung iiber 802.1x
unter Linux ermoglicht. Dazu implementiert Xsupplicant einen einfachen 802.1x-
Supplicant, der EAP-MD5, EAP-TLS sowie EAP-TTLS unterstiitzt.* Mittlerweile
unterstiitzt Xsupplicant auch EAP-TNC (in einer proprietéiren Version zusammen
mit Radiator®); diese Funktionalitit konnte aber nicht mehr in die Analyse einflie-
Ben.

Die Nutzung von Teilen von Xsupplicant bréchte einige Vorteile:

3http://openlx.sourceforge.net/
4In [Aur05, S. 305ff] findet man eine detaillierte Beschreibung zu Xsupplicant.
SRadiator ist ein Open Source RADIUS-Server: http://www.open.com.au/radiator/
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e Die grundlegende 802.1x-Funktionalitdt inkl. Authentisierungsablauf ist im-
plementiert und kann genutzt werden.

e Die Erzeugung von EAPOL-Paketen und deren Analyse kann genutzt werden.

e Xsupplicant ist vielfach eingesetzt und ldsst dadurch Stabilitat erwarten.
Die Nachteile iiberwiegen aber:

e EAP-TNC ist (in der untersuchten Version) nicht implementiert und muss
neu hinzugefiigt werden.

e Xsupplicant ist in C implementiert und damit nicht nach objekt-orientierten
Mafstdben entwickelt.

e Die Einarbeitung in bestehende Software ist mit hohem Aufwand verbunden,
so auch bei Xsupplicant.

e Xsupplicant ist fiir Linux entwickelt. Damit muss der Netzwerkzugriff neu fiir
Windows entwickelt werden und groflere Eingriffe in die bestehende Software
sind notig.

Da es nicht so scheint, als ob Xsupplicant in grofflen Teilen als ,,Blackbox® einge-
setzt werden kann, sondern fundamentale Anpassungen notig sind, wird der Ansatz
verworfen, Xsupplicant als Basis fiir den hier vorgestellten AR zu nutzen.

Nutzung von Windows-Mitteln fiir einfache EAP-Nutzung

Windows XP ermoglicht standardméfig eine 802.1x-Authentifizierung, so dass ein
naheliegender Ansatz darin besteht, zu versuchen, diese Authentifizierung zu nutzen
und zu erweitern. Im MSDN?® finden sich zum Thema ,EAP* zwei Eintrige:

Der erste’ beinhaltet eine EAP-API, mit der die EAP-Funktionalitit von Win-
dows XP angebunden und (theoretisch) erweitert werden kann. Dem Autor erschie-
nen die Moglichkeiten sehr eingeschrankt und die gegebenen Informationen nicht
ausreichend, um eine eigene EAP-DLL zu entwickeln. Daher wurde dieser Ansatz
verworfen.

Eine zweite API , Extensible Authentication Protocol Host“® ist erst unter Windows
Vista (dem Nachfolger von Windows XP) verfiigbar und damit unter den gesetzten
Anforderungen nicht nutzbar.

Damit ist der Ansatz, Windows-Mittel zu nutzen, ebenso nicht durchfiihrbar.

SMicrosoft Developer Network: http://www.msdn.microsoft.com
"http://msdn.microsoft.com/library /en-us/eap/eap/eap_start_page.asp
8http://msdn.microsoft.com/library /en-us/eaphost /eaphost /portal.asp
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Nutzung von Fremdlésungen fiir den Netzwerkzugriff

Wenn keine fertigen 802.1x-Losungen eingesetzt werden, wire es doch zumindest
von Vorteil, wenn der Zugriff auf das Netzwerk komfortabel méglich ist. Dazu wird
eine API gesucht, mit der einfach Ethernet-Pakete iiber C bzw. C++ verschickt
und empfangen werden kénnen. Was im Umfeld von IP-Netzen in der Internet-
Schicht {iber den Einsatz von Sockets eine Selbstverstandlichkeit ist, existiert eine
Schicht darunter, in der sogenannten , Host-an-Netz“-Schicht [Tan00, S. 52ff] oder
Netzzugangsschicht? nicht. Die Aussage gilt zumindest fiir Ethernet unter Windows.

Volistandige Eigenimplementierung

Da alle bisher vorgestellten Ansétze nicht tragbar sind, wird eine vollstdndige Ei-
genimplementierung angestrebt, die folgende Bestandteile beinhaltet:

e Versand und Empfang von Ethernetpaketen unter Windows
e Aufbau und Analyse von EAPOL-Paketen

e Umsetzung des EAP-TNC-Protokolls mit eigenstéindiger Fragmentierung von
TNCCS-Nachrichten.

e Implementierung des Ablaufs der 802.1x-Authentisierung als Basis fiir TNC

5.2.3 Netzzugriff iiber NDIS

Wie im vorangegangenen Abschnitt erlautert, wurden keine APIs gefunden, die den
Zugriff auf Ethernet in der Netzwerk-Schicht aus Windows heraus zulassen. Daher
muss dieser Zugriff sehr system-nah implementiert werden.

[mia03] zeigt fir die system-nahe Implementierung eine Losung auf: Die Idee be-
steht darin, einen sogenannten NDIS Protocol Driver zu erstellen. NDIS! ist ein
innerhalb von Windows genutzter Standard zur Einbindung von Netzwerkkarten,
der es u.a. erlaubt, mehrere Netzwerkkarten nebeneinander zu betreiben. Auflerdem
konnen damit mehrere Protokolle auf einer Netzwerkkarte genutzt werden, indem
fiir jedes Protokoll ein NDIS Protocol Driver installiert wird. Im Microsoft Win-
dows Driver Development Kit!! ist unter den Beispielen solch ein Protokoll-Treiber
(NDISProt) enthalten, welcher es ermoglicht, aus Programmen heraus Ethernet-
Pakete zu versenden und zu empfangen. Dies funktioniert dann analog zum Datei-
zugriff.

9http://de.wikipedia.org/wiki/TCP /IP-Referenzmodell
1ONDIS steht fiir Network Device Interface Specification, Quelle:
http://de.wikipedia.org/wiki/NDIS
Hhttp://www.microsoft.com/whdc/devtools/ddk/default.mspx
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5.2 Network Access Requestor

Welche Anpassungen an dem Treiber vorgenommen werden miissen, wie er instal-
liert und genutzt wird, ist Inhalt von Kapitel 8.2. An dieser Stelle reicht die Er-
kenntnis, dass ein Weg gefunden wurde, Ethernet-Pakete zu empfangen und zu
versenden und damit die letzte Hiirde fiir die vollstdndige Eigenimplementierung
genommen ist.

5.2.4 Architektur

Die statische Architektur des NAR zeigt Abbildung 5.3. Die Klassen des NAR haben

HARFascade
| FragmentationManger
PacketGenerator eitet | " T
eitet weiter
= | /
it e
~ W WinHetAccessor
HetAccessControl 1 +zendPacket()
. - +receivePacket()
PacketValidator |  nutzt
|
ruft auf
]
==C-Schhittstelle==
winHetAccess

Abbildung 5.3: Statische Architektur des NAR als Klassendiagramm
eng umrissende Aufgaben:

NARFascade bildet wie in Kapitel 5.1.2 bereits beschrieben den Zugriffspunkt auf
den NAR. Die Schnittstelle ist implementierungsunabhéngig konzipiert, so
dass fiir den TNC Client transparent bleibt, welche Netzwerk-Technologie
dahinter im NAR genutzt wird.

NetAccessControl bildet die Ablaufsteuerung des NAR und steuert die iibrigen
Klassen und den korrekten 802.1x-Ablauf.

WinNetAccessor bietet Zugriff auf das Netz aus Windows heraus und erméglicht
den Versand und Empfang von Ethernet-Paketen mit Hilfe der C-Schnittstelle
winNetAccess.!?

PacketGenerator erstellt EAPOL-Pakete mit gekapselten EAP-TNC-Paketen (sie-
he Kapitel 5.2.5).

12yinNetAccessor implementiert die plattform-unabhingige Schnittstelle NetAccessor. Siehe
dazu auch Kapitel 7.1.
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PacketValidator analysiert empfangene Ethernet-Pakete auf ihre Inhalte (siehe
Kapitel 5.2.5).

FragmentationManager kiimmert sich um die Fragmentierung und Defragmentie-
rung von Nachrichten (siehe Kapitel 7.3.2).

5.2.5 Implementierung von EAPOL und EAP-TNC

Die zwei Klassen PacketGenerator und PacketValidator (siehe Abbildung 5.4)
sind fiir die Analyse und Erstellung der eingehenden und ausgehenden Ethernet-
Pakete verantwortlich.

PacketGenerator PacketValidator
+oetEAPCLStar() +isEAPCLdentityRegquestPacket()
+ojetEAPIderntity) +isEAPTHNCStartPacket()
+getEAPTHCResponsel) +izEAPTHC AcknoledgementPacket(

+isEAPTHMCRequestPacket()

Abbildung 5.4: Klassen mit Schwerpunkt auf Paket-Generierung und -Validierung

PacketGenerator erstellt vollstdndige versendbare (bindre) Ethernet-Pakete und
fiillt sie mit den {ibergebenen Informationen. Drei Typen von Ethernet-Paketen
kann der NAR verschicken, welche von den folgenden Methoden erzeugt werden:

getEAPOLStart liefert ein EAPOL-Start-Paket (vgl. Kapitel 2.3.2).

getEAPIdentity liefert ein FAP Response-Paket mit der iibergebenen Identitét
(vgl. Kapitel 2.3.1).

getEAPT.I'\ICResponse liefert ein EAP Response-Paket vom Typ EAP-TNC. Durch
die Ubergabeparameter kann der Inhalt jedes einzelnen Feldes und Flags ge-
nau spezifiziert, sowie Daten angehidngt werden.

WinNetAccessor liest beliebige Pakete vom LAN, so dass eine Instanz diejenigen
Pakete identifizieren muss, welche fiir den Integritatstest von Bedeutung sind. Die-
se Aufgabe iibernimmt PacketValidator. Diese Klasse erkennt nicht nur die ge-
wiinschten Pakete, sondern extrahiert die benotigten Felder aus den Byte-Blocken
des Pakets innerhalb der jeweiligen Methoden:

isEAPOLIdentityRequestPacket priift, ob das {ibergebene Paket ein FA P-Identity
Request ist.

iSEAPTNCStartPacket priift, ob das iibergebene Paket ein FA P-TNC-Start-Paket
(vgl. Kapitel 3.3.4) ist.
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iSEAPTNCAcknoledgementPacket priift, ob das iibergebene Paket ein FAP-TNC-
Acknoledgement-Paket ist (vgl. Kapitel 7.3.3).

iSEAPTNCRequestPacket priift, ob das iibergebene Paket ein FAP-TNC-Request
ist, und gibt neben der enthaltenen TNCCS-Nachricht auch den Status der
im Paket enthaltenen Flags zuriick (vgl. Kapitel 3.3.4).

Mit Hilfe dieser Klassen kann NetAccessControl einfach Ethernet-Pakete erstellen
und eingehende Ethernet-Pakete auf ihre Relevanz im aktuellen Kontext priifen,
indem jedes empfangene Paket gegen die entsprechende Methode von PacketVa-
lidator gepriift wird.

5.2.6 Ablauf beim Verbindungsaufbau

Grob kann man die Abldufe im NAR in zwei Phasen aufteilen: In der ersten Phase
sorgt der NAR dafiir, dass die Verbindung zum PDP hergestellt wird, so dass in
der zweiten Phase die TNCCS-Nachrichten zwischen AR und PDP ausgetauscht
werden koénnen.

Der Ablauf der ersten Phase innerhalb des AR wird in Abbildung 5.5 dargestellt.
Wichtig ist hier, dass fiir den Aufrufer TncsFlowControl aus dem TNC Client (1)'3
transparent bleibt, wie diese Verbindung hergestellt wird. Am Ende wird ihm signa-
lisiert, ob die Verbindungsaufnahme erfolgreich war (25). Was dazwischen passiert,
ist fiir ihn nicht von Interesse:

NarFascade leitet die Anfrage an NetAccessControl weiter (2), welche von nun an
die Steuerung des Ablaufs iibernimmt. Zunéchst wird WinNetAccessor mitgeteilt,
welches Netzwerk-Device genutzt wird! (3). Als erste Anfrage soll ein FAPOL
Start iiber das Netz an den Switch gehen, welches PacketGenerator liefert (4-+5).
Den Versand des Pakets iibernimmt WinNetAccessor (6-8), der aber zunéchst die
Netzwerkschnittstelle initialisiert (7).

Nun ist der Switch an der Reihe und muss ein EAP Identity Request schicken, auf
das gewartet wird (9). Dafiir horcht WinNetAccessor an der Netzwerkschnittstel-
le auf eintreffende Pakete und gibt diese zuriick (10+11). Wenn eins davon das
erwartete ist, erkennt PacketValidator dies (12+13)."

Der NAR ist nun an der Reihe, mit einem EAP Identity Response-Packet zu ant-
worten. Dieses von PacketGenerator gelieferte Paket (12+13) verschickt WinNe-
tAccessor (16-18).

13In dieser und den folgenden Beschreibungen von Sequenzdiagrammen entspricht die Nummer
in Klammern als Orientierungshilfe den Nummern an den Nachrichten im Diagramm.

!Dies ist dann von Bedeutung, wenn mehrere Netzwerkkarten im Rechner installiert sind. Dann
kann der Benutzer in der Benutzeroberfliche eine davon auswéhlen (siehe Kapitel 5.4).

15Tm Sequenzdiagramm ist dieser Vorgang (und dhnliche folgende) so dargestellt, als ob das erste
eintreffende Paket direkt das gesuchte ist. Dies ist hier und in folgenden Diagrammen aus
Griinden der Ubersichtlichkeit so dargestellt.
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FlowControl | |NARFascade | |Ne‘tAccessCorrtrol | |PacketGenerator | |Packe‘l\||'alidator | |Winl~le‘mccessor

T 17 awaitConnection | I I
2 svvatConnection | | | |
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| |
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4.|J_-| | |
S EAPOLStart Paket | |
e T - T YT

| 6 zendPacket |

| |

| |

| |

| |

& truk wenn Machricht erfolgréich versendst

e — — — — _ T ____ _
| | |

9: walttForEAPIdentityRebuest | |
| | |

7. checkhyState

| |
; 10: receivePacket i -

_ _ _ _ _ % empfangenes - — _—u
I~ I Paket =
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14: ojetEAPIdenti: I ! !

W generiertes | |
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ety esponlse 16: sendPacket | |
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A8 true pvenn Nachricht erfolgreigh versencet

17: checkhstate
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| 20 receivePacket | |
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| | |
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e 25 true

Abbildung 5.5: Ablauf innerhalb des NAR wihrend des Verbindungsaufbaus
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Nun wird im Hintergrund der Switch das erste Mal den RADIUS Server kontaktie-
ren, welcher ein EAP-TNC-Start schicken wird. Deshalb wird nun auf dieses Paket
gewartet (19), indem wieder auf ankommende Pakete gehorcht wird (20+21) und
diese iiberpriift werden (22+4-23). Wenn das richtige Paket eingetroffen ist, ist die In-
itialisierungsphase abgeschlossen. Dies wird dem TNC Client iibermittelt (244-25),
der nun die erste TNCCS-Nachricht tibermitteln kann.

5.2.7 Ablauf wahrend des Handshake

In der zweiten Phase ist der NAR fiir den Versand und den Empfang von TNCCS-
Nachrichten zustédndig. Der Ablauf (siehe Abbildung 5.6) wird jedesmal vom TNC
Client aufs Neue angestolen, wenn eine neue TNCCS-Nachricht verschickt werden
soll (1). Auch hier bleibt dem TNC Client verborgen, wie die TNCCS-Nachricht

|FlowControI | |NARFascade | |NetAccessControl | |PacketGenerator | |Pa|.m:| i | | |
I

T
| | | | |
fl: sendTHCCEMessape | | |
|
|

2 sendTNCCSMessggg |

3 zendSingleMessage |

_ — —Annahme: keine Fragmertierung des Pakets no‘tla

| |
4: getEAPTNCResponse

le 5 generierte
Responze
6. sendPacket

7. checkhState

= Wa'rtForEaanc:ReqLJes‘t
|

9. receivePacket

|
|
|
|
|
|
|
|
|
|
T —LJ
100 empfangenes Pak
= - — — — — | SmRIangenss —?1 ——————

11: isE&PTHCReguestPacket o

Annahme: keine Fragmentierung des empfangenen Pakets nutlﬁ

THCCE-Machricht |

le 14 newe ||
THCCS-M crrrichl

| |
T | |

Abbildung 5.6: Ablauf im NAR beim Versand und Empfang von TNCCS-
Nachrichten

ihr Ziel findet und wie die Antwort darauf zustande kommt, die das Ergebnis dieses
Aufrufs darstellt (13-14).

Fiir den dargestellten Ablauf wird vereinfacht angenommen, dass keine Fragmen-
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t'%. sondern Nachrichten einzeln als Ganzes verschickt werden

tierung stattfinde
kénnen (3).

Der AR ist nun an der Reihe, eine FAP Response vom Typ EAP-TNC mit der
enthalteten TNCCS-Nachricht zu verschicken. Dieses Paket liefert PacketGenera-
tor (4+5); WinNetAccessor verschickt es (6+7). Als néchstes wird auf die Antwort
des PDP gewartet (8). Die eingetroffenen Pakete (9+10) werden dahingehend iiber-
priift, ob es sich bei einem von ihnen um den neuen EAP Request mit der TNCCS-
Antwort handelt (11+12). Wenn dem so ist, wird direkt die TNCCS-Nachricht
extrahiert und wieder an den TNC Client zuriickgeliefert (13+14).

5.3 TNC Client

AR PDP
IF-M

IMCs

IMVs
e [F-IMC g e

(|8 VA pss

IF-TNCCS -
» TNC Server

NAL IEL ML

5.3.1 Architekturiiberblick

Der TNC Client ist aus einer Reihe von Klassen aufgebaut, welche in Abbildung
5.7 zu sehen sind. Diese Klassen haben eng umgrenzte Aufgaben:

'WinlMCCollector IMCCommunicator ==C-Schnittstelle== ==C-Schnittstele==
+HoadiMUnits) \—4—\<—1 tnc_imc_fascade tnc_ime_winBinding

o ~
B _ _ _ T8 _____ |_o_mtent _ _ _ _ N __
IEL | ~ L . .
ruft auf ~ schreibt Machrichten in
| ImelmvMsgCoordinator ~
",
THCCFascade +distributemessagesTolMUnit=0) =
- ImclimvMsgRepositony
- . 1 |+oetMessages()
Iertéfweﬁer_é —  |+addMessage()
FlowControl | —— T
 po— _ schrpibt it

—~ T —ruftaut
==singletan== = | | - !
IMUnitRepository THCCSM=sgMaster

Abbildung 5.7: Klassen innerhalb des TNC Clients

FlowControl steuert den Ablauf innerhalb des TNC Client.

6Mit der Fragmentierung von Nachrichten befasst sich Kapitel 7.3.2 detailliert.
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TNCCFascade bildet den Zugriffspunkt auf den TNC Client aus der Benutzer-
oberfliche (vgl. Kapitel 5.1.2).

TNCCSMsgMaster analysiert und generiert TNCCS-Nachrichten (fiir mehr De-
tails sieche Kapitel 7.3.1).

ImclmvMsgCoordinator verteilt die IMC-IMV-Nachrichten an die passenden IMC-
Komponenten.

IMCCommunicator kommuniziert direkt mit den IMCs iiber die IF-IMC-Schnitt-
stelle.

WinIMCCollector lidt die IMCs geméfl dem Windows-Binding aus IF-IMC.

ImclmvMsgRepository speichert die Nachrichten, welche von IMCs an IMVs ge-
schickt werden sollen und solche, die von den IMVs fiir IMCs eingetroffen
sind.

Die Klassen rund um die Kommunikation mit den IMCs werden in Kapitel 7.2
gesondert vorgestellt, weil sie in groflen Teilen genauso im TNC Server zum Einsatz
kommen.

5.3.2 Ablaufe innerhalb des TNC Client

Es soll an dieser Stelle auf den Ablauf innerhalb des TNC Client und die Interak-
tion der Klassen untereinander eingegangen werden. Dies ist im Sequenzdiagramm
in Abbildung 5.8 dargestellt. Wenn der TNC Client gestartet wird (1), ladt IMC-
Collector zunéchst alle installierten und registrierten IMCs (2). IMCCommunicator
initialisiert die geladenen IMCs, indem er sie iiber die neue Verbindung informiert
(3). Dann wird dem NAR der Auftrag gegeben, die Verbindung zum PDP herzu-
stellen (4). Wenn dies geschehen ist, holt IMCCommunicator die ersten IMC-IMV-
Nachrichten von den IMCs (5) und ldsst TNCCSMsgMaster daraus eine TNCCS-
Nachricht erstellen (6+7).

Der folgende Ablauf wird jetzt sténdig wiederholt (8): Die erstellte TNCCS-Nach-
richt wird in den NAR zum Versand gegeben (9) und eine neue TNCCS-Nachricht
erhalten (10). TNCCSMsgMaster liest diese neue Nachricht und extrahiet die IMC-
IMV-Nachrichten (11). Wenn keine Empfehlung in der TNCCS-Nachricht enthalten
ist (12), verteilt ImcImvMsgCoordinator diese Nachrichten an die passenden IMCs,
die wiederum neue Nachrichten in den TNC Client geben (13). TNCCSMsgMaster
erstellt aus diesen neuen Nachrichten wiederum eine TNCCS-Nachricht (14+15)
und es beginnt wieder bei (9).

Wenn allerdings die TNCCS-Nachricht vom TNC Server eine Empfehlung enthalt
(16), informiert IMCCommunicator die IMCs iiber das Ergebnis (17) und das Ende
des Handshakes (18). Dem NAR tiibergibt FlowControl den Auftrag, mit einer fi-
nalen Bestétigung den Erhalt dieser Empfehlung zu quittieren (19). Dann beendet
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| FlowControl |

| IMC Communicator |

| IMCCollector |

|ImclmuMsgCoordinator | |TNCCSMngas‘ter |
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Abbildung 5.8: Uberblick iiber die Abliufe im TNC Client



5.4 Benutzerschnittstelle

sich der TNC Client (20), der PDP wird nun die entsprechende Mafinahme (Zu-
lassung, Isolation oder Ablehnung) initiieren. Detailliertere Sequenzdiagramme zu
den Abldufen im TNC Client finden sich im Anhang in Kapitel A.1.

5.4 Benutzerschnittstelle

Benutzer werden dem TNC Client skeptisch gegeniiber stehen, da die Gefahr be-
steht, dass dieses ,,Spionage-Tool“ personliche Daten an ,irgendwelche Server* iiber-
tragt und damit ihre eigenen Sicherheitsbediirfnisse missachtet. Um die Benutzerak-
zeptanz zu erhohen, ist es deshalb erforderlich, das Geschehen so transparent wie
moglich zu gestalten. Dafiir werden in TNCQFHH zwei Prinzipien umgesetzt:

e Die Kontrolle bleibt beim Benutzer.

e Der Benutzer erfahrt genau, was passiert.

5.4.1 Grafische Benutzeroberflache

Ein wichtiger Aspekt fiir den Benutzer ist, dass er die Kontrolle {iber das Geschehen
behélt. Dafiir wird eine einfache Benutzeroberfliche entworfen, die als Prototyp in
Abbildung 5.9 zu sehen ist. Weitere Screenshots finden sich im Anhang A.3. Mit
dieser Oberfliche wird dem Benutzer folgendes ermdglicht:

e Der Benutzer kann auswéhlen, iiber welches Netzwerk-Interface die Integri-
tatspriifung ablauft. Dazu werden ihm die verfiigharen Netzwerk-Interfaces
angezeigt.

e Der Benutzer kann sehen, welche IMCs installiert und fiir die Integritétsprii-
fung verfiigbar sind und somit vertrauensunwiirdige IMCs vom Integritatstest
ausschlieflen.

e Detailliertes Logging (siehe Kapitel 5.4.2) kann aktiviert werden und der Pfad
zu der Log-Datei spezifiziert werden. So bleiben die Informationen persistent
erhalten.

e Uber ein Log-Fenster wird der Benutzer jederzeit iiberblicksweise iiber den
momentanen Stand des Integrititstests informiert.

e Der Benutzer kann jederzeit den Integritétstest abbrechen.

5.4.2 Logging des Integritdtstests

Die Kontrolle iiber die Integritatspriifung kann dem Benutzer nur eingeschrinkt
gegeben werden. Fiir einen reibungslosen Ablauf ist es nicht praktisch umsetzbar,
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TNC@FHH - TNC Client x|

— Metwork Devices
% \DEVICE'3EATEDGA-967E-41F5-455C-87E320793 1 1E}

—IMCs
[¥ 1MC Clamwin

v IMC HostScanner
[v IMC Registry

v mmc SecurityCenter

—Lagfile
¥ Path: Iactivit';-'.lug

Size of Batch: 1832 -
4, round (IMys-=1MCs, Incoming data):

Size of Batch: 539

Handshake Finished For connection: 1

Result; Access allowed j

Exit |

Abbildung 5.9: TNC Client-Oberfliiche: Die Integritatspriifung endet mit Zutritts-
erlaubnis.

bei jeder zu iibertragenen Nachricht zu fragen, ob diese iibertragen werden darf.
Daher ist es zumindest wichtig, dass der Benutzer umfassend informiert wird. Dies
geschieht iiber eine Logging-Datei, in der der gesamte Integritdts-Handshake pro-
tokolliert wird und im speziellen,

e welche IMCs geladen werden,
e welche TNCCS-Nachrichten an den TNC Server geschickt werden,
e welche TNCCS-Nachrichten vom TNC Server eingegangen sind,

e welche Empfehlung vom TNC Server eingegangen ist.

Die IMC-IMV-Nachrichten werden innerhalb der TNCCS-Nachrichten base64-ko-
diert iibertragen sind und damit fiir den Benutzer nicht einfach zu lesen. Zudem
geht aus den TNCCS-Nachrichten auch nicht direkt hervor, an welche IMCs die
IMC-IMV-Nachrichten gerichtet sind bzw. von welchem IMC sie stammen. Daher
werden zusétzlich folgende Nachrichten im Klartext protokolliert:

e Nachrichten von IMCs mit Angabe ihrer Quelle

e Nachrichten zu IMCs mit Angabe ihres Ziels
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In diesem Kapitel wird gezeigt, wie der Entwurf des Policy Decision Point unter
den vorgestellten Rahmenbedingungen und Anforderungen aussieht. Dazu werden
in Kapitel 6.1 zunédchst Realisierungsmoglichkeiten fiir die Gesamtarchitektur be-
wertet sowie eine geeignete gewahlt und diese vorgestellt. Danach werden die ein-
zelnen Schichten des PDP einzeln betrachtet: Kapitel 6.2 hat die entscheidenden
Konzepte der NAA zum Inhalt. Kapitel 6.3 zeigt die zentralen Konzepte des TNC
Servers. Abschlielend wird in Kapitel 6.4 darauf eingegangen, wie im PDP mit
mehreren parallelen Anfragen umgegangen wird.

6.1 Gesamtarchitektur

Bevor Details des PDP konzipiert werden konnen, stellt sich zunéchst die Frage,
wie die generelle Gesamtarchitektur aussehen soll.

6.1.1 Problemstellung

Die alles bestimmende Anforderung an den PDP besteht darin, dass er in der NAL
als RADIUS-Server agieren und die Verbindung zwischen dieser Funktion und dem

TNC Server herstellen muss. Daraus ergeben sich die folgenden Anforderungen an
den PDP:

1. Der PDP nimmt eingehende RADIUS-Anfragen an, versteht, verarbeitet und
beantwortet sie.

2. Der PDP liest in RADIUS gekapselte EAP-Nachrichten aus, verarbeitet und
erstellt sie.
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3. Der PDP unterstiitzt bei der Verarbeitung der EAP-Nachrichten als speziellen
EAP-Typen EAP-TNC.

4. Der PDP iibermittelt TNCCS-Nachrichten vom NAA zum TNC Server und
zuriick.

Wihrend sich die ersten drei Anforderungen auf die NAL beziehen, befasst sich die
vierte Anforderung mit der in den TNC-Spezifikationen nicht behandelten Schnitt-
stelle zwischen NAA und TNC Server.

6.1.2 Loésungsansatze

Fiir die Losung dieser Problemstellung ergeben sich vier Ansétze fiir Architektu-
ren, welche im Folgenden vorgestellt und mit ihren Vor- und Nachteilen bewertet
werden. Abbildung 6.1 zeigt diese vier Architekturansétze als jeweilige Deployment-
Diagramme.

Vollstindige Eigenimplementierung

Beim ersten Ansatz (Architektur in Abbildung 6.1 oben links) wird eine neue
Gesamtapplikation erstellt, in welcher NAA und TNC Server enthalten sind und
die IMV-Komponenten als externe Shared Objects einbinden. Dies bedeutet, dass
die gesamte RADIUS-Funktionalitdt von Grund auf neu entwickelt wird und die
Schnittstelle zwischen NAA und TNC Server intern verlduft. Alle vier Anforderun-
gen aus Kapitel 6.1.1 werden damit neu umgesetzt.

Die Vorteile dieses Ansatzes:

e Iir die Entwicklung ist keine Einarbeitung in Fremdcode oder ein Fremd-
Framework erforderlich, da die neue TNC-Funktionalitét nirgendwo integriert
werden muss.

e Die Entwicklung und das Build-Verfahren sind wie beim AR schlank méglich.

e Funktionalitidt kann, wo es sich anbietet (wie z.B. Teile der EAP-Kommunika-
tion), problemlos vom AR iibernommen werden, da beide in C++ entwickelte
Applikationen darstellen.

e Die Schnittstelle zwischen NAA und TNC Server kann einfach {iber eine ein-
fache Fassaden-Klasse realisiert werden.

Folgende Nachteile ergeben sich aber bei der vollstdndigen Eigenimplementierung:

e Stabile existierende Implementierungen wie z.B. die RADIUS-Funktionalitét
aus FreeRadius werden neu implementiert. Die Eigenimplementierung kann
schwer die Reife der vielfach eingesetzten Applikationen erreichen.
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Abbildung 6.1: Realisierungsansétze fiir die Architektur des PDP
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e Die Eigenimplementierung erfordert erheblichen Aufwand.

Der erhebliche Aufwand ist ein Hauptargument, diesen Architekturansatz zu ver-
werfen, zumal andere Ansétze viele Vorteile versprechen.

Erstellung eines neuen Moduls in FreeRadius

Der zweite Ansatz (Architektur in Abbildung 6.1 oben rechts) umfasst im Gegensatz
zum ersten Ansatz keine vollstindige Eigenimplementierung, sondern es wird die
RADIUS-Funktionalitit des FreeRadius-Servers genutzt, indem ein neues Modul
dafiir mit TNC-Funktionalitdt entwickelt wird, welches sowohl NAA als auch TNC
Server umfasst. IMV-Komponenten werden wie im ersten Ansatz IF-IMV-konform
als Shared Objects eingebunden. Die erste Anforderung aus Kapitel 6.1.1 wird damit
von FreeRadius direkt erfiillt; die iibrigen werden neu implementiert.

Folgende Vorteile zeigen sich bei diesem Ansatz:

e RADIUS-Funktionalitéit wird komplett von FreeRadius iibernommen und muss
nicht neu implementiert werden; damit ergibt sich ,automatisch® eine stabile
RADIUS-Funktionalitét mit vermindertem Entwicklungsaufwand.

e Die Schnittstelle zwischen NAA und TNC Server kann einfach intern realisiert
werden.

e Die Erstellung von FreeRadius-Modulen ist einfach moéglich und gut doku-
mentiert.

Dem gegeniiber stehen die Nachteile:

e NAA und TNC Server miissen in C entwickelt werden, da in C++ entwickel-
te Module schwer bzw. unméglich in FreeRadius integriert werden konnen.
Damit ist eine Wiederverwendung von Code aus dem AR unmoglich und das
Design der Applikation ohne Objekt-orientierte Konzepte erschwert.

e EAP-Funktionalitdt muss nach wie vor vom Entwickler implementiert werden,
womit dort mit erheblichem Aufwand und Fehleranfilligkeit zu rechnen ist.

e Das Build-Verfahren des PDP muss in das von FreeRadius integriert werden,
was die Entwicklung erschwert und schwerfilliger macht.

Die mangelnde Wiederverwendbarkeit von Komponenten zwischen AR und PDP
und die prozedurale Entwicklung geben den Ausschlag, diesen Ansatz zu verwerfen.
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6.1 Gesamtarchitektur

Erweiterung des EAP-Moduls in FreeRadius

Der dritte Ansatz (Architektur in Abbildung 6.1 unten links) besteht darin, das in
FreeRadius existierende EAP-Modul um einen neuen EAP-Typen, ndmlich EAP-
TNC, zu erweitern. Dieses ,, Typ-Modul* umfasst dann wiederum NAA und TNC
Server. Die Anforderungen 1 und 2 aus Kapitel 6.1.1 werden damit direkt von
FreeRadius erfiillt. Bei der Anbindung von IMV-Komponenten éndert sich zu den
bisherigen Architekturvorschlédgen nichts.

Dieser Ansatz zeigt einige Vorteile:

e RADIUS-Funktionalitit wird auch hier von FreeRadius iibernommen und
muss nicht neu implementiert werden, damit ergibt sich , automatisch®“ eine
stabile RADIUS-Funktionalitdt mit vermindertem Entwicklungsaufwand.

e Grundlegende EAP-Funktionalitit wird ebenfalls von FreeRadius iibernom-
men und muss nur um EAP-TNC-Spezifika erweitert werden.

e Die Schnittstelle zwischen NAA und TNC Server kann einfach intern realisiert
werden.

e Die Erweiterung des EAP-Moduls ist relativ einfach moglich.
Die Nachteile sind:

e NAA und TNC Server miissen in C entwickelt werden, daraus folgt: keine
Wiederverwendung von AR-Komponenten und keine Objekt-Orientierung.

e Das Build-Verfahren von FreeRadius muss genutzt werden.

Obwohl dieser Ansatz dem Entwickler bereits viel Arbeitserleichterung bringt, stort
die Beschrankung auf C als Programmiersprache. Um dieses Manko zu beheben, ist
eine kleine Anderung vorzunehmen, welche in den vierten Ansatz einfliefit.

Erweiterung des EAP-Moduls in FreeRadius mit Anbindung eines externen
TNC Servers

Der vierte Architekturvorschlag (Architektur in Abbildung 6.1 unten rechts) ist eine
Erweiterung des gerade vorgestellten dritten Vorschlags: Anstatt den TNC Server
(und grofie Teile der NAA) in das ,, Typ-Modul“ des EAP-Typs in FreeRadius zu
integrieren, wird dieser extern entwickelt und als Shared Object angebunden. Diese
Architektur bietet die gleichen Vorteile wie der vorherige Vorschlag, eliminiert aber
einen entscheidenden Nachteil:

Der grofite Teil des PDP kann nun in C++ entwickelt werden, sofern man den
Teil innerhalb des ,, Typ-Moduls“ soweit wie moglich auf Netzwerk-nahe Aufga-
ben (EAP-TNC-Paket-Erstellung, -Auslesen, -Versand) eingrenzt und weitergehen-
de Aufgaben (auch teilweise aus dem NAA-Bereich) ins Shared Object (in C++
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6 Entwurf des Policy Decision Point unter Linux

entwickelt) verlagert. Damit wird die Wiederverwendung von Klassen zwischen AR
und PDP ermdéglicht.

Damit bleiben nur noch folgende Nachteile erhalten:

e Das Build-Verfahren von FreeRadius muss genutzt werden.

e Es existiert eine externe Schnittstelle innerhalb der NAA, die das Modul in
der FreeRadius-Applikation mit dem Shared Object verbindet.

6.1.3 Gewahlte Architektur

Da der vierte Architekturvorschlag die meisten Vorteile bietet und die entscheiden-
den Nachteile eliminiert, wird dieser fiir die Umsetzung gewéhlt. Diese gewéhlte
Architektur ist noch detaillierter in Abbildung 6.2 dargestellt. In dieser Abbildung
ist die Schnittstelle zwischen dem oberen Teil der NAA und TNC Server eingefiigt,
welche innerhalb des ,,Shared Object“ verlauft. Diese Architektur wird im Folgenden
néher spezifiziert.

Ein detailliertes Klassendiagramm des PDP mit allen Klassen im Uberblick findet
sich im Anhang in Kapitel A.2.

6.1.4 Fassaden innerhalb des PDP

Eine der nicht-funktionalen Anforderungen an die entwickelte Software besteht dar-
in, eine moglichst lose Kopplung zwischen den einzelnen Komponenten zu erreichen.
Dafiir sind auf dem PDP zwischen den einzelnen Schichten schlanke Fassaden kon-
zipiert, welche den einzigen Zugriffspunkt aus anderen Schichten darstellen. Abbil-
dung 6.3 zeigt diese Fassaden.

Weil der PDP zuerst in der NAL aktiv wird, wenn eine AR-Anfrage iiber RADIUS
gestellt wird, lduft die Kommunikationsrichtung von unten nach oben durch die
Schichten, so dass obere Schichten der jeweils darunter liegenden Schicht Fassaden
zur Verfiigung stellen. Die Komponente NAA2 innerhalb der Komponente TNCS,
NAA2 bietet die Fassade TNCSBind an und ermdglicht es damit dem EAP-TNC-
Modul aus FreeRadius heraus, TNCCS-Nachrichten oder TNCCS-Fragmente (zzgl.
Verbindungsinformationen) in das in C++ entwickelte Shared Object iiber die Me-
thode exchangeTNCCSMessages () zu iibertragen und eine neue TNCCS-Nachricht
oder TNCCS-Fragment als Antwort zu erhalten.!

Die Kommunikation zwischen den zwei Komponenten innerhalb TNCS, NAA2 lauft
iiber die Schnittstelle der Klasse TNCSFlowControl. Uber diese Schnittstelle werden
nur vollstdndige TNCCS-Nachrichten ausgetauscht.

! Alternativ zu der TNCCS-Nachricht kann auch ein Acknoledgement zuriickgegeben werden,
wenn die eingehende Nachricht fragmentiert ist, aber dazu spéter mehr.
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Abbildung 6.2: Realisierte Gesamtarchitektur des PDP
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6.2 Network Access Authority

Die Schnittstelle zwischen IMVs und TNC Server ist geméafl der [F-IMV-Spezifikation
als C-Schnittstelle realisiert, wobei im TNC Server zwischen der generellen Schnitt-

stelle und der Linux-spezifischen aus dem definierten Linux-Binding unterschieden

wird. Fiir die IMVs bleibt diese Unterscheidung aber transparent.

6.2 Network Access Authority

AR PDP
IF-M

TNC Client ¢ »| TNC Server
- IE-T.

NAR [ npp™irees

NAL IEL ML

6.2.1 Erweiterung des EAP-Moduls von FreeRadius

In der gewihlten Architektur muss das EAP-Modul von FreeRadius um folgende
Anforderungen erweitert werden:

e EAP-TNC-Nachrichten (gemé8 IF-T) werden empfangen und interpretiert.

e Inhalt (TNCCS) und Meta-Informationen (Flags) werden an den TNC Server
weitergeleitet und Antworten von ihm entgegengenommen.

e EAP-TNC-Nachrichten werden aus der Antwort des TNC Servers generiert
und versendet.

e Gemif der Empfehlung des TNC Servers werden (entsprechend IF-PEP) die
RADIUS-Attribute zur Einordnung des AR ins passende VLAN gesetzt.

Um diese Anforderungen zu erfiillen, wird dem EAP-Modul ein neuer Typ mit
Namen ,EAP_TNC* hinzugefiigt. Da die Implementierung, wie bereits erlautert,
im FreeRadius-Modul in C erfolgt, wird die Funktionalitdt innerhalb des Moduls
bewusst auf die notigsten Funktionen beschrankt. Weitergehende Aufgaben, wie
z.B. die Fragmentierung der Nachrichten, wird ausgelagert. Ein Uberblick iiber
die Dateien und Methoden findet sich im Architekturiiberblick in Kapitel 6.2.2,
Implementierungsdetails und Konfigurationsmafinahmen in FreeRadius spéter in
Kapitel 9.1.3.

6.2.2 Architekturuberblick

In Abbildung 6.4 sind die wichtigsten Quelldateien und Klassen der NAA dar-
gestellt. Unterhalb der gestrichelten Linie sind die Quelldateien des EAP-TNC-
Moduls (aus FreeRadius in C) abgebildet, oberhalb die C++-Klassen aus dem Sha-
red Object.
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Abbildung 6.4: Statische Architektur der NAA-Komponente

Quelldateien aus FreeRadius

Die Quelldateien aus FreeRadius sind fiir folgende Aufgaben verantwortlich:

rim_eap_tnc ist der externe Zugriffspunkt fiir das EAP-Modul. tnc_initiate wird
beim jeweils ersten Aufruf eines Clients aufgerufen, tnc_authenticate bei
jedem folgenden Aufruf. tnc_authenticate ist im urspriinglichen RADIUS-
Sinne fiir die Authentisierung des Clients verantwortlich. Hier kiimmert es
sich um die Integritédtspriifung des AR und ruft die weiteren Methoden auf.

tnc_connect beinhaltet Methoden, welche den direkten Kontakt zum TNC Server
(und dem weiteren NAA-Bereich) im Shared Object erméglichen. connect-
ToTncs stellt die initiale Verbindung her, indem es das SO 14dt. exchangeT-
NCCSMessages ruft direkt TNCSBind auf.

eap_tnc beinhaltet Methoden, welche sich um die EAP-TNC-Spezifika kiimmern.
So extrahiert eaptnc_extract aus den bindren (eingehenden) Daten des
EAP_HANDLER das FAP-TNC-Paket und fiillt die einzelnen Felder zur weite-
ren Verarbeitung in eine Struct. eaptnc_compose macht das Gegenteil und
baut das bindre Paket ,auf dem Riickweg* wieder aus der Struct auf.

NAA-Klassen des Shared Object

Weitergehende Funktionalitéiten sind in Klassen des Shared Objects implementiert:
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TNCSBInd stellt die C-Schnittstelle fiir das FreeRadius-Modul dar und nimmt
TNCS-Anfragen von dort entgegen, leitet sie weiter und gibt die Antworten
wieder zuriick.

ConnectionManager gibt es als Objekt genau einmal und verwaltet alle Verbin-
dungen, die gerade aktiv sind, indem er fiir jede Verbindung ein Objekt vom
Typ Naa2Tncs hélt. ConnectionManager lddt zudem die IMVs {iber den Li-
nuxIMVCollector und informiert sie iiber neue oder beendete Verbindungen
mit dem IMVCommunicator.

Naa2Tncs existiert fiir jede aktive Verbindung genau einmal und stellt die Verbin-
dung zwischen Aufgaben, die NAA-nah sind, wie z.B. die Fragmentierung von
TNCCS-Nachrichten, und dem reinen TNC Server (iiber TncsFlowControl)
her. Naa2Tncs sorgt dafiir, dass fragmentierte Nachrichten, die ,, von unten®
kommen, zusammengesetzt werden, bevor sie zur TncsFlowControl gelan-
gen und fragmentiert zu grofle Nachrichten, welche aus der TncsFlowControl
,hach unten* gereicht werden.

FragmentationManager fiihrt die von Naa2Tncs initiierte Fragmentierung und
Defragmentierung aus. (Fiir Naheres zur Fragmentierung siehe Kapitel 7.3.2)

6.2.3 Ablauf in der NAA

Das Sequenzdiagramm in Abbildung 6.5 zeigt iiberblicksweise, wie die vorgestellten
Funktionen und Klassen miteinander agieren:

Bei der ersten Anfrage eines bestimmten Clients ruft FreeRadius tnc_initiate auf
(1). Wenn noch nicht geschehen ladt das EAP-TNC-Modul jetzt den Teil des PDP,
der im Shared Object abgelegt ist, indem das Shared Object geladen wird (2). Wie
spéter in Kapitel 9.2.5 beschrieben, wird eine neue ConnectionID (3) und geméifl
IF-T ein bindres TNC Start-Paket ohne enthaltene TNCCS-Nachricht erzeugt (4),
welches an FreeRadius zum Versand zuriickgegeben wird (5).

Bei der néchsten Anfrage desselben AR wird von FreeRadius automatisch die Me-
thode tnc_authenticate aufgerufen (6). Aus dem iibermittelten Binér-Paket wer-
den die Bestandteile des FAP-TNC-Pakets in eine Struct extrahiert (7). Die extra-
hierte TNCCS-Nachricht (wenn vorhanden) und weitere Meta-Informationen (Ack-
noledgement, Flags) gelangen zu TNCSBind (8), wo gepriift wird, ob bereits eine
Verbindung fiir die eingehende Nachricht mit der ConnectionID besteht (9). Wenn
nicht, wird eine neue Verbindung im ConnectionManager erzeugt und gespeichert
(10), sowie (ob neu oder nicht) vom ConnectionManager geholt (11). Fiir die Ver-
bindung gibt dieser das zugehorige Naa2Tncs-Objekt zuriick (12), an das die Nach-
richt weitergeleitet wird (13).

Wenn die eingehende Nachricht fragmentiert oder ein Acknoledgement ist, regelt
Naa2Tncs die Behandlung an dieser Stelle (14). Wenn die Nachricht vollsténdig (al-
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Abbildung 6.5: Abldufe in der NAA nach dem Empfang von RADIUS-Paketen
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so nicht fragmentiert oder Fragmentierung beendet) ist, wird die TNCCS-Nachricht
in den TNC Server iibertragen (15). Der TNC Server schickt nach der Verarbei-
tung der eingehenden Nachricht eine vollstindige TNCCS-Antwort zuriick (16),
welche fragmentiert wird, sollte sie zu grofl sein (17). Daraufhin gibt Naa2Tncs ei-
ne TNCCS-Nachricht, ein TNCCS-Fragment oder ein Acknoledgment zuriick an
TNCSBind (18), welches ins EAP-TNC-Modul weitergeleitet wird (19).

Aus der empfangenen Nachricht wird nun ein neues bindres EAP-TNC-Paket ge-
baut (20). Wenn das Ende des Handshake vom TNC Server signalisiert wurde, wer-
den zusétzlich die entsprechenden RADIUS-Attribute zur Durchsetzung der Emp-
fehlung gesetzt (21). AbschlieBend wird das Paket an FreeRadius zur Aufteilung
auf RADIUS-Attribute und zum Versand zuriickgegeben (22).

6.3 TNC Server

IF-M

IF-TNCCS

IE-T

NAL IEL ML

6.3.1 Architekturiiberblick

Die Architektur des TNC Servers ist als Klassendiagramm mit den wichtigsten
Klassen in Abbildung 6.6 dargestellt.
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Abbildung 6.6: Statische Architektur des TNCS

Die Klassen sind vertikal angeordnet:

Die Klassen im Diagramm unter der gestrichelten Linie befassen sich mit dem kor-
rekten Ablauf und Status innerhalb des TNC Server.
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6 Entwurf des Policy Decision Point unter Linux

TncsFlowControl ist die zentrale Klasse, welche die TNCCS-Nachrichten von Naa2Tncs
entgegennimmt und die weitere Verarbeitung anschiebt.

TNCCSMsgMaster liest die TNCCS-Nachricht aus und speichert die gefunde-
nen IMC-IMV-Nachrichten in ImcImvMessageRepository. Zudem erzeugt
TNCCSMsgMaster aus den vorliegenden Nachrichten (kommend von den IMVs)

und wenn vorhanden aus der Verfahrensempfehlung die passende TNCCS-
Nachricht als XML.

ImclmvMessageRepository speichert sowohl die IMC-IMV-Nachrichten von den
lokalen IMV-Komponenten, als auch die IMC-IMV-Nachrichten von den ent-
fernten IMC-Komponenten.

IMUnitRepository hilt Informationen zu jeder registrierten IMV-Komponente dar-
iiber bereit, wie ihre Methoden angesprochen werden kénnen (Zeiger auf die
Funktionen).

LinuxConfigReader liest die Konfigurationsdatei tnc_config aus, in der wie in IF-
IMV beschrieben, die Informationen tiber die verfiigharen IMV-Komponenten
vorliegen.

Recommender speichert die von den IMV-Komponenten eingegangenen Empfeh-
lungen iiber die Behandlung des AR und erzeugt nach einer Sicherheitsricht-
linie aus den vorliegenden Empfehlungen eine Gesamtempfehlung.

Die Klassen im Diagramm iiber der gestrichelten Linie stehen in direkter Kommu-
nikation mit den IMV-Komponenten:

LinuxIMVCollector lidt die IMV-Komponenten beim Serverstart anhand der In-
formationen von LinuxConfigReader.

IMVCommunicator ruft die in IF-IMV spezifizierten Funktionen der IMV-Kom-
ponenten auf.

tnc_imv_fascade stellt zusammen mit tnc_imv_linuxBinding den IMV-Kompo-
nenten die in IF-IMV spezifizierten Funktionen zum Aufruf zur Verfiigung.

6.3.2 Ablauf im TNC Server

Im folgenden soll ein kurzer Uberblick iiber die Interaktion der einzelnen Klassen

im TNC Server gegeben werden, indem der Ablauf gezeigt wird, der nahtlos an
die dargestellten Abldufe in der NAA (Abbildung 6.5 auf Seite 62, Nummer 15)
anschlief3t.

Abbildung 6.7 zeigt diese Ablaufe im Sequenzdiagramm.

64



6.3 TNC Server
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Abbildung 6.7: Ablauf im TNC Server zwischen Erhalt und Versand einer TNCCS-
Nachricht
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Aus der NAA hat TncsFlowControl eine vollstdndige TNCCS-Nachricht zur Ver-
arbeitung erhalten (1). Diese Nachricht wird TNCSMsgMaster zum Auslesen iiber-
geben (2). Die gefundenen und extrahierten IMC-IMV-Nachrichten fiigt er in die
ImcImvMsgRepository ein (3). ImcImvMsgCoordinator bekommt den Auftrag, die-
se Nachrichten an die passenden IMVs zu verteilen (4), woraufhin er die passenden
IMVs identifiziert und diese mit den zugehérigen Nachrichten dem IMVCommuni-
cator ibermittelt (5). IMVCommunicator schickt diese Nachrichten dann an die
IMVs, welche daraufhin neue Nachrichten iibermitteln, welche wiederum in die Im-
cImvMsgRepository eingetragen werden (6). Nachdem dies abgeschlossen ist, holt
TncsFlowControl diese neuen Nachrichten fiir die IMCs aus der ImcImvMsgRepo-
sitory (7).

Falls das Handshake-Ende erreicht ist (8) (vgl. Kapitel 6.3.3) holt der IMVCommuni-
cator die Aktions-Empfehlungen von den IMVs ein (9), welche dem Recommender
iibermittelt werden (10). Dieser gibt geméf} seiner Sicherheitsrichtlinie (vgl. Kapi-
tel 6.3.3) eine Gesamtempfehlung ab (11), die die abschlieBende Mafinahme festlegt
(12).

Entweder aus den neuen Nachrichten oder der Empfehlung des Recommender er-
zeugt der TNCSMsgMaster die TNCCS-Antwort (13) und gibt diese an TncsFlow-
Control zuriick (14). Diese Nachricht entspricht derjenigen in Punkt 16 auf Abbil-
dung 6.5, Seite 62.

6.3.3 Handshake-Ende und Policy-Management
Ende des Handshake

In den TNC-Spezifikationen ist nicht festgelegt, wie viele Batches zwischen TNC
Client und TNC Server innerhalb eines Handshake ausgetauscht werden und wann
IMVs ihre Empfehlungen abzugeben haben.

Deshalb wird fiir die hier vorgestellte Implementierung festgelegt und umgesetzt,
dass der Handshake zu dem Zeitpunkt endet,

e wenn alle IMVs bereits eine Empfehlung abgegeben haben,

e wenn kein IMV mehr (trotz Aufforderung) neue IMC-IMV-Nachrichten in den
TNC Server iibertragt oder

e wenn eine bestimmte (einstellbare) Anzahl von Batches erreicht ist (vgl. Ka-
pitel 9.3).

Durch diese Festlegungen wird erreicht, dass ein Handshake nicht unverhéltnismafig
lange lauft und durch schlecht programmierte IMVs/IMCs in endlose Rekursionen
geraten kann. Beides vermindert zusétzlich die Last auf dem PDP.
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Policy-Management

Wenn der Handshake fiir eine Verbindung beendet ist, muss der TNC Server ent-
scheiden, wie er mit dem dazugehorigen AR verfahren mochte. In IF-IMV wird
spezifiziert, wie die einzelnen IMV-Komponenten ihre Empfehlungen an den TNC
Server geben. Somit erhélt der TNC Server von jeder IMV-Komponente eine der
vier folgenden Empfehlungen:

e Zutritt erlauben
e Zutritt isoliert (zur Optimierung der Integritét) erlauben
e Zutritt verwehren

e keine Empfehlung moglich

Der letzte Fall kann z.B. dann eintreten, wenn die zugehérige IMC-Komponente
auf dem AR nicht installiert oder aktiviert ist und deshalb die IMX-Komponente
keine Integritdtsinformationen liefert, mit denen sich die IMV-Komponente ein Ur-
teil bilden kann. Optional kann die IMV-Komponente ihre Empfehlung durch Un-
terkategorien begriinden und damit z.B. mitteilen, dass die Integritdtsverletzung
schwerwiegend oder weniger schwerwiegend ist.

Die Aufgabe des TNC Server besteht nun darin, diese Empfehlungen zu einem
Gesamturteil iiber die Integritdt des AR zusammenzufassen. Dies geschieht iibli-
cherweise anhand einer Sicherheitsrichtlinie, die beliebig komplex sein kann. Die
hier entworfene Sicherheitsrichtlinie basiert auf der Annahme, dass nicht bekannt
ist, welche und wieviele IMVs im TNC Server geladen sind und bietet in diesem
Rahmen schon relativ viele Moglichkeiten der Konfiguration.

Die Richtlinie bietet sechs verschiedene Sicherheitsstufen, welche darauf basieren,
dass entweder

e das Votum mindestens einer IMV-Komponente ausschlaggebend ist,
e das Votum der Mehrheit der IMV-Komponenten ausschlaggebend ist,

e oder das Votum der IMV-Komponenten einstimmig erfolgen muss.
Diese drei Moglichkeiten werden in zwei verschiedene Richtungen betrachtet:

e Von der Sperrung iiber Isolation zur Freigabe der Verbindung (negativ) und

e von der Freigabe iiber die Isolation bis zur Sperrung der Verbindung (positiv).

Damit ergeben sich sechs Sicherheitsstufen, welche in einzelnen Ablaufdiagrammen
dargestellt werden kénnen.
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Start
(Single Positive)

Start
(Majority Positive)

1 1MV sagt:
Zugang erlaubt!

Mehrzahl der
IMVs sagt:
Zugang erlaubt!

nein

1 IMV sagt:
Zugang isoliert!

[Zugang erIaubt!J [ Zugang isoliert! J [Zugang velwehrt!}

ehrzahl der IMVs
sagt: Zugang
isoliert/erlaubt!

[Zugang erlaubt!} [ Zugang isoliert! } [Zugang verwehrt!]

Abbildung 6.8: Die Richtlinien , Einfache Zustimmung“ und ,Mehrheitszustim-
mung” als Flussdiagramm

nein

Abbildung 6.8 zeigt das Ablaufdiagramm fiir die Stufe Single-Positive (links im
Bild), in der zunéchst vom positiven Fall (Zugriff erlaubt) ausgegangen wird und
das Votum einer IMV-Komponente entscheidend ist: Zunéchst wird gepriift, ob ei-
ne IMV-Komponente die Empfehlung gegeben hat, den Zutritt zu erlauben. Wenn
dies der Fall ist, wird der Zutritt gewéhrt; wenn nicht, wird bei einer einzigen Iso-
lationsempfehlung der AR isoliert. Wenn auch keine Isolationsempfehlung gegeben
wurde, wird der Zutritt gesperrt.

Analog dazu funktionieren die iibrigen Stufen, welche in den Abbildungen 6.8
(rechts), 6.9 und 6.10 dargestellt sind.

Start
(Unanimity Positive)

Alle IMVs sagen:
Zugang erlaubt!

Start
(Single Negative)

1 1MV sagt: nein

Zugang verwehrt!

Alle IMVs sagen:
Zugang

1 IMV sagt:
isoliert/erlaubt! Zugang isoliert!

[ Zugang erlaubt! } { Zugang isoliert! J [Zugang verwehrt!} [Zugang verwehrl!} [ Zugang isoliert! } [Zugang erlaubt!}

Abbildung 6.9: Die Richtlinien , Einstimmige Zustimmung®* und ,,Finfache Ableh-
nung” als Flussdiagramm

Mehr lésst sich unter der Voraussetzung der unbekannten IMVs nicht umsetzen.
Fiir eine detailliertere Sicherheitsrichtlinie miissen die einzelnen IMVs, ihr Sinn
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Start

(Unanimity Negative)
Alle IMVs sagen: nein
Zugang verwehrt! |

ja Alle IMVs sagen:

Zugang

isoliert/verwehrt!

[2“93”9 Verwehrt!} [Zugang isoliert! } [Zugang erlaubt!] [Zugang verwehrt!} { Zugang isoliert! } Ezugang erlaubt!]

Abbildung 6.10: Die Richtlinien ,,Mehrheitsablehnung®* und , Einstimmige Ableh-
nung” als Flussdiagramm

Start
(Majority Negative)

Mehrzahl der
IMVs sagt:
Zugang verwehrt!

nein ja

ehrzahl der IMVS
sagt: Zugang
Isoliert/verwehrt!

nein

und Zweck, sowie ihre Relevanz fiir die Gesamtsicherheit betrachtet werden, was
im Rahmen dieser Arbeit nicht moglich ist, aber im Fokus weiterer Untersuchungen
stehen kann (siehe Ausblick in Kapitel 12.2.3).

6.4 Konzept fiir Unterstiitzung paralleler Anfragen

Im Wesen von allen Client- und Server-Architekturen liegt, dass sich mehrere Clients
parallel an einen Server wenden konnen. Genauso kénnen selbstverstindlich auch
mehrere AR parallel Anfragen an einen PDP stellen. Dieses muss im Design des
PDP beriicksichtigt werden, besonders weil C++ von selbst kein Multi-Threading
kennt und die Basis-Bibliotheken nicht ,, Thread-safe* konzipiert sind.

Deshalb werden im Design des PDP zwei Prinzipien umgesetzt:

1. Fiir jede Verbindung von einem AR werden, wenn moglich, eigene Objekte
aller Klassen erstellt. Damit wird sichergestellt, dass keine parallelen Zugrif-
fe auf ein Objekt erfolgen, was im schlimmsten Fall zu Inkonsistenzen und
Speicherzugriffsfehlern fithren kann.

2. Wo Objekte gemeinsam genutzt werden miissen, wird der Zugriff auf gefahr-
dete Methoden solange fiir andere Aufrufer gesperrt, wie ein Aufrufer die
Methode ausfiihrt. Methoden sind gefidhrdet, wenn Schreibzugriffe auf die
Attribute der Objekte (vor allem in Vektoren) durchgefiihrt werden. Lesende
Zugriffe sind dagegen unproblematisch.

Um das erste Prinzip umzusetzen, wird fiir jede begonnene Verbindung ein Objekt-
netz aufgebaut, welches als grundlegende Instanz ein Objekt der Klasse Naa2Tncs
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6 Entwurf des Policy Decision Point unter Linux

besitzt (vgl. Abbildung A.4 auf Seite A.4 im Anhang). Objekte der Klassen Tn-
csFlowControl, TNCCSMsgMaster, Recommender und ImcImvMessageRepository
existieren damit fiir jede einzelne Verbindung neu, wodurch der Zugriff auf die-
se Objekte nur fiir eine einzelne Verbindung erfolgt und keine parallelen Zugriffe
moglich sind.

Problematisch sind solche Klassen, welche nur als einzelnes Objekt instanziiert wer-
den, weil sie gemeinsame Informationen fiir alle Verbindungen beinhalten. Dies sind
im Wesentlichen ConnectionManager und IMUnitRepository. ConnectionMana-
ger muss in einer Instanz existieren, weil es den zentralen Zugriffspunkt fiir An-
fragen aus der NAA darstellt und erst mit seiner Information die ankommende
Nachricht in das passende ,,Objektnetz” fiir die entsprechende Verbindung geleitet
wird.

IMUnitRepository beinhaltet die Informationen iiber die registrierten IMVs. Da
die IMVs nur einmal bei Serverstart geladen werden (und nicht fiir jede Verbindung
neu), liegen die Informationen zentral vor.

In beiden Féllen sind diejenigen Methoden von Bedeutung, in denen Objekte hinzu-
gefiigt und entfernt werden (einmal Verbindungsobjekte vom Typ Naa2Tncs, beim
anderen Mal IMUnit-Objekte). Diese Methoden miissen dahingehend geschiitzt wer-
den, dass sie nicht parallel aufgerufen werden konnen. Dies wird mit Hilfe von
Semaphoren (siehe [Sun05]) realisiert.
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7 Client/Server-Ubergreifende
Konzepte

AR PDP
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Bisher wurden Konzepte vorgestellt, die fiir TNC Server und TNC Client jeweils
spezifisch sind. Nun soll es um diejenigen Konzepte gehen, die sowohl fiir TNC
Server als auch TNC Client gelten:

Die Entwicklung von Client und Server soll moglichst stark Plattformabhéngigkei-
ten kapseln, um eine Portierung auf eine andere Plattform so einfach wie moglich zu
machen. Dafiir wird in der hier vorgestellten Implementierung das Factory-Pattern'
eingesetzt, welches in Kapitel 7.1 vorgestellt wird.

Zwei grole Konzepte unterscheiden sich auf TNC Client- und Server-Seite nicht
bzw. nur unwesentlich in der Fachlichkeit und werden deshalb von Klassen realisiert,
welche sowohl auf Client- als auch Serverseite genutzt werden?: Die Anbindung der
IM-Schicht wird in Kapitel 7.2 und die Behandlung von TNCCS-Nachrichten mit
ihrer Fragmentierung in Kapitel 7.3 vorgestellt.

7.1 Konzepte fiir Plattformunabhangigkeit

In der TNC-Architektur gibt es zwei Bereiche, die abhéingig davon unterschiedlich
entwickelt werden miissen, ob Windows oder Linux die Plattform bildet:

e Der Zugriff auf das Netzwerk funktioniert von Plattform zu Plattform unter-
schiedlich, da direkter Schreib- und Lesezugriff auf das Netz auf Ethernet-
Ebene ein sehr systemnaher Vorgang ist (vgl. hierzu Kapitel 5.2.2).

e Die Anbindung der IMCs bzw. IMVs funktioniert plattform-abhéingig, weil
hier Bibliotheken geladen werden miissen. In der Windows-Welt werden DLLs
geladen, wogegen die Linux-Welt die Shared Objects kennt.

'Eine Beschreibung des Factory-Pattern findet sich in [JDO03, S. 165]
?Diese Klassen finden sich in beiden Implementierungen im Unterverzeichnis shared.
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Abbildung 7.1: Konzept der plattformabhéngigen Erzeugung iiber Fabrikmuster

Trotz dieser Unterschiede soll der Rest der Applikation moglichst nichts von den
Unterschieden mitbekommen. Um dies zu erreichen existiert in der vorgestellten Im-
plementierung die Klasse PlattformBasedFactory, deren Aufgabe darin besteht,
Objekte fiir die gerade eingesetzte Plattform zuriickzuliefern. Die Klassen dieser Ob-
jekte erweitern eine plattform-unabhéngige Klasse, so dass fiir den Aufrufer trans-
parent bleibt, welche Plattform im Hintergrund angesprochen wird. Abbildung 7.1
zeigt diese Klasse mit den von ihr erzeugbaren Objekten.

So liefert die PlattformBasedFactory fiir den Aufruf getNetAccessor ein Ob-
jekt vom Typ WinNetAccessor oder LinuxNetAccessor, je nachdem auf welcher
Plattform die , Fabrik“ eingesetzt wird. Da aber sowohl WinNetAccessor als auch
LinuxNetAccessor die Klasse NetAccessor erweitern®, konnen die darin definier-
ten Methoden unabhéngig von der eigentlichen Implementierung genutzt werden.
Da auf TNC Server FreeRadius die Anbindung des Netzwerks iibernimmt, wird
PlattformBasedFactory nur im TNC Client fiir die Erzeugung eines NetAcces-
sor genutzt.

Genauso erfolgt die Anbindung der Schicht der IMCs und IMVs unabhéngig davon,
ob Windows oder Linux die Plattform bilden. Dort wird aber zusétzlich zwischen
der Anbindung von IMVs und IMCs unterschieden, was im Detail in Kapitel 7.2.1
erlautert wird.

Mit Hilfe dieses Konzepts ist es beispielsweise leicht moglich, den TNC Client auf
Linux zu portieren. Implementiert werden muss dafiir nur ein LinuxIMCCollector
und ein LinuxNetAccessor.

3Man kann NetAccessor auch als Schnittstelle definieren, nur gibt es keine Schnittstellen (wie
z.B. in Java) in C++.
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7.2 Anbindung der IM-Schicht

Die Anbindung der IM-Schicht funktioniert auf TNC Client und Server sehr dhn-
lich. Das liegt daran, dass sich die Spezifikationen IF-IMC und IF-IMV auch sehr
dhneln?.

Deshalb wird, so weit es geht, die Funktionalitit zur Anbindung von IMCs und
IMVs in gemeinsamen Klassen realisiert und sowohl im TNC Server als auch im
TNC Client genutzt. Dafiir wird eine neue Abstraktionsebene oberhalb von IMC
und IMV eingefiihrt: IMUnit, also eine Einheit im Integrity Measurement Layer. IMC
und IMV sind spezielle Erweiterungen von IMUnit, indem sie beispielsweise Zeiger
auf unterschiedliche Funktionen beinhalten. Abbildung 7.2 zeigt alle Klassen, die
sich mit der Anbindung der IML beschéftigen. Die weifl hinterlegten Klassen sind
dabei plattform-unabhéngig.

PlatformBasedFactory <<singleton>
N IMUnitRepository
e}zeugt
AN 0..%
DE
IMUnitCollector IMUnit ImclmvMessageRepository

g

WinIMCCollector IM IMCCommunicator

Abbildung 7.2: Klassen fiir die Anbindung der IML

ImcImvMessageRepository enthélt IMC-IMV-Nachrichten; da sowieso Nachrich-
ten in beide Richtungen (von IMC zu IMV und umgekehrt) unterstiitzt werden
miissen, kann diese Klasse sowohl in TNC Server als auch TNC Client genutzt wer-
den. Das Laden der IMCs und IMVs lauft in Grundziigen gleich, aber in Details
doch unterschiedlich (zusétzlich noch abhéngig von der Plattform) ab. Deshalb wird
Grundfunktionalitét in IMUnitCollector inklusive der Schnittstelle nach aulen be-
reitgestellt und der eigentliche Ladevorgang in den abgeleiteten Klassen realisiert.

IMVCommunicator und IMCCommunicator dagegen beinhalten zu viele unterschied-
liche Methoden?®, so dass sie unabhiingig von einander die Kommunikation mit ihren
IM-Einheiten regeln.

“Haufig besteht der Unterschied nur zwischen ,V* und ,,C¥.

5Allein die Datentypen werden in IF-IMC und IF-IMV unterschiedlich benannt, auch wenn
sie den gleichen Datentypen im Hintergrund darstellen, so dass sich sdmtliche Methoden-
Signaturen unterscheiden.
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7.2.1 Ablauf bei der Kommunikation mit IM-Komponenten am
Beispiel TNC Client

Abbildung 7.3 zeigt den Ablauf bei der Kommunikation mit den Komponenten der
IM-Schicht am Beispiel des TNC Clients.

|FlowControI | |Imc|muMsgCoordinator | |Imc|muMngeposi‘lory ‘ |IMUni‘t[‘ pository | |IM-"-" icat | |tnc_imc_fascade | -
I
|

|
1: Machrichten von MYz iegen in ImclmyMsgRepository

I
|
|
21 distributetessagesTolbilnits 3 ethfessages |
|
|
|
|

4 Machrichiten

|
9. receivehessane

10; THC_MC_RecdiveMessage

- 12. addhessage
- Loomme [ N

- — =

16 pI_a\JRound 17 fuer alle MCs
| |
| |
| | .
| | - - - - - T - - - =
| | Mur liegen die neuen Machrichten von den |
IMCs= fir die Weiterverarbeitung (in
| | THCCS) in der ImclmyhsaRepository vor.
| |
| |
I I

Abbildung 7.3: Kommunikationsablauf zwischen IMC-Komponenten und TNC Cli-
ent

Die Ausgangssituation (1) besteht darin, dass die Nachrichten von den IMV-Kom-
ponenten bereits in der ImcImvMsgRepository liegen. Dem ImcImvMsgCoordi-
nator wird aufgetragen, die Nachrichten an die IMCs zu verteilen (2), woraufhin
dieser die Nachrichten von ImcImvMsgRepository holt (3+4) und fiir jede dieser
Nachrichten (5) aus der IMUnitRepository diejenigen IMCs ausliest, welche sich
fiir den Nachrichtentyp der Nachricht registriert hat (6+7). Fiir alle diese IMCs (8)
{ibermittelt ImcImvMsgCoordinator die Nachricht an IMCCommunicator zur Uber-
tragung (9). Gemaf IF-IMC wird die Nachricht dann an den IMC {ibertragen (10)
und der IMC iibertragt die Antwort darauf (11), welche in ImcImvMsgRepository

6Wie die Nachrichten da hinein gelangen, wird im Kapitel 7.3.1 beschrieben.
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gespeichert wird (12-15).

Abschlieflend beendet IMCCommunicator den Batch, indem er alle IMCs tiber das
Batch-Ende informiert (16-19). Nun liegen die Nachrichten der IMCs zur Ubertra-
gung an den TNC Server abholbereit in ImcImvMsgRepository.

7.2.2 Unterschiede zwischen der Kommunikation mit IMCs und
IMVs

Der in Abbildung 7.3 dargestellte Ablauf kann beinahe genauso im TNC Server ab-
laufen. Der einzige Unterschied besteht darin, dass nicht IMCCommunicator, sondern
IMVCommunicator zum Einsatz kommt. Da der Ablauf aber fiir die iibrigen Kom-
ponenten unverdndert bleiben sollte, wird der entsprechende Communicator nicht
direkt angesprochen (wie in Abbildung 7.3 vereinfacht dargestellt), sondern iiber
den in Abbildung 7.4 gezeigten Mechanismus. ImcImvMsgCoordinator ruft dabei

|ImclmuMsgCoordina‘tor| |IMUni‘t (IMC)| |IMCCommunicator| — — —
I I

|
.1 distributeieszage

1: distributemMeszage

[
|
|
|
2 receive ol 2 receive

3 receivelessage »

3 receivelessage

Abbildung 7.4: Gegeniiberstellung: Kommunikation mit IMCs vs. Kommunikation
mit IMVs

die receive-Methode von IMUnit auf, die aber erst in den Unterklassen IMCCom—
municator und IMVCommunicator implementiert wird. Diese rufen dann ,ihren“
Communicator auf, so dass jeweils automatisch der passende Communicator zum
Einsatz kommt, ohne dass es ImcImvMsgCoordinator tangiert.

7.3 TNCCS-Kommunikation und Fragmentierung

IF-TNCCS definiert (wie in Kapitel 3.3.3 erldutert) ein Nachrichtenaustauschfor-
mat fiir die Kommunikation zwischen TNC Server und TNC Client auf Basis von
XML. Sollten diese Nachrichten zu groB fiir die Ubertragung iiber das Netz wer-
den, miissen sie aufgeteilt (fragmentiert) werden. Den Aufbau und die Analyse der
Nachrichten, sowie deren Fragmentierung {ibernehmen die Klassen aus Abbildung
7.5. Wéhrend die reine TNCCS-Kommunikation innerhalb der IEL geschieht, ist
die Fragmentierung der Nachrichten Aufgabe der NAL.
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THCCSM=sgMaster ‘ImclmuMessageR&pusi‘lnry |

5,

0.*

‘ImclmuMessageCnurdina‘tnr | ImclmvMessage

FragmentationManager

+shouldBeF ragmented])
+izFragmentationinProcess
+startincomingFragmertationi)
+addFragmertediessagePart() o

+ishlessageComplete() O—--‘Fragmen'tedhﬂessage
+getCompletedessage)
+startOutgoingFragmentation(
+iethextFragmerti)
+hashlexdFragment()
+numberOfFragments)
+deleteFragmentationi)

Abbildung 7.5: Klassen fiir die Implementierung von IF-TNCCS

7.3.1 TNCCS-Erstellung und -Analyse

TNCCSMsgMaster ist die zentrale Instanz in dem TNCCS-Kontext. Auf Basis von
Xerces (siehe auch Kapitel 10.1) analysiert diese Klasse eingehende TNCCS-Nach-
richten, extrahiert die darin enthaltenen IMC-IMV-Nachrichten und schreibt diese
in ImcImvMessageRepository. Ebenso baut sie auch neue TNCCS-Nachrichten aus
den IMC-IMV-Nachrichten zusammen, die in ImcImvMessageRepository gespei-
chert sind. Dieser Ablauf (am Beispiel TNC Client) ist in seiner zeitlichen Abfolge
in Abbildung 7.6 dargestellt. Im TNC Server funktioniert dies analog.

7.3.2 Fragmentierung der Nachrichten

Die Fragmentierung der Nachrichten ist notig, weil die Nachrichtenldnge in Free-
Radius beschriinkt ist.” Diese Aufgabe iibernimmt FragmentationManager, der
zwei Arten von fragmentierten Nachrichten unterscheiden muss:

1. Ausgehende Nachrichten, welche fragmentiert werden miissen. Diese Nach-
richten kommen aus der IE-Schicht und liegen damit zu Beginn vollsténdig
vor und miissen aufgeteilt werden. Teile von ihnen werden nach und nach
itber EAP-TNC verschickt, bis sie vollstéandig {ibertragen wurden.

2. Eingehende Nachrichten, welche fragmentiert werden miissen. Diese Nachrich-
ten werden nach und nach aufgebaut. Die Fragmente kommen einzeln iiber

"FreeRadius schickt Pakete ab einer gewissen Linge nicht mehr ab. Tests ergaben als kritische
Grofle 4014 Bytes. Allerdings gibt es teilweise auch Probleme bei geringeren Grofien, weshalb
als Fragment-Grofle 1275 Bytes gewéhlt wird.
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Abbildung 7.6: Ablauf mit Fokus auf die Analyse und Erstellung von TNCCS-
Nachrichten

EAP-TNC im NAL an und werden, sobald sie vollstindig vorliegen, in die
[E-Schicht iibertragen.

Um diese Nachrichten zu verarbeiten, bietet FragmentationManager eine umfang-
reiche Schnittstelle:

shouldBeFragmented gibt an, ob eine Nachricht so grof3 ist, dass sie fragmentiert
werden muss.

isFragmentationInProcess gibt an, ob fiir eine bestimmte Verbindung und eine
Richtung bereits ein Fragmentierungsprozess abléauft.

startIncomingFragmentation startet eine eingehende Fragmentierung fiir eine be-
stimmte Verbindung. Dabei wird die Gesamtgrofie mit iibergeben, damit Frag-
mentationManager weifl; wann eine Nachricht vollstandig ist.

addFragmentedMessagePart fiigt zu einer eingehenden Fragmentierung einen ein-
gegangenen Nachrichtenteil hinzu.
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7 Client/Server- Ubergreifende Konzepte

isMessageComplete zeigt an, ob alle fragmentierten Teile einer Gesamtnachricht
bereits eingetroffen sind.

getCompleteMessage gibt die komplette wieder zusammengebaute eingegangene
Nachricht zuriick, sofern sie komplett vorliegt.

startOutgoingFragmentation startet eine ausgehende Fragmentierung. Dabei wird
die Gesamtnachricht {ibergeben, die in Teile aufgeteilt werden soll.

getNextFragment gibt das néchste Fragment einer ausgehenden Gesamtnachricht
zuriick.

hasNextFragment zeigt an, ob noch ein Fragment fiir eine ausgehende Nachricht
vorliegt, das noch nicht zuriickgeliefert wurde.

numberOfFragments gibt die Zahl der Fragmente einer ausgehenden Nachricht
an.

deleteFragmentation vernichtet eine fragmentierte Nachricht, wenn sie nicht mehr
benétigt wird.

Der Fragmentierungs- und Defragmentierungsprozess verlauft sehr komplex, da eine
Reihe von Faktoren zu beriicksichtigen sind, wenn eine Nachricht iiber das Netz
eintrifft:

e die Art der eingehenden Nachricht (vollstandige TNCCS-Nachricht, TNCCS-
Fragment oder Acknoledgement)

e die gesetzten Flags der eingehenden Nachricht (Start einer Fragmentierung,
Teil einer Fragmentierung, Ende einer Fragmentierung oder gar keine Frag-
mentierung)

e die Einordnung der eingehenden Nachricht in den aktuellen Zustand einer
Verbindung (Welche Nachricht wird erwartet?)

Daher wird der Ablauf nicht in einem Sequenzdiagramm (wie bisher iiblich) darge-
stellt, sondern anhand eines Entscheidungsdiagramms losgekoppelt von der konkre-
ten Implementierung. Das Diagramm in Abbildung 7.7 zeigt den Start des Prozes-
ses, wenn eine EAP-TNC-Nachricht eintrifft sowie die Behandlung von eingehenden
EAP-TNC-Acknoledgement-Nachrichten.

Abbildung 7.8 kniipft in (1) an das Diagramm aus 7.7 an und zeigt, wie eingehende
TNCCS-Nachrichten bzw. TNCCS-Fragmente behandelt werden, bis zu dem Punkt,
an dem eingehende TNCCS-Nachrichten an TNC Server bzw. TNC Client (lokal)
iibertragen werden (2). Wie die TNCCS-Antworten von TNC Server bzw. TNC
Client behandelt und ggf. fragmentiert werden, zeigt das Diagramm in Abbildung
7.9.
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Ja, Nachricht ist Bestatigung fir
ein empfangenes TNCCS-Fragment.

Existiert
bereits ausgehende
Fragmentierung fiir
Verbindung?

Eingehende
EAP-TNC-Nachricht

Nachricht ist
Acknoledgment?

Nein, Nachricht ist EAP-TNC-Nachricht
mit TNCCS-Nachricht/Fragment.

Behandele EAP-TNC-
Nachricht mit
TNCCS-Nachricht(fragment)

|

Nein, es wurde keine ,letzte” Nachricht
(mit Empfehlung) verschickt.

Hole nachstes
Fragment!

L...(1)

voriiber.

Finales
Acknoledgement
erwartet?

Gibt es
weitere Fragmente?

)

! ,

Sende Fragment Sende Access Fehler!
als EAP-TNC-Antwort! Accept/Reject Sende Access Reject

Setze Flags:
moreFragments=0
lengthIncluded=0

Setze Flags:
moreFragments=1
lengthIncluded=0

Abbildung 7.7: Start des Fragmentierungsprozesses mit der Behandlung von emp-
fangenen Bestatigungen

Jeder Weg in diesen Diagrammen endet in einer abschlieBenden Aktion (grau hin-
terlegt), in der eine Nachricht festgelegt wird, welche iiber das Netz als Antwort
auf die eingehende Nachricht (am Diagramm-Beginn) zuriickgeschickt wird.

Die Fragmentierung lauft prinzipiell innerhalb von NAR und NAA gleich ab. Auf
Seiten des AR wird sie von NetAccessControl gesteuert (vgl. Kapitel 5.2.7 und
Abbildung 5.6 auf Seite 45). Innerhalb des PDP sorgt Naa2Tncs fiir die Steuerung
des FragmentationManager (vgl. Kapitel 6.2.3 und Abbildung 6.5 auf Seite 62).

7.3.3 Acknoledgements
Bestdtigungen auf Nachrichtenfragmente

IF-T besagt, dass auf fragmentierte Nachrichten (bei denen das moreFragments-Bit
gesetzt ist) mit einem Acknoledgement-Paket zu antworten ist. IF-T spezifiziert die-
ses Acknoledgement-Paket als ,EAP-TNC packet with no data“ ([TCGO6e, S.27]),
ohne eine Aussage dariiber zu machen, wie die Flags in diesem Paket gesetzt werden
miissen. In der hier vorgestellten Implementierung wird diese Aussage so interpre-
tiert, dass alle Flags auf ,,0“ gesetzt werden, nur das Versions-Flag auf 1.
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Eingehende Nachricht
enthalt TNCCS-Nachricht(fragment)

Ja, diese TNCCS-Nachricht steht
entweder fiir sich oder ist die letzte
ihrer Reihe!

Nein, Fragment ist nicht das letzte
der Gesamtnachricht!

moreFragments=07?

Existiert
bereits eingehende
Fragmentierung fiir
Verbindung?

Ja, erstes Fragment
in seiner Reihe!

Nein, nicht das erste
Fragment einer Reihe!

Nein Fla

g:
lengthIncluded=1?

Starte neue eingehende
Fragmentierung!
Nein, es gibt weitere

Nachrichtenteile.
Flige Fragment
zur Fragmentierung!

v
Eingehende Nachricht ist
komplette TNCCS-Nachricht

Sende TNCCS-Nachricht
an TNCC bzw. TNCS

Y
Fehler! A 4
\ 4 Sende Access Reject Sende Acknoledgement

Behandele ausgehende | als EAP-TNC-Antwort!
TNCCS-Nachrichten! |~

Abbildung 7.8: Behandlung von empfangenen TNCCS-Nachrichten

Flige TNCCS-Fragment
hinzu!

Ist Nachricht komplett?

Baue vollstandige
TNCCS-Nachricht!

Sende TNCCS-Nachricht
an TNCC bzw. TNCS

Bestdtigung auf Handshake-Ende

In der TNCQFHH-Implementierung wird noch eine weitere Bestatigungsnachricht
iibertragen: Der AR schickt dem PDP diese finale Bestéitigung, nachdem er die
letzte TNCCS-Nachricht mit der enthaltenen Empfehlung erhalten hat. Dies hat

folgende Bewandtnis:

Im TNCCS-Protokoll geht die letzte Nachricht vom TNC Server zum TNC Cli-
ent und enthélt die Empfehlung. In dem darunter liegenden EAP-TNC-Protokoll
schickt der PDP immer den FAP Request an den AR, woraufhin der AR mit FAP
Response antwortet. Demnach miisste der AR aber die letzte Nachricht verschicken.
Diese Diskrepanz zwischen TNCCS und EAP-TNC wird durch die letzte (eigentlich

unniitze) Bestétigung von AR zu PDP aufgehoben.

Jetzt konnte man einwenden, dass man doch einfach auf die letzte EAP Response
des AR verzichten kénnte. Leider ist dies aber nicht moglich, weil der PDP zwei

Abschluss-Nachrichten schicken muss:

e Die erste abschliefende Nachricht ist die TNCCS-Nachricht mit der Empfeh-

lung an den TNC Client iitber EAP-TNC.

80
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Lokale TNCCS-Antwort
erhalten, sie soll
verschickt werden

Ja, Nachricht ist zu groB, um sie als
eine Nachricht zu verschicken.

Nein, Nachricht kann in eins
Muss TNCCS- verschickt werden.
Nachricht fragmentiert

werden?

Starte neue ausgehende
Fragmentierung!

Hole erstes Fragment

der Fragmentierung!

Setze: Fragment als
TNCS-Antwort

Setze:
moreFragments=1
lengthincluded=1

Setze:

moreFragments=0
lengthincluded=0

Sende TNCCS-Nachrich
an TNCC bzw. TNCS

Abbildung 7.9: Behandlung von ausgehenden TNCCS-Nachrichten mit eventueller
Fragmentierung

e Die zweite abschlieSfende Nachricht ist ein Radius Access-Accept bzw. Radius
Access-Reject, welches an den Switch gerichtet ist, damit dieser —wenn ge-
fordert— den entsprechenden Port schlieen kann und ein EAP Success bzw.
FAP Fuilure an den AR weiterleiten kann.

Diese beiden Nachrichten koénnen nicht zu einer zusammengefasst werden, weil
EAP-RFC 3748 eindeutig besagt, dass EAP Success und EAP Fuilure keine zu-
satzlichen Daten enthalten diirfen (RFC 3748, S. 24)!

Die zweite Alternative wire, dass der PDP zwei Nachrichten hintereinander weg-
schickt. Dies entspricht aber nicht dem RADIUS-Protokoll, da dort eindeutig festge-
legt wird, dass Radius Access-Accept bzw. Access-Reject als Antwort auf RADIUS
Access-Request-Nachrichten benutzt werden (RFC 2865, S. 17ff).

Nicht untersucht wurde, ob sich dieses Problem auflost, wenn EAP-TNC wie in
IF-T verlangt, in einem anderen EAP-Typen getunnelt wird.

7.4 Fazit zum Gesamtentwurf

Der AR wurde als Gesamtapplikation entworfen, in der alle Fachlichkeiten, der
Netzwerkzugriff inbegriffen, von Grund auf neu entwickelt werden. Die konzipierte
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7 Client/Server- Ubergreifende Konzepte

Benutzerschnittstelle soll fiir eine verbesserte Akzeptanz durch die Benutzer und
fiir die Nachvollziebarkeit des Handshake sorgen.

Der PDP dagegen nutzt RADIUS- und EAP-Fachlichkeiten von FreeRADIUS, da
entschieden wurde, das EAP-Modul von FreeRadius zu erweitern. Um die gemein-
same Nutzung von Klassen zwischen AR und PDP zu ermoglichen, sieht die Ge-
samtarchitektur aber vor, dass ein Grofteil der PDP-Funktionalitdt aus dem EAP-
Modul herausgezogen und extern angebunden wird. Fiir den TNC Server wurde ein
Policy-Management und ein Konzept fiir die parallele Bearbeitung mehrerer ARs
erarbeitet.

Die Kapselung der einzelnen Funktionalitdten in Klassen und die klare Trennung
der Schichten in einer Entitdt, macht die Entwiirfe leicht erweiter- und portierbar.
Gemeinsame Fachlichkeiten wie die Anbindung der IM-Schicht und die TNCCS-
Nachrichtenbehandlung mit Fragmentierung dieser Nachrichten werden Client/-
Server-iibergreifend entworfen, um Redundanzen zu vermeiden.
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In Kapitel 5 und Kapitel 7 wurden Konzepte fiir die Entwicklung des Acccess Re-
questor vorgestellt. Nun soll beschrieben werden, wie die Implementierung konkret
umgesetzt wird. Dazu wird zunéchst in Kapitel 8.1 gezeigt, in welcher Umgebung
der AR entwickelt und wie er gebaut wird. Danach wird auf einzelne Aspekte der
Implementierung eingegangen: Die Entwicklung des NDIS Protokoll Treibers ist In-
halt von Kapitel 8.2. Die Entwicklung der Benutzeroberflache wird in Kapitel 8.3
vorgestellt.

8.1 Entwicklungsumgebung und Build-Verfahren

8.1.1 Entwicklungsumgebung

Fiir die Entwicklung des AR wird Eclipse 3.1.1 unter Windows XP eingesetzt!.
Das Eclipse-Plugin CDT (C/C++ Development Tooling) SDK 3.0.2% ermdglicht
die Entwicklung von C und C++-Applikationen aus Eclipse heraus.

8.1.2 Build des AR

Gebaut wird der AR als ausfiithrbare Applikation (*.exe) fiir die Cygwin-Umgebung,
die eine Linux-dhnliche Umgebung fiir Windows bildet.®> Damit wird auch unter
Windows ein emulierter gec* zur Kompilierung genutzt.

IEclipse ist eine freie Entwicklungsumgebung, die vor allem im Java-Umfeld stark eingesetzt
wird: http://www.eclipse.org

2http:/ /www.eclipse.org/cdt/, siche auch: [IBM04]

3Cygwin emuliert {iber die DLL cygwini1.d11 eine API fiir die wichtigsten Linux-Funktionen, so
dass Linux unter Windows emuliert wird: http://www.cygwin.com/, siehe auch: [Red03]

4gcc ist der Standard-C/C++-Compiler unter Linux.
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8 Implementierung des Access Requestor

Der AR wird in Eclipse als ,Managed Make C++ Project” angelegt und kann dann
mit den Mitteln des CDT aus Eclipse heraus vollstandig gebaut werden.

Die Einstellungen, die dafiir im Eclipse-Projekt zu tédtigen sind, sind im Anhang
in Kapitel B.1 aufgelistet. Besonders die Nutzung von wxWidgets fiir die Benut-
zeroberflache (siehe auch Kapitel 8.3) erfordert eine Reihe von Anpassungen und
Einstellungen.

8.2 Entwicklung des Netzwerktreibers NDISProt

8.2.1 Anpassung und Kompilierung von NDISProt

Fiir den Zugriff auf das Netzwerk wird der NDIS Protocol Driver ,NDISProt“ be-
notigt (siehe Kapitel 5.2.3). Dieser ist im Windows Driver Development Kit eines
der Beispiele in samples. Dort sind der Treiber und eine Applikation fiir den Test
des Treibers enthalten. Beides muss vor der Nutzung kompiliert werden.

Anpassung von NDISProt

Fiir den Einsatz in der TNC-Architektur ist allerdings zunéchst noch eine Anpas-
sung notig. Der Treiber kann standardméafig direkt adressierte Pakete, Multicast-
und Broadcast-Pakete empfangen. Da in 802.1x aber eine spezielle MAC-Adresse
zur Adressierung genutzt wird, die aus einem reservierten Satz von MAC-Adressen
stammt (siehe [TEE04, S. 31])®, fillt sie in keinen dieser Bereiche.

In der Datei ndisprot.h wird konfiguriert, welche Paket-Typen empfangen werden
sollen. Recherchen® und Tests ergaben, dass die in 802.1x genutzte MAC-Adresse
in den Bereich ,,All Multicast® fallt. Damit muss der Paket-Filter des NDISProt-
Treibers um diesen Eintrag erweitert werden, damit der Empfang der EAPOL-
Pakete funktioniert (siehe Listing 8.1).

#define NUIOO_PACKET_FILTER (NDIS_PACKET_TYPE_DIRECTED| \
NDIS_PACKET_TYPE_MULTICAST| \

NDIS_PACKET_TYPE_BROADCAST | \
NDIS_PACKET_TYPE_ALL_MULTICAST)

Listing 8.1: Anpassungen in ndisprot.h

Kompilierung von NDISProt

Uber das im DDK mitgelieferte ,Build Environment* kann NDISProt nun, wie in
der mitgelieferten Anleitung beschrieben, kompiliert werden (siche Abbildung 8.1).

5Genutzt wird 01-80-C2-00-00-03, Ethereal identifiziert diese Adresse als ,Spanning-tree-(for-
bridges)_03“.
6Im Windows-DDK werden in /inc/wnet/ntddndis.h alle moglichen Paket-Filter-Bits definiert.
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8.3 Entwicklung der Benutzeroberfliche

Danach liegt die fiir die Installation notige Setup-Informationsdatei ndisprot.inf

Windows Server 2003 Free Build Environment

H sterprojectisoftwaresndisprot_tnc>
D:“masterprojectssoftwaresndisprot_tnc>build —ceZ
BUILD: Adding ~Y¥ to COPYCHMD so xcopy ops won’'t hang.
BUILD: Object woot set to: ==2 objfre_wnet_x86
BUILD: Compile and Link for i386
BUILD: Examining d:“masterprojectssoftware~ndisprot_tnc directory tree for files
to compile.
d:smasterprojectssof twaresndisprot_tnchsys directory
sprecomp.h for i386
sprot.rc for i386

sysntdisp.c for i3B6

syssndisbhind.c for i386

syssrecu.c for ilB6

sysssend.c for 1386

s~debug.c for i386
sys~excallbk.c for i386
a sysgenerating code... for i38e6

BUILD: Comp111ng d:wmasterprojectssof twaresndizprot_tncxtest directory
Compiling — testuiotest.c for i3B6
BUILD: Linking d:“masterprojectssoftwaresndisprot_tncsys directory

Linking Executable — sys“objfre_wnet_xB86%1i386~ndisprot.sys for i3d86
BUILD: Linking d:“masterprojectisoftwaresndisprot_tncitest directory
Linking Executable — test™~obhjfre_wnet_x86~i38b~uiotest.exe for i3B6
BUILD: Done

11 files compiled
2 executables built

D:wmasterprojectssoftwaresndisprot_tnc>

Abbildung 8.1: Build von NDISProt im Windows Server 2003 Free Build Environ-
ment

und der eigentliche Treiber ndisprot.sys vor.

8.2.2 Installation des NDISProt-Treibers

Der neu generierte Netzwerk-Treiber kann nun als Protokoll fiir die entsprechenden
Netzwerkkarten installiert werden. Dies geschieht ausgehend vom Dialog ., Figen-
schaften der LAN-Verbindung“. Wie die Installation Schritt fiir Schritt ablduft,
wird anhand Screenshots im Anhang in Kapitel B.3 detailliert erldutert.

Die Setup-Informationsdatei ndisprot.inf legt fest, dass der Treiber manuell ge-
startet wird. Dies geschieht iiber den Befehl:

net start ndisprot

Nun koénnen programmativ Ethernetpakete per ReadFile-Methode empfangen und
per WriteFile-Methode aus C/C++-Programmen verschickt werden.”

8.3 Entwicklung der Benutzeroberfliche

Die Benutzeroberfliache des TNC Clients (siche Kapitel 5.4.1) wird mit wxWidgets
entwickelt. wxWidgets 8 ist Open Source und erméglicht es, Applikationen objekt-
orientiert u.a. unter C++ fiir verschiedene Plattformen (z.B. Windows, Linux oder

"Eine Einfithrung in die Windows-Programmierung gibt: [Pet99]
8http://www.wxwidgets.org/

85



8 Implementierung des Access Requestor

Mac) zu entwickeln. Die Applikation basiert aber trotzdem fiir alle Plattformen
auf einer einzigen Code-Basis und entspricht dem jeweiligen ,Look and Feel* der
Plattform. Diese Eigenschaften versprechen spéter eine leichte Portierung des TNC
Clients nach Linux. Im Rahmen dieses Projekts wird wxWidgets in der Version 2.6.3
eingesetzt. Dabei wird das Augenmerk vor allem auf die grafischen Fiahigkeiten von
wxWidgets gelegt.

8.3.1 Einbindung von wxWidgets in die Entwicklung des TNCC

Vor der Nutzung muss wxWidgets installiert und gebaut werden. Dies wird im
Anhang in Kapitel B.4 erlautert.

Dann kann wxWidgets zur Entwicklung der Oberfliche des TNC Clients genutzt
werden. Welche Einstellungen dazu im Eclipse-Projekt zu tétigen sind, beschreibt
[Don04]. Die in diesem Projekt benotigten Einstellungen finden sich in der Konfi-
gurationsbeschreibung fiir das Eclipse-Projekt in Kapitel 8.1.2 und B.1 wieder.

8.3.2 Entwicklung der Oberflache des TNCC

Die Oberfliche des TNC Client besteht aus einem einzigen Fenster, in dem ein Dia-
log dargestellt wird. Deshalb wird eine Klasse TnccOptionsDialog erzeugt, welche
von wxDialog erbt. In diese Klasse werden die Darstellungs- und Steuerungsele-
mente eingefiigt, so dass die Oberfliche aussieht, wie in Abbildung 5.9 auf Seite 50
dargestellt. Die Ereignisbehandlung wird ebenfalls dort implementiert. Die Klasse
TnccApp erbt von wxApp und bildet im wxWidgets-Framework mit seiner Metho-
de onInit nun den Startpunkt der TNCC-Applikation. Dies wird iiber das Makro
IMPLEMENT_APP festgelegt. Eine klassische main-Methode ist nicht mehr nétig. In
Listing 8.2 ist dargestellt, wie die grobe Struktur der TNCC-Oberfliche mit wx-
Widgets definiert ist.

class TnccOptionsDialog: public wxDialogf{
¥

class TnccApp: public wxApp{
virtual bool onInit();

}
IMPLEMENT_APP (TnccApp)

Listing 8.2: wxWidget-Anpassungen

Es soll hier nur die grundlegende Idee der GUI-Implementierung préasentiert wer-
den. Fiir Details der GUI-Implementierung wird auf den Quellcode verwiesen. Die
Entwicklung der Dialogapplikation orientiert sich an [Ghi99].
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In Kapitel 6 und 7 wurden die zentralen Konzepte des PDP aufgezeigt. Dieses Kapi-
tel baut auf diesen Konzepten auf, indem dargelegt wird, wie sie konkret umgesetzt
werden. Dafiir wird zunéchst in Kapitel 9.1 auf die eingesetzte Entwicklungsumge-
bung, sowie das Entwicklungs- und Build-Verfahren eingegangen, bevor in Kapitel
9.2 die Entwicklung des FreeRadius-Moduls im Mittelpunkt steht. AbschlieBend
werden in Kapitel 9.3 die Konfigurationsmoglichkeiten des PDP beleuchtet.

9.1 Entwicklungsumgebung und Build-Verfahren

9.1.1 Entwicklungsumgebung

Fiir die Entwicklung des PDP wird als Umgebung Eclipse 3.1.0 unter Linux ein-
gesetzt. Wie fiir die Entwicklung des AR unter Windows (vgl. Kapitel 8.1.1) wird
auch hier das Eclipse-Plugin CDT SDK 2.1.1 benutzt. Das Plugin nutzt den unter
Linux iiblichen C/C++-Compiler gcc.

9.1.2 Entwicklungsunterstiitzung beim Bau des TNCS-SO

Die Entwicklung und der Bau des Shared Objects fiir den TNCS erfolgt mit der
vollen Unterstiitzung des Eclipse-Plugins CDT. Der TNCS wird in Eclipse als ,,Ma-
naged Make C++ Project” angelegt und kann dann mit den Mitteln des CDT aus
Eclipse heraus vollstéindig gebaut werden. Die Einstellungen, die dafiir im Eclipse-
Projekt zu téatigen sind, sind im Anhang in Kapitel B.2 aufgelistet.

Damit steht am Ende des Erstellungsprozesses von TNCS ein Shared Object 1ibT-
NCS.so, das im Gesamtbau des PDP genutzt wird.
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9.1.3 Unterstiitzung bei der Entwicklung des EAP-TNC-Moduls

Da die gesamte FreeRadius-Applikation in einem komplexen Build-Verfahren ge-
baut wird, ist es nicht einfach moglich, dieses Verfahren innerhalb von Eclipse zu
integrieren. Daher wird eine Kopie des gesamten Source-Verzeichnisses von Free-
Radius in ein Eclipse-C-Projekt EAP-TNC-Modul integriert. So kann Eclipse als er-
weiterter Text-Editor genutzt werden, ohne die Build-Funktionen zu nutzen.

Das hat den Vorteil, dass der gesamte Code in einer Umgebung vorliegt und Such-
funktionen, Highlighting u.4. von Eclipse genutzt werden kénnen.

9.1.4 Bau des PDP

Wie bereits erlautert, kann das EAP-TNC-Modul nicht innerhalb von Eclipse ge-
baut werden. Daher wird der Gesamt-Build in mehreren Schritten durchgefiihrt:

1. Die TNCS-SO wird, wie im vorherigen Abschnitt erlautert, gebaut.

2. Die TNCS-SO wird aus dem TNCS-Eclipse-Projekt an ihre Zielposition ko-
piert.

3. Alle potenziell verdnderten *.c- und *.h-Dateien (siehe folgendes Kapitel 9.2)
werden aus dem EAP-TNC-Modul-Eclipse-Projekt in die ausgepackte FreeRadius-
Distribution an die gleichen Stellen kopiert. Dies sind die Dateien aus den
Verzeichnissen:

e modules/rlm_eap/types/rlm_eap_tnc
e modules/rlm_eap/libeap

4. das EAP-TNC-Modul, das EAP-Modul oder die gesamte FreeRadius-Distribution

wird kompiliert. Dies kann danach variiert werden, wo Anderungen vorgenom-
men wurden.’

5. Die erzeugten Dateien werden an die entsprechenden Stellen kopiert.

Die Schritte 2 und 3 werden in einem Skript copyAll zusammengefasst, die Schritte
4 und 5 laufen nach dem FreeRadius-Build-Verfahren ab. Der Ablauf ist damit
soweit automatisiert, dass eine Befehlszeile den gesamten Build durchfiihrt (siehe
Listing: 9.1). Diese Befehlszeile wird innerhalb des Verzeichnisses des zu bauenden
FreeRadius-Teils (normal: rlm_eap_tnc) ausgefiihrt.

/home/tncuser/workspace/copyAll && make && make install I

Listing 9.1: PEP-Eintrag in clients.conf

'Wihrend der normalen Entwicklung reicht es aus, nur das EAP-TNC-Modul neu zu kompilieren.
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9.2 Entwicklung des EAP-TNC-Moduls von FreeRadius

9.2 Entwicklung des EAP-TNC-Moduls von
FreeRadius

9.2.1 Konfiguration von FreeRadius

FreeRadius kann mit einer Ausnahme in seiner Standard-Konfiguration genutzt
werden.

In /usr/local/etc/raddb/clients.conf muss der PEP als Client eingetragen
werden. Im Rahmen der spéter vorgestellten Testumgebung (siche Kapitel 11) sind
die Einstellungen wie in Listing 9.2 dargestellt zu machen. Entscheidend sind aber
nur die angegebene IP-Adresse des Switches und das Passwort, das genauso auch
im Switch eingetragen wird.

client 192.168.1.1 {
secret = mypassword
shortname = TNC-PEP
nastype = other

}

Listing 9.2: PEP-Eintrag in clients.conf

9.2.2 Erweiterung des EAP-Moduls
Anderungen in Konfigurationsdateien des EAP-Moduls

Folgende Anderungen an den Konfigurationsdateien des EAP-Moduls miissen vor-
genommen werden (vgl. [Rag05]): In /usr/local/etc/raddb/eap.conf wird unter
s»Supported EAP-types® ein neuer Eintrag fiir EAP-TNC angelegt und im Default-
EAP-Typ auf diesen Eintrag verwiesen (siehe Listing 9.3). Da aus der ersten eintref-
fenden Nachricht (EAP-Identity-Response) nicht ersichtlich ist, um welchen EAP-
Typen es sich handelt, muss dieser vorab definiert werden. In FreeRadius wird nur
ein EAP-Typ zur gleichen Zeit unterstiitzt. Dieser wird in default_eap_type ge-
speichert.

eap{
default_eap_type = tnc

#Supported EAP-types
tnc{
}

Listing 9.3: Einstellungen in eap.conf
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9 Implementierung des Policy Decision Point

Anderungen am generellen Code des EAP-Moduls

Das Framework des EAP-Moduls muss die unterstiitzten EAP-Typen und die Ab-
bildung von EAP-Type (Zahlenwert) auf das richtige Modul kennen. Dazu muss in
<FREERADIUS>/src/modules/r1lm_eap/libeap/eapcommon.c im Array eap_types
an der 38. Stelle ,tnc” eingetragen werden, weil EAP-Type=38 TNC zugeordnet ist
(siche Listing 9.4).

static const char *eap_types[]={

"3r",
"tnc",
|I39ll
};

Listing 9.4: EAP-TNC in eapcommon.c

Zudem muss eine dhnliche Ergénzing in eap_types.h vergenommen werden (siehe
Listing 9.5).

#define PW_EAP_MAX_TYPES 39
#define PW_EAP_TNC 38

Listing 9.5: EAP-TNC in eap_types.h

Es wird hier die Zahl der EAP-Typen auf eine Zahl gréfier als 38 erhoht und der
EAP-TNC-Type als 38 definiert.

Fazit

Mit diesen Anpassungen leitet das EAP-Modul von FreeRadius nun alle einge-
henden EAP-Nachrichten in das EAP-Untermodul EAP-TNC, welches im n#chsten
Abschnitt erstellt wird.

9.2.3 Erzeugung des EAP-Teilmoduls EAP-TNC

Das neue EAP-TNC-Modul rlm_eap_tnc kann am einfachsten angelegt werden?,
indem ein bestehendes Modul, wie rlm_eap_md5, komplett kopiert wird und in allen
Dateien ,md5*“ durch ,tnc” ersetzt wird.

Entscheidend dafiir, dass das FreeRadius-Framework das Modul nutzen kann, ist
nur, dass die Datei rlm_eap_tnc.c existiert und darin definiert wird, wie der Zu-
griff auf das Teilmodul erfolgt. Dies geschieht iiber die struct rlm_eap_tnc, in der
die Funktionen fiir den initalen Aufruf eines NAR (tnc_initiate) und fiir jeden
weiteren Aufruf wihrend der Authentisierung (tnc_authenticate) definiert wer-
den. Diese Funktionen miissen in dieser Datei implementiert werden (siehe Listing

9.6).

2 Angelegt wird es in <FREERADIUS>/src/modules/rlm_eap/types
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9.2 Entwicklung des EAP-TNC-Moduls von FreeRadius

static int tnc_initiate(void *type_data, EAP_HANDLER *handler){
}

static int tnc_authenticate(void *arg, EAP_HANDLER *handler){

3

EAP_TYPE rlm_eap_tnc= {
"eap_tnc",
NULL, /* attach */
tnc_initiate, /* Start the initial request */
NULL, /* authorization */
tnc_authenticate, /* authentication */
NULL /* attach */

Listing 9.6: rlm_eap_tnc.c

Diese zwei Methoden sind alles, was fiir ein funktionierendes EAP-Teilmodul ge-
braucht wird. Voraussetzung ist natiirlich, dass die Methoden so implementiert sind,
dass sie den EAP_HANDLER (vgl. auch Kapitel 9.2.5), der als Ubergabeparameter in
die Methoden gegeben wird, mit einem korrekten FAP Request-Paket (als Ergebnis
dieser Methoden) fiillen.

VLAN-Zuordnung

In FreeRadius kann die VLAN-Zuordnung benutzerorientiert vorkonfiguriert wer-
den. Dies geschieht iiber die Benutzereintriage in der Konfigurationsdatei /usr/lo-
cal/etc/raddb/users und sieht dann wie in Listing 9.7 abgebildet aus.

Lumpy Auth-Type := EAP, User-Password == "myPassword"
Tunnel-Type = "VLAN",

Tunnel-Medium-Type = "IEEE-802",
Tunnel-Private-Group-ID = 96

Listing 9.7: Konfigurierte VLAN-Zuordnung in raddb/users

Der Switch-Port von Benutzer ,Lumpy“ wird demnach nach dessen erfolgreicher
Authentisierung in das VLAN mit der VLAN-ID 96 geschaltet.

Fiir die TNC-Belange ist diese Konfigurationsmoglichkeit aber nicht ausreichend, da
Rechner abhéngig vom Ausgang der Integritétspriifung in unterschiedliche VLANs
einsortiert werden. Deshalb wird vollig auf Benutzereintrige verzichtet® und statt-
dessen die VLAN-Zuordnung programmatisch gesetzt. Listing 9.8 zeigt, wie inner-
halb von EAP-Modulen die benétigten RADIUS-Attribute (nach IF-PEP) erzeugt

3Eine Authentisierung der einzelnen Benutzer findet nicht statt.
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und in den EAP_HANDLER gesetzt werden.*

VALUE_PAIR *tunnelType = pairmake("Tunnel-Type", "VLAN", T_OP_SET);
pairadd(&handler->request->reply->vps, tunnelType);

VALUE_PAIR *tunnelMedium = pairmake("Tunnel-Medium-Type", "IEEE-802", T_0P_SET);
pairadd(&handler->request->reply->vps, tunnelMedium);

char *vlanNumber="96";
VALUE_PAIR *vlanId = pairmake("Tunnel-Private-Group-ID", vlanNumber, T_0P_SET);
pairadd(&handler->request->reply->vps, vlanId);

Listing 9.8: Programmative VLAN-Zuordnung

9.2.4 Fazit

Mit den erlduterten Anpassungen in FreeRadius und dem EAP-Modul und dem
neu erstellten EAP-Teilmodul kann nun die gesamte RADIUS-Funktionalitdt von
FreeRadius und die EAP-Funktionalitidt des EAP-Moduls fiir die NAA im PDP
genutzt werden. Diese Funktionalitdten werden um EAP-TNC und die Anbindung
des Shared Object des NAA-TNCS (wie im Konzept-Teil beschrieben: vgl. Kapitel
6.2.2 und 6.2.3) erweitert.

9.2.5 Verbindungsmanagement

Innerhalb der TNC-Architektur werden auf dem TNC Server Anfragen unterschied-
licher AR durch eine sogenannte ,,ConnecionID* unterschieden.® Uber den gesam-
ten Handshake mit einem AR hat die ConnectionID Bestand. Dies ist besonders
wichtig in der Kommunikation mit den IMV-Komponenten, welche auf die IMC-
IMV-Nachrichten von unterschiedlichen AR auch unterschiedlich reagieren miissen.
Daraus ergibt sich die Anforderung, dass sie Anfragen unterschiedlicher AR diffe-
renzieren konnen.

Das Problem besteht nun darin, die einzeln eintreffenden EAP-Nachrichten der
entsprechenden Verbindung mit einer ConnectionID zuzuordnen. Da die Connec-
tionID ein lokales Konstrukt ist, wird sie nicht iibermittelt. Das EAP-Modul von
FreeRadius hélt fiir jede Client-Verbindung eine Struct vom Typ EAP_HANDLER,
welche Client-spezifizische Informationen enthélt. Die Zuordnung der eintreffenden
Nachricht zu einem EAP_HANDLER und damit zu einer Verbindung erfolgt iiber die
EAP-ID: Das EAP-Modul von FreeRadius sendet ein EAP Request mit einer ein-
deutigen EAP-ID an den AR, dessen Antwort dieselbe EAP-ID enthélt. Damit kann

4Das Attribut ,, Tunnel-Medium*®, das in IF-PEP [TCG06d, S. 16] genannt wird, funktioniert im
Zusammenspiel mit dem Procurve-Switch nicht. Es muss ,, Tunnel-Medium-Type“ lauten und
als Wert nicht ,,802° beinhalten, sondern wie angegeben ,IEEE-802¢.

5Auf dem AR dient dagegen die ConnectionID zur Unterscheidung von Anfragen an verschiedene
PDPs.
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9.3 Konfigurationsdatei tncs_fhh.conf

fiir jeden EAP_HANDLER die gerade giiltige EAP-ID gespeichert werden und anhand
dieser der richtige EAP_HANDLER fiir ein eintreffendes FAP-Response gefunden wer-
den.

Kann man diesen Umstand fiir die Identifizierung der ConnectionID nutzen? Lei-
der ist es innerhalb der Methoden tnc_initiate oder tnc_authenticate nicht
moglich, herauszufinden, wie die folgende EAP-ID fiir den neuen EAP Request
aussieht, weil diese erst nach Verlassen dieser Methoden vom EAP-Framework fest-
gelegt wird. Man konnte spekulieren, dass sie um eins hoher ist als die bisherige
bekannte, aber dieser Ansatz ist gefihrlich, da innerhalb des EAP-RFC (vgl. RFC
3748, S. 22) nicht festgelegt ist, dass die IDs von Anfrage zu Anfrage iteriert werden.
Dies ist zwar iiblich, aber es ist nicht klar, wie das EAP-Modul von FreeRadius mit
der Vergabe der EAP-IDs verfihrt, wenn mehrere parallele Anfragen unterschied-
licher Supplicants parallel eintreffen. Damit fallen die EAP-IDs zur Identifizierung
der richtigen ConnectionID aus.

Im EAP_HANDLER findet sich kein Attribut, welches iiber die gesamte Verbindungs-
dauer konstant und eindeutig ist und damit eine Identifizierung zulassen wiirde.
Aber das Attribut ,opaque” ist fiir EAP-typ-spezifische Daten vorgesehen und
kann frei gefiillt werden. Deshalb wird in der vorgestellten NAA-Implementierung
in ,,opaque“ die eindeutige ConnectionID (ein einfacher Z#hler) innerhalb der Me-
thode tnc_initiate eingetragen und innerhalb von tnc_authenticate ausgelesen,
so dass alle Anfragen einer ConnectionID zugeordnet werden kénnen.

9.3 Konfigurationsdatei tncs_fhh.conf

Einige Einstellungen des PDP miissen leicht verdnderbar sein und diirfen nicht
im Quellcode fest verdrahtet werden. In der Konfigurationsdatei tncs_fhh.conf
werden diese Einstellungen abgelegt und bei Start des PDP ausgelesen. Die Datei
hat den Aufbau einer normalen Properties-Datei®. Der Aufbau ist im Listing B.2
im Anhang abgebildet.

Die Konfigurationsdatei bietet folgende Einstellungsmoglichkeiten:

VLAN_ACCESS gibt die VLAN-ID des VLANs an, zu dem ein AR zugeordnet
wird, der den Integritatstest bestanden hat.

VLANL_ISOLATE gibt die VLAN-ID des VLANSs an, zu dem ein AR zugeordnet
wird, der isolierten Zugang erhélt.

BATCH_COUNT gibt die Zahl der Batches an, die ein TNCS maximal durchfiihrt,
bevor er den Handshake beendet (vgl. Kapitel 6.3.3).

5Eine Properties-Datei hat mehrere Eintriige, die jeweils eine Zeile bilden und aus Name und
Wert bestehen, die durch ein Gleichheitszeichen getrennt sind.
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POLICY gibt die Nummer der aktiven Sicherheitsrichtlinie an. Die Richtlinien aus
Kapitel 6.3.3 sind durchnummeriert.

TNCS_PATH gibt den Pfad zu dem TNCS-Shared Object an, das das EAP-TNC-
Modul 1adt.

Nachdem die nutzbaren IMVs bereits in tnc_config eingetragen werden (nach
IF-IMV, Linux Binding), komplettieren die hier vorgestellten Optionen die Konfi-
gurationsmoglichkeiten des im Rahmen dieses Projektes entwickelten PDP. Damit
ist die Konfiguration des PDP, vor allem fiir Testzwecke, stark vereinfacht und ohne
programmative Eingriffe méglich.
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10 Hilfsklassen fiir die
Implementierung

Fiir die Entwicklung von AR und PDP werden einige Hilfsklassen eingesetzt, die
an dieser Stelle kurz vorgestellt werden.

10.1 Entwicklungen im Projekt TNCOGFHH

Im Rahmen des Projekts TNC@QFHH hat Daniel Wuttke eine Reihe von Hilfsklas-
sen und -module entwickelt, die auch in diesem Projekt Verwendung finden. Sie
werden als DLL 1ibTNCUtil.a unter Windows und unter Linux als Shared Object
1ibTNCUtilLinux.a eingebunden.

Da Daniel Wuttke diese Klassen oder Module in seiner Arbeit (siche [Wut06]) néher
vorstellt, wird an dieser Stelle nur ein kurzer Uberblick gegeben.

TNCLog bietet einen Logging-Mechanismus, mit dem fiir jede Klasse ein eigener
Log-Level festgelegt werden kann. TNCLog wird in nahezu allen Klassen im
PDP und AR eingesetzt.

TNCIOHelper bietet eine API zum einfachen Schreiben in Dateien und Lesen aus
Dateien. TNCIOHelper wird im AR von UserLog zum Schreiben der detail-
lierten Log-Datei genutzt. Auf Seiten des TNCS liest LinuxConfigReader
die Datei tnc_config mit Hilfe des TNCIOHelper aus. Recommender nutzt
TNCIOHelper, um die giiltige Sicherheitslinie aus tncs_fhh.config zu ex-
trahieren.

TNCXMLHelper bietet eine API fiir die einfache Behandlung von XML-Doku-
menten. Dabei kapselt TNCXMLHelper Aufrufe an Xerces'. TNCCSMsgMaster
nutzt TNCXMLHelper, um TNCCS-Nachrichten auszulesen und zu erzeugen.

IXerces ist ein XML-Parser, der XML-Dateien erstellt und ausliest:
http://xml.apache.org/xerces-c/
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10.2 Base64-Behandlung von CyoTec

Innerhalb von IF-TNCCS ist definiert, dass IMC-IMV-Nachrichten Base64-kodiert
zwischen TNCC und TNCS iibertragen werden. Fiir die Wandlung von Klartext-
Nachrichten in Base64-kodierte Nachrichten und umgekehrt, nutzt TNCSMsgMaster

zwei Klassen von cyotec?:

CyoEncode wandelt Klartext-Nachrichten von IMCs/IM Vs in Base64-kodierte Nach-
richten fiir den Versand innerhalb von TNCCS um.

CyoDecode wandelt Base64-kodierte IMC-IMV-Nachrichten, entnommen aus ei-
ner TNCCS-Nachricht, in Klartext-Nachrichten um, bevor sie an IMCs/IMVs

ausgeliefert werden.

2http:/ /www.cyotec.com/
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11 Testumgebung zur Uberpriifung
der Implementierung

Um die Funktionsfahigkeit der entwickelten Software zu iiberpriifen, wird eine Test-
umgebung eingerichtet. Die Struktur und Konfiguration dieser Umgebung wird in
Kapitel 11.1 beschrieben. Daran anschliefend wird gezeigt, wie die entwickelten
Entitdten innerhalb dieser Testumgebung interagieren, so dass die Tragfiahigkeit
der Entwicklung gezeigt wird. Dies geschieht in Kapitel 11.2.

11.1 Struktur und Konfiguration

11.1.1 Uberblick

Die Testumgebung besteht aus zwei handelsiiblichen PCs und einem Switch vom
Typ HP Procurve 5368xl. Diese drei Komponenten sind wie in Abbildung 11.1
dargestellt miteinander verbunden. Sie bilden ein abgeschlossenes Netz mit der

Netz:
192.168.1.0
255.255.255.0
— AR PDP
== Windows XP SP2 SuSE Linux 9.3
192.168.1.11 192.168.1.5

PEP

HP Procurve 5368xl

192.168.1.1

VLANSs: 1, 96, 97

s ) s R s e |

Port 5 Port 11

Abbildung 11.1: Struktur der Testumgebung des Projekts TNCQFHH
Netzwerkadresse 192.168.1.0. Ein Rechner, auf dem Windows XP SP2 installiert

ist, bildet die Entitdt des AR. Der zweite Rechner agiert als PDP und hat SuSE
Linux 9.3 als Betriebssystem installiert.
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11 Testumgebung zur Uberpriifung der Implementierung

11.1.2 Konfiguration des Switch fiir TNC

Damit der Switch innerhalb dieser Testumgebung eingesetzt werden kann, miissen
mehrere Dinge konfiguriert werden:

e Initiale Einstellungen des Switch
e Generelle 802.1x-Aktivierung und Einstellung des RADIUS-Servers
e 802.1x-Authentisierung fiir den Port A11, an dem der AR angeschlossen ist

e VLANS fiir das authentisierte Netz (VLAN-ID: 96) und das Isolationsnetz
(VLAN-ID: 97)

Die folgenden Konfigurationsschritte gelten fiir den eingesetzten HP Procurve 5348x1
(vel. [HP 05]).
Inititale Konfiguration des Switch

Uber ein serielles Kabel kann z.B. das HyperTerminal von Windows! mit dem
Switch verbunden werden. Nach der Eingabe von setup kann man folgendes konfi-
gurieren:

Manager-Password | tnclab
[P-Configuration manual
IP-Address 192.168.1.1
Subnet-Mask 255.255.255.0

Generelle 802.1x-Aktivierung

Mit den folgenden Befehlen wird 802.1x auf dem Switch aktiviert:

config wechselt in den Konfigurationsmodus

aaa authentication port- definiert, dass fiir die Authentisierung

access eap-radius RADIUS genutzt werden soll

show auth zeigt die bisher gemachten Einstellungen
(sieche Abbildung 11.2)

radius host 192.168.1.5 definiert die IP-Adresse des RADIUS Server
(unser PDP)

radius-server key definiert, dass ,mypassword“ als Schliissel

mypassword beim Zugriff auf den RADIUS-Server genutzt
wird

aaa port-access authentica- | schaltet die 802.1x-Authentisierung aktiv

tor active

IEinstellungen: Bits: 115200, DataBits: 8, Parity: none, StopBit: 1
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11.1 Struktur und Konfiguration

tncuser@tnc-pdp:= - Betehlsfenster - Konsole =

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

HP ProCurve Switch 5304¥L(config)# show auth
Status and Counters — Authentication Information

Login Attempts : 3
Respect Privilege : Disabled

I Login Login Enable Enable
ficcess Task | Primary Secondary Primary Secondary
Console | Local None Local None
Telnet | Local None Local None
Port-fAccess | EapRadius
Hebui | Local None Local None
SSH | Local None Local None
Heb—-Auth I ChapRadius
HAC-Auth | ChapRadius

HP ProCurve Switch 5304XL(config)# ]
|| Befehlsfenster

Abbildung 11.2: Die Authentisierungskonfiguration des Procurve-Switchs

802.1x-Authentisierung fiir einzelne Ports

aaa port-access authenticator A1l schaltet fiir Port All die 802.1x-
Authentisierung an

Einrichtung der VLANSs

VLANSs lassen sich am einfachsten iiber die Webkonsole einrichten:

Der Link http://192.168.1.1 (von einem ungeschiitzten Port aus) fithrt den
Browser in ein iibersichtliches Java-Applet.?

Uber ,,Configuration® und ,VLAN Configuration“ konnen die bestehenden VLANSs
angesehen, sowie neue hinzugefiigt werden.

Diese VLANs werden konfiguriert:

VLAN ID | VLAN Name | Erkléirung

96 AuthZone | bildet das VLAN fiir die erfolgreich geteste-
ten AR

97 [soZone bildet das VLAN fiir die in Isolation gesetz-
ten AR

Abbildung 11.3 zeigt die fertige VLAN-Konfiguration, wie sie fiir die Testumgebung
geeignet ist.

2Beim ersten Aufruf der Webkonsole sollte iiber das ,First time installation“-Log Manager-
Passwort, sowie Operatorname und -passwort gesetzt werden.
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=) HP ProCurve Switch 5304XL - HP J4850A ProCurve Switch 5304XL - Mozilla Firefux_;%‘.,a

Datei  Bearbeiten  Ansicht Gehe Lesezeichen Extras Hilfe

- - & ) @) [ npurts2.168.1.1thome. himl

@Erste Schritte L:._JAktueHe Nachrichten ...

HF ProCurve Switch 5304XL - Status: Non-Critical
. HP J485 04 ProCur S304XL ﬂa

IHENTITY Satis Configuration SECUTTY, DEgnostics SUPPDTT

Device Yiew | _Fault Detection | System Info | _IP Configuration

| _Quality of Service | Maonitor Port | Device Featuras |
_Support/Mgmt UR| | _PoE Configuration |

VLAN Mame YLAN Tagged Ports Untagged Ports Forbid Ports
Type
(STATIC)H

Mane
DEFALULT_WLAN STATIC ) A1-AZ4, B1-B24 Modify Protocal

(Primary)

Mone

(STATIC)

MNone
Modify Prot [
AuthZone STATIC | rcvrp Moty | Protacol

Mane

(STATIC)

Mone
Modify Prat |
IsaZone STATIC (GWRPY IZIENiRY rotoco

Mane

ADDJREMOVE VLANS ) G¥RF Enabled

| Applet VLANmain started

Abbildung 11.3: Die fertige VLAN-Konfiguration dargestellt in der Procurve-
Webkonsole

Damit ist der Switch fiir seinen Einsatz in der Testumgebung fertig konfiguriert. Die
Konfiguration eines Cisco-Switches fiir diesen Einsatz verlduft dhnlich und kann in
[Cis04] nachgelesen werden.

11.1.3 Installation der Software
Installation auf AR

Auf Seiten des AR existiert ein Installationsprogramm, welches Daniel Wuttke im
Rahmen seines Beitrags zu TNCQFHH entworfen hat (sieche [Wut06]). Dieses Pro-
gramm erledigt folgendes automatisch:

e Der TNC Client und die verfiigharen IMC-DLLs werden auf den Rechner
kopiert.

e Die IMCs werden in der Windows-Registrierung (gem#fi Windows Binding
aus IF-IMC) registriert.

e Die erforderliche cygwin-dll sowie alle anderen DLLs werden auf den Rechner
iibertragen.

e Der NDISProt-Treiber wird kopiert, aber nicht installiert.
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Somit muss nur noch der NDISProt-Treiber von Hand installiert (siche Kapitel
8.2.2) und gestartet werden. Daraufhin ist der TNC Client startklar. Dies funktio-
niert aber nur, wenn der aktuelle Benutzer iiber Administratorrechte verfiigt, weil
der direkte Zugriff auf das Netz nur Administratoren vorbehalten ist.

Installation auf PDP

Die fiir TNCQFHH-angepasste und bereits wie in Kapitel 9.2.1 konfigurierte Free-
Radius-Distribution wird auf den Zielrechner kopiert. Zusétzlich werden die verfiig-
baren IMVs ins Dateisystem kopiert und die IMVs mit ihrem Installationspfad in
tnc_config eingetragen. Im letzten Schritt werden tncs_fhh.conf (siehe Kapitel
9.3) und tnc_log.properties (siche Kapitel 10.1) nach /etc/tnc kopiert.

Nun kann FreeRadius tiber das mitgelieferte Skript startRadius (mit Root-Rech-
ten) gestartet werden.

11.2 Test des Zusammenspiels von AR, PEP und
PDP

Fiir die Tests wurden die von Daniel Wuttke entworfenen IMCs und IMVs zur
Integritdtspriifung eingesetzt. Dadurch konnte gezeigt werden, dass IF-IMC bzw.
IF-IMV korrekt umgesetzt werden.

11.2.1 Beobachtungen wahrend des Handshake

Uber den Netzwerkverkehr mittels 802.1x und darin EAP-TNC wurde bisher in
abstrakter Form viel gesprochen. Nun soll aber gezeigt werden, dass die Kommu-
nikation wirklich so ablduft, wie beschrieben wurde. Dazu wird der Handshake
zwischen AR und PDP durchgefiihrt und wihrenddessen der Netzwerkverkehr mit
Hilfe von Ethereal® sowohl auf AR und PDP in der Testumgebung beobachtet. Da
es zu weit fithren wiirde, jede einzelne iibertragene Nachricht zu zeigen, wird sich
hier auf einige wenige exemplarische Nachrichten beschrankt:

RADIUS Access-Challenge mit EAP-TNC-Start

Abbildung 11.4 zeigt das erste vom EAP-TNC-Modul in FreeRadius verschickte
Paket einer neuen Verbindung. Zu sehen ist hier, dass die EAP-Nachricht als At-
tribut in dem RADIUS-Paket eingebettet ist. Als EAP-Typ der EAP-Nachricht
wird zwar ,, Tavakoli“ angegeben; dies liegt aber an der EAP-Typ-Nummer 38, wel-
che wohl friiher fiir ,, Tavakoli“ genutzt wurde, nun aber fiir EAP-TNC (laut IF-T)

3Netzwerkanalyse-Tool, http://www.ethereal.com
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11 Testumgebung zur Uberpriifung der Implementierung

{@ tnc-auth-pdp-access.ethlog - Ethereal ;lglil

File Edt Yiew Go Capture Analyze Statistics Help J

BEBed R xRE RevoF L [EE QQQH @
oo  [gwesin. | o s |

| »

|No |Tme |Suuroe |De1i1d:ion |Prutood |Info

1 0.000000 192 168 1 1 192 168 1 5 RADIUS Access-Request(l) (id=217, 1-216)

2 0.000652 2. .1, . 1. cC [= e(] [& ;

3 0.024171 192 168 1 5 RADIus Access-Request(l) (1d-2:l.8 -696)

5 0.055996 o ool 192.168.1.5 RADIUS Access-RequesT(l
4| | by
[ Frame 2 (118 bytes on wire, 118 bytes captured) 1=

@ Ethernet II, src: 3com_Se:fb:b2 (00:0a:5e:5e:fh:b2), Dst: HewlettP_93:2e:00 (00:15:60:93:22:00)
@ Internet Protocol, Src: 192,168.1.5 (192.168.1.5), Dst: 192.168,1.1 (192.168.1.1)
@ User Datagram Protocol, Src Port: radius (1812), Dst Port: 1024 (1024)
@ Radius Protocol
Code: Access-challenge (11)
Packet ddentifier: 0xdd (217)

ength: 76
Autﬁen‘m'catur: 7o3723C6E20023004680045500545ee0.  EAP als RADIUS-
= attribute value Pairs Attribut
H AvP: 1=6 t=Framed-Protocol(7): PPP(1)
M AvP: 1=6 t=Framed-Compression(l3): vang&cobson-TCP-IP(1)
= AVP: 1;8 T=EAP-Message(79) Last Segment[1]
EAP ragment
=] Extensig'le Authentication Protocol EAP-TNC
Code: Request (1)
Id: 47
Length &
: EAP-HTTP D1gest [Tauakuh] (38)

0000 01 2F 00 08 26@1\ VAT

Flags: 00100001 (TNC-Start)

Frame (118 bytes) Reassembled EAP (6 bytes) |
[ [peDiemo

Abbildung 11.4: EAP-TNC-Start als RADIUS-Attribut in einer RADIUS Access-
Challenge
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11.2 Test des Zusammenspiels von AR, PEP und PDP

genutzt werden soll. Ethereal kennt EAP-TNC nicht und kann deshalb die ein-
zelnen Bytes nicht logisch auseinander nehmen, sondern zeigt nur die Byte-Folge
unter , Type-Data“ an. Im EAP-TNC-Start-Paket enthélt diese ,, Type-Data“ nur
die Flags, so dass ersichtlich wird, dass aufler dem Start-Flag nur das Versions-Tag
(das letzte Tag) gesetzt ist.

EAPOL mit EAP-TNC-Request und erstem TNCCS-Fragment

Das zweite mitprotokollierte Paket (siche Abbildung 11.5) ist ein EAPOL-Paket.
Es enthélt ein FAP Request vom Typ EAP-TNC. In diesem Paket wird das erste

{@ tnc-auth-ar-access2.ethlog - Ethereal =18 x|

File Edit ‘iew Go Capture Analyze  Statistics  Help

B & el FPRAx®E ResDF L EE QQAQRAIW

Eiler: | ™ | Expression. .. | Clear | Apply

No.v|Time ‘Sourca |Destination |Protnco| |Info |ﬂ
6 0.101257 HewletiP_53:7e:00 Spanning-tree-(for EAF Requast, EAP-HTTP Digest [TavakoTi] _J
7 0.101752 141.71.31.203 Spanning-tree-(for EAP RESpOnse, EAP-HTTP Digest [Tavak011]

8 0.112346 Ew t 10 -jannwnq—tree—(fmr EAFP Refuest, EAP-HTTFE wap'r

5 0.112549 141.71.31.203 Spanning-tree-(for EAF RESpONSE, EAP-HTTP Digest [Tavako11]
1 N 117174 HewlettPE G220 Snanninn-tres—(for Fap ReMmirsT  FAP-HTTP Nbinest [Tawaknldil j

[ Frame 8 (1303 hytes on wire, 1303 hytes captured)

B Ethernet IT, Src: HewlettP_93:2e:00 (00:15:60:93:22:00), Dst: Spanning-tree-(for-bridges)_03 (01:80:c2:00:
pestination: sSpanning-tree-{for-bridges)_03 (01:80:c2:00:00:03)
source: HewlettP_93:2e:00 (00:15:60:93:2e:00)
Type: 802.1x authentication (Ox538e)

= 802.1x authentication

version: 1 EAP-TNC
IR AT packer (O Flags: 11000001

= Extensible authentication Protocol
Code: Request (1)

Id: 143

Length: 1285

Type: EAP-HTTP Digest [Tavakoli] (38
Type-Data (1280 bytes) value: C1ONI0LE]

Datalength: 6286
Data: <?xm...

01 B0 cZ 00 00 03
0010 05 05 01 8f 05 05

[ [Piz3p:23mi0

Abbildung 11.5: EAPOL-Paket mit EAP-TNC-Nachricht (inkl. Datalength-Feld)
in Ethereal

Fragment einer TNCCS-Nachricht vom AR an den PDP {ibertragen. Im Gegensatz
zum vorherigen Paket ist hier , Type-Data“ sehr viel linger und besteht aus den
Flags (1 Byte), der Datenldnge der gesamten TNCCS-Nachricht (4 Bytes) und
den eigentlichen Daten. In den Flags sind das erste Flag (lengthIncluded) und
zweite Flag (moreFragments) gesetzt, die Version (letzte 3 Bytes) steht wieder
auf 1. Dies entspricht den Anforderungen aus IF-T fiir das erste Fragment einer
aufgeteilten TNCCS-Nachricht. Die Léange der Gesamtnachricht (hier: 6286) ist
ebenfalls vorhanden.
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11 Testumgebung zur Uberpriifung der Implementierung

EAPOL mit EAP-TNC-Response und TNC-Acknoledgement

Das dritte Paket (siehe Abbildung 11.6) wurde wieder auf dem AR mitprotokolliert
und ist deshalb wieder ein EAPOL-Paket. Dieses Paket enthilt eine FAP-TNC-

@ tnc-auth-ar-access2.ethlog - Ethereal =0

File Edt View Go Capture Analyze Statistics Help

SBEsed Rl xE Re»2F2EGB QAQQF M

||
Eiker: I ;] Expression. .. |Qear | Apply | ‘
I Pratocol Ilnfo I :I
‘ J

No.-I'ﬁme
6 0.1012

(for EAP Request, E

10N 74 [=\AN: E * 1 ] nn-traa
i Frame 9 (24 bytes on wire, 24 hytes capturad)
9 Ethernet II, src: 141.71.31.203 (00:0a:5e:5F:00:4b), Dst: spanning-tree-(for-bridges)_03 (01:80:c2:00:00:0
pestination: spanning-tree-(for-bridges) 03 (01:80:c2:00:00:03)
source: 141.71.31.203 (00:0a:5e:5F:00:4h)
Type: 802.1x Authentication (0x888e)
[ 802.1x authentication

jon:
¥§;Z:DEAPlFaCkEt (0) EAP-TNC
Length: Flags: 00000001

= Extensible authentication Protocol
Code: Response (20
Id: 143
Length: &
Type: EAP-HTTP Digest [Tavakoli] (38)
Type-bata (1 byte) value: 01

0000 01 80 c2 00 00 03 00 gif 00 4b 88 8e 01 00 ........ A_Koao,
0010 00 06 02 8F 00 06 26

[P:23Di23mi0

Abbildung 11.6: EAPOL-Paket mit TNC-Acknoledgement-Nachricht in Ethereal

Acknoledgement-Nachricht. Dies ist daran zu erkennen, dass keine Flags (abgesehen
von der Versionsnummer) gesetzt sind und keine Daten angehéngt sind.

EAPOL mit EAP-TNC-Request und weiterem TNCCS-Fragment

Das néchste dargestellte Paket (siehe Abbildung 11.7) wurde auch auf dem AR mit-
protokolliert und enthélt eine weiteres TNCCS-Fragment einer Gesamtnachricht.
Dies ist daran zu erkennen, dass bei den Flags nur das moreFragments-Flag gesetzt
ist, das Feld mit der Gesamtliange nicht vorhanden ist (lengthIncluded-Flag=0) und
Daten anhéngen.

RADIUS Access-Accept und VLAN-Ubermittlung

Das letzte dargestellte Paket (siche Abbildung 11.8) enthélt ein RADIUS Access-
Accept. Dieses wird iibermittelt, wenn der Integritétstest erfolgreich oder mit Isola-
tion endet. Innerhalb des RADIUS Access-Accept wird ein EAP Success iibertragen,
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(@ tnc-auth-ar-access2.ethlog - Ethereal =101 %]

File Edit View Go Capture Analyze Statistics Help

BEees cRxRE Rer»oT L [EE QQAANA @
‘Etil | Expression. .. | Clear | Apply

Na. -|Tme ISource |Destinadon |Protood |Irfo |
90 2049 141.71.31.203 ning-tree-(for EAP RESpON 1
10 4 Hewlett panning-tree-(for EAP ReqL

3 avakoli]
[Tavakoli]

© Frame 12 (1299 bytes on wire, 1299 bytes captured)

= Ethernet II, Src: HewlettP_93:2e:00 (00:15:60:93:2e:00), Dst: Spanning-tree-(for-bridges)_03 (01:80:c2:00:
pestination: Spanning-tree-(for-bridges)_03 (01:80:c2:00:00:03)
Source: HewlettP_03:2e:00 (00:15:60:93:2e:00)
Type: 802.1x authentication (0x888e)

© 802.1x Authentication

version: 1 EAP-TNC
Type: EAP Packet (0) F|ags: 01000001
Length: 1281
= Extensible authentication Protocol .
code: Request (1) Data: gICAg...
Id: 145

Length: 1281
Type: EAP-HTTP Digest [Tavakoli]
( J lue:

|1

=

[pi23p:i2am:o

Abbildung 11.7: EAPOL-Paket mit EAP-TNC-Nachricht ohne Datalength-Feld

(@ tnc_pdp_success.ethlog - Ethereal =lgl

‘Ee Edit View Go Capture Analyze Statistics Help

| x|

|

BWAeM ERxRE ReswT L EE QRQAE @
|

=]

‘E j Expression. .. I Clear I Apply I

I- |Tme |mce |Dasthatlnn IProtocnI |lrfo
T T-¥77590 T7Z I05-I-T Tz Ios I T RAUIUS RCCESS T CTU=IZL, T=LJZUJ

RADIUS Access-Request(l) (id=122, 1=792)

RADIUS Access-Request(l) (id=123, 1=231)
L RADIUS A ACCEPT(2) (1 ] G)
25 6.5 6 E t 2:fh F ticas - s Id = 00:15:60:93:20:00 Port Id 5 -
1] B
O ET DRCAGT AN T OTOCO T, ST T FOT T T AT LIOIZ ), UST FOT T TUZg (TUZT T ;I

= Radius Protocol
Code: Access-Accept (2) 1_'— RADIUS Access-Accept

packet identifier: O0x7h (123)

Length: 79
Authenticator: SFCO096BEEDDB35168216F 51FEGEAF2D .
@ Attribute value Pairs VLAN-Attribute

@ AVP: 1=6 t=Framed-Protocol(7): PPP(1)
M AvP: 1=6 t=Framed-Compression(l3): van-Jacobson-TCP-IP(1)
H AVP: T1=6 t=Tunnel-Type(64) Tag=0x00: VLAN(13)
H AVP: 1=6 t=Tunne ium-Type(65) =0x00: IEEE-802(6)

A )

= AVP: 1=6 tT=EAP-Message(79) Last Segment[l]
EAP fragment
= Extensible Authenticw EAP Success VLAN-ID: 96
Code: Success (3)
Al T4

030 41 06 00 00 00 06 m 47 06 03 36 00 04 A.....
060 50 12 7b ad 70 7c 87 G2 6a 6b 35 28 fe 3c d2 94  pP.{.pl.. ]
070 30 3¢ 01 07 4c 75 6d 70 79 O<..Lump y

Frame (121 bytes) I Reassembled EAP (4 bytes) I
| P:25D: 25M: 0

1
]
1

NN

Abbildung 11.8: RADIUS Access-Accept-Paket mit EAP Success und VLAN-
Zuordnung (VLAN-ID=96)
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11 Testumgebung zur Uberpriifung der Implementierung

das der PEP dann spéter an den AR weiterleitet. In diesem Fall endete die Inte-
gritatspriifung mit Erfolg. Das ist an der VLAN-Zuordnung zu erkennen, die als
RADIUS-Attribut zum PEP iibertragen wird und den AR in das ,normale* VLAN
96 steckt.

Die Auswahl dieser Pakete soll exemplarisch zeigen, dass die Kommunikation zwi-
schen AR und PDP geméafl den Spezifikationen RADIUS, 802.1x, EAP-TNC und
IF-PEP korrekt erfolgt.

11.2.2 Beobachtungen nach Abschluss des Handshake

Eine TNC-Architektur muss die Kommunikation zwischen PDP und AR korrekt
umsetzen. Der Aufwand des Integrititstests ist aber umsonst, wenn die Entschei-
dung des PDP nach Abschluss des Handshake nicht vom PEP physikalisch umge-
setzt wird. Deshalb soll jetzt gezeigt werden, dass in der hier vorgestellten Imple-
mentierung die Entscheidung des PDP in eine Aktion des PEP miindet.

Ergebnis einer erfolgreichen Integritatsiiberpriifung

Wenn der Integritatstest ergibt, dass die Vertrauenswiirdigkeit des AR gegeben ist,
iibermittelt der PDP RADIUS Access-Accept an den PEP und fordert ihn auf, den
Port des AR ins VLAN fiir die sicheren Endgerite aufzunehmen. In der Testum-
gebung muss also Port A11 zum VLAN 96 hinzugefiigt werden. Das dies wirklich
geschieht, zeigt Abbildung 11.9.

tncuser@tnc-pdp:~ - Befehlsfenster - Konsole =

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

HP ProCurve Switch 5304XL(config)# show port-access authenticator
Port Access Authenticator Status
Port-access authenticator activated [Nol : Yes

Current Current # Curr. Rate RADIUS ACL
Port Status ULAN ID Port COS Limit Inbound pApplied?

Al Closed 1 No—override Mo—ouverride No
A1l Open 96 No—override Mo—override No
HPF ProCurve Switch 5304XL(config)# ] :

|| Befehlsfenster 2 | @] Befehlsfenster 3 | @l Befehlsfen « | » ||

45| ) Befehlsfenster

Abbildung 11.9: Nachdem die Integritdtspriifung eine Zutrittserlaubnis ergab, ist
der Port A11 zum VLAN 96 zugeordnet.
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Ergebnis einer Integritdtspriifung mit anschlieBender Isolierung

Wenn der Integritétstest ergibt, dass die Vertrauenswiirdigkeit des AR zwar nicht
gegeben ist, aber durch Nachbesserungen zu erreichen ist, dann iibermittelt der
PDP RADIUS Acccess-Accept an den PEP und fordert ihn auf, den Port des AR
ins isolierte VLAN aufzunehmen. In der Testumgebung muss demnach Port A1l
zum VLAN 97 zugeordnet werden, was wirklich geschieht. Dies zeigt Abbildung
11.10.

tncuser@tnc-pdp:= - Befehlsfenster - Konsole =

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

HP ProCurve Switch 5304XL(config)# show port-access authenticator
Port fAccess Authenticator Status

Port-access authenticator activated [Nol : Yes

Current Current ¥ Curr. Rate  RADIUS ACL
Port Status ULAN ID Port CO3 Limit Inbound #Applied?
Al Closed 1 No—override No—override No
A1l Open 97 No—override No—override No
HP ProCurve Switch 5304XL(config)# || :

A& || ] Befehlsfenster | | Befehlsfenster 2 | @ Befehisfenster 3 | @ Befehlsfen 4 |» ||y

Abbildung 11.10: Nach dem Isolierungsbefehl ist der Port A11 dem VLAN 97 zu-
geordnet.

Ergebnis einer erfolglosen Integritdtspriifung

Wenn am Ende eines Integritétstests die Erkenntnis steht, dass die Vertrauenswiir-
digkeit eines AR nicht gegeben ist, so schickt der PDP RADIUS Access-Reject an
den PEP. Daraus leitet der PEP direkt ab, dass er den Port des AR schliefen soll.
Fiir die Testumgebung bedeutet dies, dass Port A11 geschlossen wird. Dies setzt
der PEP auch tatséchlich um (siche Abbildung 11.11).

11.3 Fazit zur Implementierung

In den Kapiteln zur Implementierung wurde gezeigt, wie der Entwicklungsprozess
von AR und PDP praktisch ablduft.

Im Rahmen der Implementierung mussten neben der Umsetzung der Konzepte eine
Reihe von Detailproblemen gelost werden: Auf Seiten des AR wurde ein Netzwerk-
treiber gebaut, der den Zugriff aus Windows heraus auf Ethernet ermoglicht und
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11 Testumgebung zur Uberpriifung der Implementierung

! tncuser@tnc-pdp:~ - Befehlsfenster - Konsole 2

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

HP ProCurve Switch 5304XL(config)# show port-access authenticator
Port fAccess Authenticator Status

Port-access authenticator activated [Nol : Yes

Current Current # Curr. Rate RADIUS ACL
Port Status ULAN ID Port COS Limit Inbound fApplied?
Al Closed 1 No-override No-override No
A1l Closed 1 No-override No-override No

HPF ProCurve Switch 5304XL(config)# ]

E] @] Befehlsfenster [ || Befehlsfenster 2 | || Befehlsfenster 3 | @] Befehlsfen e,

Abbildung 11.11: Weil der Integritéitstest fehlschlug, ist der Port A11 geschlossen.

eine Benutzeroberfliche mit wxWidgets entwickelt. Fiir den PDP wurde das EAP-
Modul von FreeRadius um EAP-TNC-Funktionalititen erweitert. Zudem wurde
ein Verbindungsmanagement hinzugefiigt und die Konfigurierbarkeit des PDP {iber
eine Konfigurationsdatei erhoht.

Beim Einsatz in der aufgebauten Testumgebung konnte gezeigt werden, dass die
entwickelte Software geméfl der TNC-Spezifikationen funktioniert. Die Interopera-
bilitdat mit fremden IMCs und IMVs konnte ebenso gezeigt werden.
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12.1 Zusammenfassung

Im Rahmen dieser Masterarbeit wurde auf Grundlage der TNC-Spezifikationen eine
Client- und eine Serverapplikation entwickelt, die im Zusammenspiel die Integritét
einer Netzwerkkomponente iiberpriifen.

Neben der reinen Umsetzung der TNC-Spezifikationen bestand die Herausforderung
der Arbeit darin, tragfahige und wiederverwendbare Architekturen zu schaffen, in
denen eine Reihe von Teilproblemen zu 16sen waren.

Als Rahmenbedingung war gegeben, dass die Integritédtspriifung im Ethernet-basier-
ten LAN ablduft und auf 802.1x basiert. Zudem bestand die Anforderung, dass die
Client-Applikation (Access Requestor) unter Windows und die Server-Applikation
(Policy Decision Point) unter Linux lduft.

Der Entwurf von AR und PDP wurde aber besonders daraufthin ausgerichtet, dass
die Komponenten einfach auf andere Plattformen portiert werden koénnen. Dies
erfolgte iiber eine klare Trennung von Verantwortlichkeiten in objekt-orientiert ent-
worfenen Systemen und damit der Kapselung von plattform-spezifischem Code.

Fiir beide Komponenten musste zunéchst evaluiert werden, inwiefern Teilfunktiona-
litdten in der NA-Schicht von anderen Programmen durch deren Anbindung iiber-
nommen werden konnen, oder ob die gesamte Funktionalitit neu entwickelt werden
muss.

Der Access Requestor wurde als Gesamtapplikation entworfen, in dem auch die
NA-Schicht selbst entwickelt wurde, da keine existierenden Losungen gefunden wur-
den, die leicht anzubinden waren. Fiir den Zugriff auf das Ethernet-Netzwerk aus
Windows heraus wurde ein Netzwerktreiber gebaut. Die Architektur des AR ist
durch eine klare Trennung der Schichten gekennzeichnet. Es existieren klare Zu-
standigkeiten der einzelnen Klassen im System, wie anhand statischer Diagramme
und Ablaufbeschreibungen gezeigt wurde. Fiir eine bessere Benutzerakzeptanz wur-
de eine grafische Oberfliche konzipiert, die dem Benutzer die Kontrolle iiber die
Integritatspriifung gewéhrt und gleichzeitig die Abldaufe transparent macht.

Fiir die Architektur des Policy Decision Point wurde ein anderer Ansatz gewéhlt:
Der PDP ist zweigeteilt konzipiert. Ein Teil behandelt die Netzwerk-nahen Aufga-
ben und ist Bestandteil des EAP-Moduls von FreeRadius, wihrend der gréfere Teil,
der erweiterte Aufgaben der NA-Schicht und den TNCS enthilt, als Shared Object
vom EAP-Modul eingebunden wird. Dadurch kann die RADIUS-Funktionalitét von
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FreeRadius und die EAP-Funktionalitdt speziell vom EAP-Modul genutzt werden
und der grofite Teil des PDP objekt-orientiert entwickelt werden. Erweiterungen am
EAP-Modul waren nétig, damit das Modul die Kommunikation basierend auf EAP-
TNC unterstiitzt. Auch im PDP sind die Schichten klar getrennt und die Aufgaben
fein-granular auf mehrere Klassen verteilt, wie gezeigt wurde. Im TNCS wurde ein
einfaches Policy-Management entworfen, welches eine Reihe von unterschiedlichen
Sicherheitskonfigurationen erméglicht.

Da eine Reihe von Problemstellungen im AR und PDP &hnlich gelost werden,
wurden diese identifiziert und durch gemeinsame Klassen auf AR und PDP ein-
heitlich umgesetzt. Dies sind die Anbindung der IM-Schicht, sowie die TNCCS-
Kommunikation inklusive der Nachrichtenfragmentierung.

Anschlieflend wurde gezeigt, wie die Applikationen konkret implementiert wurden.
Zum einen wurden die eingesetzten und angepassten Entwicklungsumgebungen
und Build-Verfahren vorgestellt, zum anderen wurden Implementierungsde-
tails fiir Teilkomponenten der Systeme gezeigt. Dazu gehorte, wie der Netzwerktrei-
ber fiir den AR entwickelt oder das EAP-Modul von FreeRadius erweitert wurde.

Zum Abschluss wurde das Zusammenspiel von entwickeltem AR und PDP in einer
Testumgebung iiberpriift. Dabei wurde die Interoperabilitéit der Implementierun-
gen mit den IMCs und IMVs aus Daniel Wuttkes Arbeit {iberpriift. Dabei zeigte sich
zum einen, dass die TNC-Spezifikationen gut umsetzbar und weitgehend schliissig
sind, und zum anderen, dass die entwickelten Komponenten die an sie (von den
TNC-Sperzifikationen) gestellten Aufgaben erfiillen.

So kann abschliefend festgestellt werden, dass die entwickelten Software-Kompo-
nenten die gestellten funktionalen und nicht-funktionalen Anforderungen sowie die
TNC-Sperzifikationen weitgehend (siche Ausblick) korrekt umsetzen und dabei je-
weils auf tragfihigen und einfach erweiterbaren Architekturen basieren.

12.2 Ausblick

Einige Aspekte sind wihrend der Erstellung dieser Masterarbeit aufgefallen, die
als Erweiterung dieser Arbeit und des Projekts , TNCQFHH" in Zukunft behandelt
werden kénnten.

12.2.1 Einsatz von Trusted Plattform Modules

Der Integritdtstest in der TNC-Architektur liefert nur ein vertrauenswiirdiges Er-
gebnis, wenn sicher gestellt ist, dass die IMCs und der TNC Client selbst vertrau-
enswiirdig sind. Dies ist nur dann der Fall, wenn sie selbst nicht veréndert sind oder
unterlaufen werden.

Dies sicherzustellen ist Ziel der TPM Work Group der TCG, welche das Trusted
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Platform Module spezifiziert.! Dies ist ein Hardware-Modul auf dem Motherboard,
welches Informationen zur Plattformintegritét, sowie kryptografische Schliissel spei-
chert und Kommandos auf geschiitzte Speicherbereiche erméglicht. Dies fithrt dazu,
dass kein falscher Zustand des Systems vorgetduscht werden kann.

Die TNC-Architektur sieht vor, dass iiber das TPM IMCs und TNC Client abge-
sichert werden konnen (siche [TCGO06a, Kapitel 6, S. 26]). Eine Erweiterung dieser
Arbeit wire es, zu evaluieren, ob TPM verfiighbar und einsetzbar ist, sowie die TNC
Client-Implementierung dahingehend zu erweitern.

12.2.2 Verschliisselung der EAP-TNC-Kommunikation

IF-T verlangt einen hoheren Sicherheitsstandard (siehe [TCGO06e, Kapitel 5.4.2, S.
20f]), als es in der hier vorgestellten Implementierung umgesetzt wurde. Es finden
weder verschliisselte Authentisierung zwischen NAA und NAR statt, noch wird die
TNCCS-Kommunikation verschliisselt.

Es kénnte demnach diese Liicke in der TNC-Konformitét geschlossen werden, indem
NAR und das EAP-TNC-Modul um Authentisierung und Verschliisselung (z.B.
iiber EAP-TTLS) erweitert werden.

12.2.3 Policy-Management

Die im TNC Server verfiigbaren Sicherheitsrichtlinien ermoglichen eingeschrankte
Konfigurationsméglichkeiten, weil sie die einzelnen IMV-Komponenten nicht indi-
viduell einbeziehen. So konnte z.B. das Votum der einzelnen IMVs unterschiedlich
auf Grundlage ihrer Bedeutung fiir die Gesamtsicherheit gewichtet werden. Der
TNC Server konnte um eine Policy-Komponente erweitert werden, welche auf ei-
nem komplexen Richtlinienmodell basiert, welches leicht konfigurierbar ist und die
vorhandenen IMV-Komponenten individuell einbezieht.

thttps:/ /www.trustedcomputinggroup.org/groups/tpm/
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Anhang A

Dokumente zum Entwurf

A.1 Sequenzdiagramme
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T 20 playRound

21. fuer alle MCs

|FlowControI | |TNCCSI‘ Mast | |' Innv: oordinator | |Imclvangepusitory | |IMUni‘tl‘ itory | ‘IMN" icati ‘ |lncjmcjascade
I T I I I I
| _1: TNCCS-Nachricht vorm TNCS ethstten | | | | | |
| | | | | | |
2 parsexhl | | | | | |
3 fuer alle gefundenen Nacf\rich'len | | | | |
| | | | | |
A-adid * I I I I
__Eme 1-| [ [ [ [
| | | | | |
| | | | | |
| | | | | |
6: distributeh | | | | | |
| | | |
_ B Nachrichten _|_| I I I I
9. fuer alle Nachrickten | | | | |
| | | | |
A0 findIIMUni‘t tatchingtd ..I : : :
) T i 1L \m_jcsmgislriFd_fuujies Machricht . _ | | |
uer alle registrierten IMCs
| | | | |
| | | | |
| receiveld | 1 | |
| | | 14 TNC_IMC_HecieivaMessage
| | | | 15 TNC_THCC Ser
| L g | 16;
17 true
e T - - - - - = - - - - - = B = 1w
| |
| | e — — — 1o | _ _ _ 1l
| | | |
| | | |
| | T | |
| | | | |
| JI | | | |
| 1 1 | |
| |
| |
|

24: findMegzagesByConnectionld

25 Mschrichten

Abbildung A.1: Gesamtablauf TNCCS und IMC-Kommunikation im TNC Client
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A.1 Sequenzdiagramme

FlowControl | |IMCCDIIectnr | |IMCCDmmunicatnr | |IMI.In'rtRepus'rtnry ‘ |HARFascade

1: loadiMUnits

2 getivUnitinfos

3 fuer alle MCs I I I

4 loacitUnit | | |
| | |
. . I
15ck DLL undd hott Adressen der IMC-Funktionen
= = |
| | |
o0 addibnit - |
|
B true :U
- - - - = - - = = = |
| | |
| | |
| | |
- [} | | |
7. IntiMCs B getMUnis |

i e & registrierte MCs t|-.-| i
10 fuer alle IMCs | |

| | |

11 initiac

| | |

| | |

| 12; zendinitialize | |

| _‘ | |

| T | |
13 sendProvideBindFulnction

I 14: hwaitConnection I - I
| _ = irge vieanVer_bin@ng_autgébgm - :|_|
| | | |
| | | |

T | | | |

Abbildung A.2: Initialisierung des TNC Client
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A.2 Klassendiagramme

winlMCCollector |IMCCummunica‘tur ==C-Schhittstelle== ==C-Schhittstelles=
+loadMUnits() o= tnc_imc_fascade tne_imc_winBinding
\ ~
B 7 L
IEL " ™~
ruttlauf ~ schreibt Mashtichten in
| ImcimvMsgCoordinator ™
S,
| —— ;
THCCFascade +distributeMeszagesTalUnit=() =k -
| T ImcimvM=sgRepository
- - . | / 1 |+gethlessages()
IertéfWe[terﬁ — |+addMessage()
FlowwControl -_____-——-‘ A .;t
lvatarny L schrgibt in
T il —ruftauf ),
==gingleton== -
IMURitRepository " |THCCSMsgMaster
NAL !

HARFazcade

FragmentationManger

leitet \.iveiter

PacketGenerator

gzt
. o

HethAccessControl

—_—

nutzt

1

PacketValidator |

T~

WinHetAccessor

E—

+zendPacket()
+receivePacket()

ruft auf
)

==C-Schnittstelle==
winHetAccess

Abbildung A.3: Statische Gesamtarchitektur des AR; die einzelnen Komponenten
sind durch waagerechte Linien getrennt
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A.2 Klassendiagramme

LinuxlMy Collector IMYCommunicator ==C-Zchhiftstelles= ==C-Schnittztelle==
THCS-Komm. HoadMUrits() tne_imv_fascade tnc_imvLinuxBinding

it IS in S0 - , -
______ ST — — = /N schrsbtGmpfebugenin _ _ _ _ _ _ _ _ _ _
TNCS-Basis T et sttt i
ih S0 ! ph \ Recommender ™
/ L f ™ schreibt Machrichten in
/ J/ ImelmyMessageCoordinator | +addRecommendat|onQ .
| \ +getFinalRecommendstion(’ N
- 1
i I Tt auf Y —
L S Ty I B - / ImclmvMessageRepository
i
+getiMUnitinfos() | TnesFlowControl . +oethlessages()
+addhessage
i +exchangeTNCCSMessages() — 2=0)
-~
| 1 - -~ ~ =chreibt in

==gingleton== 1 )
/ IMUnitRepository THCCSMsgMaster

QRS
in S0 ==singleton==

ConnectionManager L 0.+ (Haa2Tnes FragmentationManager

+addConnection() -connld

+getConnection) =

rutt alif 7 vutt auf
~ /s
-~
==C-Schnittstele==

THCSBind

+exchange THCCSMessages()

Abbildung A.4: Statische Gesamtarchitektur des PDP; die einzelnen Komponenten
sind durch waagerechte Linien getrennt
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A.3 Screenshots des TNC Client

TNC@FHH - TNC Clienk x|

—Metwark Devices

{* \DEVICE'{3EATEDEA-967E-41F5-A85C-87E3297951 1E}

—IMCs
[ 1MC Clarniiin

¥ IMC HostScanner
v 1M Reqistey

v 1Mc SecurityCentet

—Logfile
¥ Path: Iactivitv.lug

Size of Batch: 1832 -
4, raund (IMYs-=IMCs, Incoming data):

Size of Bakch: 5935

Handshake finished For connection: 1

Fesult: Mo access allowed j

Exit |

Abbildung A.5: TNC Client-Oberflache: Die Integritatspriifung endet mit Zutritts-
verweigerung.
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TNC@FHH - TNC Client x|

[w IMC HostScanner
[v IMC Registry
v mmc SecurityCenter

—Logfile

¥ path: Iactivit';.f.lcug

Inteqrity check cannaok be started
because no network device detected. Is

ndisprot running?

[~

Exik |

Abbildung A.6: TNC-Client-Oberfliche, wenn NDISProt nicht gestartet wurde. Die
Integritédtspriifung kann nicht gestartet werden.
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Anhang B

Entwicklung, Installation und
Konfiguration

B.1 Entwicklungsumgebung unter Windows

Die folgenden Tabellen und Screenshots zeigen die in Eclipse nétigen Einstellungen,
um den AR erfolgreich zu kompilieren und zu bauen. Die einzelnen Dialoge sind in
Eclipse ausgehend von Project /Properties/C C++ Build zu erreichen.

GCC C++ Compiler/Preprocessor/Defined Symbols

Symbol \ benotigt fiir
—GNUWIN32_ | wxWidgets
STRICT wxWidgets
_WXMSW__ wxWidgets

_WINDOWS__ | wxWidgets
_WXDEBUG__ | wxWidgets

Der Dialog zu den ,,Defined Symbols“ ist in Abbildung B.2 dargestellt.

GCC C++ Compiler/Directories/Include paths

Pfad | bendtigt fiir
<WXW>/lib/mswd wxWidgets
<WXW2> /build-debug/lib/wx /- | wxWidgets
include/msw-ansi-debug-static-

2.6

<WXW> /include wxWidgets
<WXW=>/contrib/include wxWidgets
<WXW> /src/regex wxWidgets
<WXW> /src/png wxWidgets
<WXW> /src/jpeg wxWidgets
<WXW> /src/zlib wxWidgets
<WXW> /src/tiff wxWidgets
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<WXW> steht fiir den Pfad zur wxWidgets-Installation. Der Dialog zu den ,Include
paths“ ist in Abbildung B.3 dargestellt.

GCC C++ Compiler/Miscellaneous/Other flags
Flags \ benotigt fiir

-c fmessage-length=0 -fno-rtti -fexceptions \ wxWidgets

Der Dialog zu den ,,Other flags® ist in Abbildung B.4 dargestellt.

GCC C++ Linker/Libraries/Libraries

Bibliothek \ benotigt fiir

TNCUtil Nutzung von Util-Funktionen
xerces-c27 Xerces (XML-Parsing)
wx_mswd_core-2.6 | wxWidgets

wx_based-2.6 wxWidgets

oleaut32 wxWidgets

ole32 wxWidgets

uuid wxWidgets

comctl32 wxWidgets

GCC C++ Linker/Libraries/Library Search Path

Pfad ‘ bendtigt fiir
<Pfad zu libxerces-c27.dll.a> | xerces-c27
<Pfad zu libTNCUtil.a> TNCUtil
<WXW> /build-debug/lib wxWidgets
<WXW>/contrib/lib wxWidgets

Der Dialog zu den eingebundenen Bibliotheken ist in Abbildung B.6 abgebildet.

GCC C++ Linker/Miscellaneous/Linker flags
Flag \ benotigt fiir

-mwindows \ wxWidgets
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B.1 Entwicklungsumgebung unter Windows

o)
I type Filker ket Vl C/C+ + Build @

Info

Builders

C/C++ Build

C/C++ Docurnentation
C/C++ File Types
C/C++ Indexer
Project References

X

-

— Active configuration

Project Type: IExecutabIe {iEnu on windows)

j Manage. ..

Configuration: IDebug

=

—Corfiguration Settings

Tool Settings IBuiId Settings I Build Steps I Error Parsers | Binary Parser I Environment | Macros |

Command: | g++

@ Preprocessor All options:
(2% Direckaries
@ Optimization
@ Debugging
(2 Warnings
@ Miscellaneous

=B GCC C+ Linker

D GMUWINGZ_ -DSTRICT -D_WXMSW
-D__WINDOWS__-D_ WHXDEBUG__

-IMC o encwidgets-2, 6, Silibfmswd”

-I"C s fenciidgets-2 .6, 3fbuild-debugylibfvesfincludef
msw-ansi-debug-static-2, 6"

Expert settings:

-

@ General
(22 Libraries
-3 Miscellanenus

Command
o e pattern: | ${COMMAND} ${FLAGS} $40UTPUT_FLAG}H{OUTPUT
-

Restore Defaulks | Apply

I

Canicel

Abbildung B.1: Ubersicht iiber die Compiler-Einstellungen

& Properties for TNCC

I tywpe filker text vi

Info

Builders

C/C++ Build

C/C++ Documentation
C/C++ File Types
CIC++ Indexer
Project References

_lof x|
e -

C/C+ + Build

— &ctive configuration

Project Type; IExecutabIe {ianu on Windows)

Configuration: IDehug

— Configuration Settings

Tool Settings |Build Settings I Build Steps I Error Parsers | Binary Parser I Environment | Macros |
[ Do not search system directories (-nostdinc

2883 GCC CH++ Compiler
[ Preprocess only (-E)

(22 Directories
(2 Optimization
@ Debugging
(B Warnings
@ Miscellaneous
[ 83 GCC C++ Linker
(2 General
(22 Libraries
-5 Miscellanenus

€ 8§ L

Defined symbols {-D)

STRICT

_WEMSY
—WINDOWS
— WADEELG__

=l

Restore Defaulks | Apply

o1

Cancel

Abbildung B.2: Einstellungen fiir den Praprozessor

123



Anhang B Entwicklung, Installation und Konfiguration

& Properties for TNCC

I type filker text VI

-+ Info

- Builders

- CfC++ Build

- C/C++ Dacumentation
- C/C++ File Types

- CfC++ Indexer

i Project References

C/C++ Build

_loj x|
v -

— Ackive configuration

Project Tvpe: IExecutabIe {Gnu on Windows)

|

Configuration: IDebug

j Manage. ..

— Canfiguration Settings

Tool Settings IBuiId Settings I Build Steps | Error Parsers | Binary Parser I Environment | Macros |

21883 GCC C++ Camnpiler
@ Preprocessar

(2 Optimization
(%% Debugaing
(2 Warnings
@ Miscellaneous

I Include paths {-I3

" fweciidgets-2, 6, 37build-debugylib v finclude/msw-ansi-deb
U fwwcdidgets-2. 6. 3finclude”

" fweWidgets-2,6.3fcontribfinclude”
"Cofweidgets-2 .6, 3fsrcfregesx”

" fwwclidgets-2. 6.3 src/png”

€ w8 § L

218 GOC C+ Linker L |

@ General
(22 Libraries
53 Miscellanenus LI

Restore Defaulks

| Apply |

[ 1

Cancel |

Abbildung B.3: Verzeichnisse, in denen der Compiler Quelldateien suchen soll

& Properties for TNCC

I type filker text vi

- Info

- Builders

-{C)C++ Build

- CfC++ Documentation
- C}C++ File Types

- CIC++ Indexer

- Project References

C/C+ + Build

_lof x|
v -

— Active configuration

Project Tvpe: IExecutabIe {GEnu on Windows)

Configuration: IDebug

B
j Manage... |

—Configuration Settings

Tool Settings |Build Setkings I Build Steps | Error Parsers | Binary Parser I Environment | Macros |

=By GCC C++ Compiler &
@ Preprocessor

(22 Directories

(5 Optimization

(2 Debugaing

. @ Warnings

[ werbose {-v)

883 G0C o+ Linker

(2 General

(22 Libraries

38 Miscellanenus =l

Other flags I -c -fmessage-length=0 -fno-rtti -fexceptions

Restore Defaulks | Apply |
OF I Cancel |

Abbildung B.4: Ubrige Compiler-Einstellungen
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& Properties for TNCC

I type filker text vl

Info
Builders
CfC++ Build

C/C++ File Types
ClC++ Indexer
Project References

C/C++ Documentation

~1alx]
C/C+ + Build (=T =
r—Active configuration
Project Type: IExecutabIe {ianu on windows) j

Configuration: IDehug

j Manage...

— Configuration Settings

Taol Settings |Build Settings I Build Steps I Error Parsers | Binary Parser I Environment | Macros |

559 GCC T+ Compiler o] Command: | g++
@ Preprocessor All aptians: [ "c:{THC)ibs" a

@ Directories -L"CATHC eclipse-workspace’ TNCUL Debug”
@ Optimization -L::C:,I'wxW?dgets-Zﬁ.SJ'buiId-_deI_JLlllg,l'Iib"_
@ Debugging -L"C fwewidgets-2, 6,3/ contribyflib® -rwindows

@ Warnings ;I

53 Miscellanenus

(22 General
(22 Libraries
-8 Miscellanenus

Expert settings:

Command
ey | ${COMMAND} ${FLAGS} $40UTPUT_FLAGH-{OUTPUT

CJC++ File Types
CiC++ Indexer
Project References

Restore Defaulks | Apply |
oK I Cancel |
Abbildung B.5: Ubersicht iiber die Linker-Einstellungen
=
Itype filter bent 'l C/C+ + Build F ot
Infa _ ) _
Builders — Active configuration
ChC++ Build Project Type: IExecutabIe {iGnu on Windows) J
CjC++ Documentation

Configuration: IDebug

j Manage. ..

— Configuration Settings

Toal Settings IBuiId Settings | Buid Steps | Error Parsers | Binary Parser | Environment | Macros I

E1-B83 GCC C++ Compiler
@ Preprocessor
(22 Dirsctories

I Libraries (-3

£ & s g L

) A xerces-c2?

[/%,; Opt|m|2§t|on wnx_mswd_core-2.6
(2 Debugging wix_hased-2.6
@ Warnings oleaut32
@ Miscellaneous ole3z

-8 GCC C++ Linker
@ General

uuid |

Library search path {-L)

==
@ Miscellaneous
@ Shared Library Settings
1B GCC Assembler
@ General

' TNC eclipse-workspace THC RN Debug” |
'C: freeiidgets-2.6, 3 build-debugylib”
'C: fweidgets-2 6. 3fcontribflib"

Restore Defaulks | Apply |
ok I Cancel |

Abbildung B.6: Definition der Bibliotheken, die eingebunden werden sollen
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B.2 Entwicklungsumgebung unter Linux

Die folgenden Tabellen und Screenshots zeigen die in Eclipse nétigen Einstellungen,
um das Shared Object des TNCS erfolgreich zu kompilieren und zu bauen. Die
einzelnen Dialoge sind in Eclipse ausgehend von Project/Properties/C C++
Build zu erreichen.

GCC C++ Linker/Libraries/Libraries

Bibliothek | benétigt fiir

dl dynamisches Laden von SO-Dateien (IMV-SO-Dateien)
TNCUtilLinux | Nutzung von Util-Funktionen

XErces-c.s0 Xerces (XML-Parsing)

GCC C++ Linker/Libraries/Library search path
Pfad \ benotigt fiir

<Pfad zu libxerces-c.so.a> Xerces-c.so
<Pfad zu libTNCUtilLinux.so> | TNCUtilLinux

Der Dialog zu den Bibliothekseinstellungen ist in Abbildung B.8 dargestellt.

GCC C++ Linker/Shared Library Settings
Markierung gesetzt ‘ benotigt damit

Shared \ NAA-TNCS als Shared Object gebaut wird

Der Dialog zu den ,Shared Library Settings® ist in Abbildung B.9 dargestellt.
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Properties for TNCS

ype filter text ﬂ

Info

Builders

C/C++ Documentatii
C/C++ File Types
C/C++ Indexer

Project References

C/C++ Build

rActive configuration

Project Type: [

Configuration: [ Debug

~Configuration Settings

Tool Settirlgsl Build Settings | Error Parser5| Binary Parser]

B3 Preprocessor [«] Command: [g++

[ Directories

— All options: |-|d| -ITNCUtilLinux -lxerces-c.so -L/homes | [~

tncuser/makeXerces/xerces-c-
src_2_7_0/lib -L/home/tncuser/

workspace/TNCUtiILinux/Debug -shared

B Optimization

8 Debugging

B warnings

H Miscellaneous

B General

H Libraries

H Miscellaneous

8 shared Library Settings
= T GCC Assembler

[ Restore Defaults ] [ Apply ]

J[

[ OK Cancel ]

Abbildung B.7: Ubersicht iiber die Linker-Einstellungen

€

Properties for TNCS

ype filter text -

Info

Builders

C/C++ Documentatii
C/C++ File Types
CI/C++ Indexer
Project References

C/C++ Build

rActive configuration

Project Type: [

Configuration: [ Debug

~Configuration Settings

Tool Settirlgsl Build Setting5| Error Parsers| Binary Parser]

Preprocessor —
- § (2] Libraries (-1) w e @ & G
[ Directories .

B Optimization
8 Debugging TNCUHilLinux
B warnings XErces-c.so

H Miscellaneous
< T GCC C++ Linker
# ceneral

Library search path (-L)

Libraries

/homeftncuser/makeXerces/s

H Miscellaneous
H sShared Library Settings
= T GCC Assembler

/homeftncuser/workspace/TNCUtILinux/Debug

&

Apply ]

[ Restore Defaults ] [

J[

[ OK Cancel ]

Abbildung B.8: Die Bibliothekseinstellungen des TNCS
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= Properties for TNCS -

ype filter text ﬂ C/C++ Build danv a
Infi . ' '
o rActive configuration
Builders o [ E]
rojec e:
C/C++ Build : P
C/C++ Documentatis | Configuration: | Debug | + |[manage... |
CIC++ File Types ~Configuration Settings
C/C++ Indexer
Project References Tool SettingSl Build Settings | Error Parsers | Binary Parser]
B Freprocessor B (| shared (-shared)
B Directories — Shared object name (-Wl,-sename=) [:]
# optimization . o
B Debugging Import Library name (-WI,--out-implib=) :]
& warnings DEF file name (-Wl,--output-def=) :]
B Miscellaneous
= T GCC C++ Linker
# General
i Libraries
8 Miscellaneous L
= T GCC Assembler @
(= 1D [Restore Defaults” Apply l
[ OK l [ Cancel l

Abbildung B.9: TNCS wird als Shared Object erstellt.
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B.3 Installation von NDISProt

_L_Eigenschaften von LAN-Yerbindung 2=l

Allgerneir | Authentifizierung | E mweibert |

Werbindung herstellen uber:

B8 IntellR] PROA00VE Metwark Conne Konfigurieren. . |

Diese Yerbindung verwendet folgende Elemente:

| Client fiir Micrasoft-Metzwerke -
8 Doatei- und Druckerreigabe flir Microsoft-Netzwerke
B (05 -Paketplaner

T Metzwerkmaonitortreiber hl
1| |
Inztallieren | Deinstallizren I Eigenzchaften |
 Beschreibung

Ermaglicht den Suariff auf Reszourcen in einem
Microsoft-Metzwerk.

v Svmbol bei Yerbindung im Infobereich anzeigen

¥ Benachrichtigen, wenn diese Verbindung eingeschrankte oder
keine Konnektivitat besitzt

Schliefen | Ahtrechen |

Abbildung B.10: Eigenschaften der LAN-Verbindung vor der Installation von

NDISProt; Ein Klick auf ,Installieren” startet die Installation.
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Metzwerkkomponente auswahlen 2| x|

Klicken Sie auf die zu installierende Metzwerkkomponente:

1= Cligt
.@ Dienst
R Froiokol

— Beschreibung

[Durch ein Pratokall kormmuniziert ein Camputer mit
einem anderen Computer.

Hinzufiigen... I Abbrechen |

Abbildung B.11: Es wird nun ein ,,Protokoll* hinzugefiigt.

Netzwerkprotokoll wihlen 2=

Wiahlen Sie daz zu installerende Metzwerk protololl, und klicken Sie auf
E "0k, Klicken Sie auf "Datentrager’’, wenn Sie uber einen D atentrager fur
dieze Komponente verfligen.

Hersteller |
Microzoft

Jl | H
_?,Jr Diezer T.rmber.lst d!g|t§I mgnler.t. . [E— |
W arm izt Treibersignierung wichbio?

Ok | Abbrechen |

Abbildung B.12: Da NDISProt nicht angzeigt wird, wird iiber ,,Datentréiger” danach
gesucht.
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MNetzwerkprotokoll wihlen 2=l

Wwahlen Sie daz zu instalierende Metzwerkprotokoll, und klicken Sie auf

=‘53=' "OK"

Diezer Treiber izt nicht digital zigniert!
Wharum izt Treibersignierung wichtig?

0K | Abbrechen |

Abbildung B.13: Nachdem ndisprot.inf ausgewéhlt wurde, wird der Treiber ge-
funden und ausgewéhlt.

- Eigenschaften von LAN-¥erbindung ed |

Allgernein | Authentifizierung | Enweitert |

Werbindung herstellen uber:

B8 IntellR] PROA00YE Metwark Conne Konfigurieren. . |

Dieze Yerbindung venwendet folgende Elemente:

.@ Dater- und Druckerfreigabe fur Microzoft-N etzwerke ;I

SDDS-F’aketplaner I
EMDIS Protocol Driver for THCEFHH

3 Metzwerkmonitortreiber hal
1| | »
Inztallieren I Deinztallizren | Eigenzchaften |

— Beschreibung

& driver to zupport uzer-mode /0 on MDIS devices [adapted
to THCEFHH]

V¥ Symbal bei Yerbindung im Infobereich anzeigen

¥ Eenachrichtigen, wenn diese Werbindung eingeschrankte ader
keine Konnektivitat bezitzt

Schliefen | Sbbrechen |

Abbildung B.14: Der Treiber ist installiert und wird in den Eigenschaften der LAN-
Verbindung angezeigt.
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Anhang B Entwicklung, Installation und Konfiguration

B.4 Bau von wxWidgets

Bevor wxWidgets zur Entwicklung von Applikationen eingesetzt werden kann, muss
es fiir die jeweilige Plattform gebaut werden. Im Fall des TNC Client ist dies die
Cygwin-Umgebung unter Windows. Nach dem Durchlauf der Installationsroutine
von wxWidgets liegt die Distribution in $WXWIN. Sie wird fiir Cygwin gebaut,
indem die Schritte aus Listing B.1 in der ,,Cygwin Bash Shell* ausgefiihrt werden.*

cd $WXWIN
mkdir build-debug
cd build-debug

../configure --with-msw --enable-debug --enable-debug_gdb --disable-shared
make

Listing B.1: Bau von wxWidgets fiir Cygwin

B.5 Konfigurationsdateien

#VLAN-Configuration
VLAN_ACCESS=96
VLAN_ISOLATE=97

#Batch-Configuration
BATCH_COUNT=5

#Policy-Configuration
POLICY=5

#possible values:

#1 (positive simple)

#2 (positive unanimity)
#3 (positive majority)
#4 (negative simple)

#5 (negative unanimity)
#6 (negative majority)

#TNCS-Connection (path max 200 tokens)

#if no valid path is given:

#default: /usr/local/lib/1ibTNCS.so
TNCS_PATH=/tmp/_master-temp/tncs/1ibTNCS.so

Listing B.2: tncs_thh.conf

IDie Informationen stammen aus INSTALL-MSW.txt, die im Hauptverzeichnis der Distribution
liegt.
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