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1 Einleitung

Interne Firmennetze sind heutzutage gut nach auflen geschiitzt. Durch den Einsatz meh-
rerer Paketfilter und demilitarisierter Zonen (DMZ) sowie Intrusion-Detection-Systeme
(IDS) haben Angreifer aus dem unsicheren Internet kaum noch Chancen einen Angriff
auf das interne Netz durchzufiihren. Daher gehen die Gefahren vielmehr von dem inter-
nen Firmennetz selbst aus. Ob absichtlich oder unabsichtlich sind oft autorisierte Perso-
nen fiir Schiden im lokalen Netzwerk verantwortlich. Aurand beschreibt in [Aur05], wie
leicht Sicherheitsliicken in LANs bewusst ausgenutzt werden konnen. Auf der anderen
Seite wissen die betroffenen Personen aber oft nicht, dass sie dem internen Netz gro3en

Schaden zufiigen, indem sie z.B. Viren oder Wiirmer von auflen einschleppen.

1.1 Problemstellung und Ziele

Dies kann geschehen, wenn Mitarbeitern erlaubt wird, ihre Rechner sowohl zu Hause als
auch im Firmennetz einzusetzen. Im unsicheren privaten Heimnetzwerk sind die Compu-
ter oft ungeschiitzt Angriffen aus dem Internet ausgesetzt. Der Anwender wird von schid-
lichen Programmen wie Wiirmern infiziert und schleust sie spéter ins vermeintlich sichere
Firmennetz ein. Teilweise ldsst sich ein Einsatz von Rechnern in mehreren Netzen aller-
dings nicht verhindern, denkt man z.B. an 6ffentlichere Netze wie in einer Hochschule.
Daher wurde mit TNC! eine Architektur entworfen, die es Administratoren erlaubt, Rech-
ner, die sich in ein internes Netz einklinken wollen, einem Integritdtscheck zu unterziehen.
Dabei kann gepriift werden, ob der Rechner gewisse Standard-Sicherheitsrichtlinien ein-
hilt. Erst wenn er diese Priifung bestanden hat, erlangt er Zugriff auf das interne Netz. Im

anderen Fall wird er isoliert oder komplett ausgeschlossen.

Trusted Network Connect (siche auch https://www.trustedcomputinggroup.org/groups/
network/


https://www.trustedcomputinggroup.org/groups/network/
https://www.trustedcomputinggroup.org/groups/network/

1 Einleitung

Ziel dieser Arbeit ist die Entwicklung einer API zur client-seitigen Messung und server-
seitigen Auswertung von Sicherheitsaspekten, die zur Integrititsbestimmung des Client-
Rechners herangezogen werden konnen. In diesem Zusammenhang sollen auch ausge-
wihlte Merkmale gemessen und bewertet werden. Mit Hilfe der API werden dazu exem-
plarische Integrity Measurement Collectors (IMCs) und Integrity Measurement Verifiers
(IMV5s) entwickelt.

1.2 Aufbau der Arbeit

Kapitel 2 beschreibt die der Arbeit zu Grunde liegende TNC-Architektur. Dabei wird
es zuerst einen Gesamtiiberblick iiber die Architektur geben. Im Anschluss wird auf die

einzelnen Bestandteile genauer eingegangen.

In Kapitel 3 wird die allgemeine API zum Erstellen von IMCs und IM Vs, die dem Messen
und Auswerten von Sicherheitsaspekten dienen, vorgestellt. Nach den Anforderungen an

die API wird eine dazu passende Softwarearchitektur beschrieben.

Kapitel 4 stellt das erste exemplarische IMC/IMV-Paar vor, das unter Verwendung der
allgemeinen API entstanden ist. Dabei geht es um das Auslesen von sicherheitsrelevanten

Registrierungseintrigen auf Windows-Clients.

In Kapitel 5 wird ein IMC beschrieben, mit dessen Hilfe Port-Scans auf Client-Seite
durchgefiihrt werden konnen. Ein entsprechender IMV sorgt fiir die Einhaltung der Si-
cherheitsrichtlinien.

Wichtige Sicherheitsmerkmale sind die Firewall- und Anti-Virus-Parameter eines Rech-
ners. In Kapitel 6 wird eine Komponente vorgestellt, die auf Client-Seite die Daten des
Windows Security-Centers ausliest und damit das Vorhandensein und die Aktualitét be-

liebiger Firewall- und Anti-Virus-Software feststellen kann.

In Kapitel 7 wird ein spezielles IMC/IM V-Paar fiir den Open-Source Virenscanner Clam-
Win vorgestellt. Dieser unterstiitzt keine Integration in das SecurityCenter von Windows.

Die Vorgehensweise bei der Implementierung der Komponenten wird in Kapitel 9 be-
schrieben. Dabei geht es um die verwendete Entwicklungsumgebung und die Konfigura-
tion der Projekte. Weiterhin wird das Vorgehen bei der Installation auf einem Testsystem

erldutert.



1.3 Uber diese Masterarbeit

Die Arbeit schlieft mit einem Fazit und Ausblick in Kapitel 9 ab. Dabei soll aufgezeigt

werden, welche Erweiterungsmoglichkeiten die entstandene Architektur bietet.

1.3 Uber diese Masterarbeit

Diese Masterarbeit entstand im Rahmen eines hochschulinternen Projekts mit dem Na-
men TNC@ FHH. Dabei war eine Kooperation mit verschiedenen Mitgliedern der Trusted
Computing Group (TCG) moglich. Der Fachbereich Informatik wurde zudem als Mitglied
der TCG und der TNC Subgroup aufgenommen.

In diesem Projekt entstand parallel eine zweite Arbeit von Martin Schmiedel [Sch06],
die die Entwicklung eines TNC-Clients und -Servers als Ziel hat. Diese Komponenten
sind hauptverantwortlich fiir den Austausch der gemessenen Sicherheitsaspekte zwischen
Client und Server. Daher war eine enge Zusammenarbeit notwendig, um die entstandenen

Teilkomponenten auf ihre Funktionsfihigkeit hin zu testen.
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1.4 Typographische Konventionen

In dieser Masterarbeit werden folgende Schreibweisen verwendet:

Kursiv: Wichtige Begriffe und allgemeine Hervorhebungen werden in
kursiver Schrift dargestellt.
Typewriter: Die Schriftart Typewriter (Courier) wird fiir Klassen- und Metho-

denbezeichnungen sowie Befehle verwendet.

Quellcode und XML-Beschreibungen werden in Listings ausgegeben:

class Konto
{
private:
string kontolNr;
double saldo;

public:
void setKontoNr(string kontoNr)

{

this -> kontoNr = kontolNr;

Listing 1.1: Beispiel-Quellcode



2 TNC-Architektur

In diesem Kapitel wird die der Arbeit zu Grunde liegende TNC-Architektur mit ihren Zie-
len und Aufgaben vorgestellt. Zu Beginn wird es einen groben Uberblick iiber die gesamte
Architektur geben. Im Folgenden wird auf die Komponenten, die im Zusammenhang mit

dieser Arbeit eine wichtige Rolle spielen, gesondert eingegangen.

2.1 Trusted Computing Group und TNC

Bei der Trusted Computing Group handelt es sich um eine gemeinniitzige Organisati-
on, die versucht, offene Standards im Bereich der Computer- und Netzwerksicherheit fiir
zahlreiche Plattformen und Gerite zu definieren. Ziel ist es, Umgebungen zu entwickeln,
die das Arbeiten mit Rechnern und Netzwerken sicherer machen sollen, ohne Einschrin-
kungen im Bereich der Funktionalitit und Privatsphére in Kauf nehmen zu miissen. An-
wender sollen sicher sein konnen, dass ihre vertraulichen Daten vor Angriffen von auf3en

geschiitzt sind.

Die Trusted Network Connect Sub Group (TNC-SG) arbeitet an einer offenen Architek-
tur, die es Netzwerk-Administratoren ermoglichen soll, Endgerite wie PCs oder Laptops
vor ihrer Einbindung in ein Netzwerk einer Integrititspriifung zu unterziehen. Fiir diese
Integritétspriifung werden Sicherheitsaspekte des Endgerites client-seitig gemessen bzw.
ausgelesen und server-seitig ausgewertet. Diese Sicherheitsaspekte konnen sich auf alle
moglichen Arten von Systemkomponenten wie Hardware, Firmware und Software be-
ziehen. Denkbar wiren z.B. Anti-Virus-Parameter, Firewall-Status, Software-Versionen
und Systemupdates. Erfiillt ein Endgeridt wichtige Anforderungen nicht (hat er z.B. kei-
ne Firewall installiert oder sind die Virendefinitionen der Anti-Virus-Software veraltet),
schligt der Integrititstest fehl und das Endgerit wird nicht in das lokale Netzwerk aufge-
nommen. Dies kann sowohl einen kompletten Ausschluss als auch die Isolierung in einen

geschiitzten Bereich, in dem Updates durchgefiihrt werden konnen, bedeuten.
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2.2 Allgemeiner Aufbau des Architekturmodells

Bei der in Abbildung 2.1 dargestellten TNC-Architektur handelt es sich um ein Schich-
tenmodell, dem eine Vielzahl von Entitdten, Komponenten und Schnittstellen zu Grunde

liegt. Im Folgenden wird auf die einzelnen Bestandteile niher eingegangen.

AR PEP PDP
[ [

= [ [
> Q
€58 | Integrity Measurement IF-M - | Integrity Measurement
£2 8 Collectors oll = Verifiers
8 L

=

IF-IMC IF-IMV

25 ) IF-TNCCS o |
g2 & TNC Client - » TNC Server
8-

w

IF-T o
5 2% Network Access ™ - : Network Access
E § B Requestor < > Policy Enf_orcement ¢ > Authority
z Point - L
Supplicant / Switch / Firewall / IF-PEP
VPN Client, etc. VPN Gateway

Abbildung 2.1: TNC-Architektur (vgl. [TCGO06a])

Das Architekturmodell besteht aus drei Spalten. Diese reprisentieren die Entitdten der
TNC-Architektur. Dabei handelt es sich um aktive Netzwerkkomponenten wie Client-
PC, Server und Switch. Eine Entitédt kann dabei aus mehreren Komponenten bestehen, die
in der Grafik durch Rechtecke repridsentiert werden. Jede Komponente nimmt in diesem
Zusammenhang eine ganz spezielle Aufgabe wahr. Darauf wird in den Abschnitten 2.3.1

bis 2.3.3 gesondert eingegangen.

Die Entititen der TNC-Architektur im Uberblick:

Access Requestor (AR) Der Access Requestor ist der Client (z.B. PC oder Laptop),

der Zugang zum geschiitzten internen Netzwerk erlangen mdochte.

Policy Decision Point (PDP) Beim Policy Decision Point handelt es sich um einen
Server, der anhand von Regeln (Policies) entscheiden muss, ob dem Client der Zu-

gang zum Netz gewihrt wird.



2.3 Komponenten im Architekturmodell

Policy Enforcement Point (PEP) Der Policy Enforcement Point (i.d.R. ein Switch)
steuert den Zugriff auf das interne Netz und setzt die Entscheidung vom PDP um;
d.h. er nimmt den Client abhingig vom Ergebnis der Integrititspriifung in das in-

terne Netz auf oder isoliert ihn.

Drei horizontale Schichten gruppieren die Komponenten der Entitéiten auf logischer Ebe-
ne. Auf diesen Ebenen findet die Kommunikation zwischen den Komponenten der TNC-
Architektur statt. Standardisierte Schnittstellen, in der Abbildung durch gestrichelte Lini-

en dargestellt, legen die Art und Weise der Kommunikation fest.

Die logischen Schichten im Einzelnen:

Network Access Layer Auf dieser Ebene findet der physikalische Datenaustausch statt.
Alle drei Entitéten sind an diesem Datenaustausch beteiligt. Verwendete Technolo-

gien konnen dabei u.a. VPN und 802.1x sein.

Integrity Evaluation Layer Die Komponenten in dieser Schicht miissen mit Hilfe von
definierten Regeln beurteilen, ob die Integritidt des Clients insofern gewihrleistet

ist, dass er ohne Bedenken in das interne Netz aufgenommen werden darf.

Integrity Measurement Layer Diese Ebene besteht aus einer beliebigen Anzahl von
Komponenten-Paaren, die Sicherheitsaspekte client-seitig auslesen bzw. messen

und server-seitig auswerten.

2.3 Komponenten im Architekturmodell

2.3.1 Integrity Measurement Collector (IMC)

Diese Software-Komponente ist Bestandteil des Access Requestors (AR) und liegt im
Integrity Measurement Layer. Sie ist verantwortlich fiir das Messen und Auslesen von Si-
cherheitsaspekten. Dabei kann es sich z.B. um Anti-Virus-Parameter, den Status der Per-
sonal Firewall, Softwareversionen oder das Vorhandensein von Betriebssystem-Updates
handeln. Ein IMC ist in der Regeln eine herstellerspezifische Komponente fiir genau ein
Software-Produkt auf dem Client. Daher ist es moglich, mehrere IMCs parallel auf dem

Client zu installieren, die dynamisch geladen und aufgerufen werden konnen.
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2.3.2 Integrity Measurement Verifier (IMV)

Der Integrity Measurement Verifier (IMV) ist eine Komponente des Policy Decision Points
(PDP) und liegt ebenso im Integrity Measurement Layer. Zu jedem IMC auf Clientseite
muss es ein entsprechendes Gegenstiick auf dem PDP geben. Ein IMV nimmt die Nach-
richten des IMCs entgegen und wertet den gemessenen Sicherheitsaspekt mit Hilfe von
festgelegten Policies aus. Im Folgenden kann der IMV eine Teilaussage zur Integritét des

Clients abgeben.

2.3.3 Weitere Komponenten

Die weiteren Komponenten der TNC-Architektur liegen in den Schichten Integrity Eva-
luation Layer und Network Access Layer. Diese sind nicht Bestandteil dieser Arbeit. Da-
her wird es an dieser Stelle nur einen kurzen Uberblick iiber die Funktion dieser Kompo-

nenten geben. Weitere Informationen zu diesem Thema finden sich in [Sch06] wieder.

TNC Client (TNCC) Der TNCC ist fiir das Laden der IMCs und das Versenden von
Nachrichten vom IMC zum IMV verantwortlich. Des Weiteren leitet er Nachrichten
von den IMVs an die betroffenen IMCs weiter. Die Ubertragung der Nachrichten
muss gesichert erfolgen. Der TNCC darf die Nachrichten nicht einsehen oder ver-

andern.

Network Access Requestor (NAR) Der NAR ist verantwortlich fiir den Aufbau der
Netzwerkverbindung zum Server. Eine Implementierung kann beispielsweise in ei-

nem Supplicant fiir 802.1x erfolgen.

Network Access Authority (NAA) Der NAA muss entscheiden, ob einem Client der
Zugriff zum internen Netz gewihrt wird. Zu diesem Zweck kann und sollte er einen
TNC-Server befragen, welcher den Integritdtszustand des Clients mit festen Vorga-
ben (Policies) vergleich kann.

TNC Server (TNCS) Der TNCS kontrolliert den Nachrichtenfluss zwischen IMCs und
IMVs. Weiterhin nimmt er Empfehlungen und Ergebnisse der IMV's entgegen, um
eine Gesamtaussage zur Integritit des Clients anstellen zu konnen. Diese Gesam-

tentscheidung wird dem NAA mitgeteilt, welcher selbige umsetzen muss.



2.4 Schnittstellen im Architekturmodell

2.4 Schnittstellen im Architekturmodell

Die Spezifikationen zu den Schnittstellen IF-IMC [TCGO5b] und IF-IMV [TCGO05c] wur-
den Anfang Mai 2005 von der TCG verdffentlicht. Mittlerweise gibt es aktualisierte Ver-
sionen dieser Spezifikationen (vgl. [TCGO6b] und [TCGO6¢]). Erweiterungen der Schnitt-
stellen wurden in diesem Zusammenhang aber noch nicht umgesetzt. Die Verdoffentli-
chung der Spezifikationen zu den anderen Schnittstellen, die im Abschnitt 2.4.4 vorge-

stellt werden, erfolgte erstmalig Anfang Mai 2006.

2.4.1 Schnittstelle zwischen IMC und TNC Client (IF-IMC)

Die Schnittstelle IF-IMC ist die Verbindung zwischen IMCs und TNC Client. Uber sie
wird der Nachrichtenaustausch zwischen IMCs und IMVs ermoglicht. Der TNCC sam-
melt innerhalb eines TNC-Handshakes {iber mehrere Runden (auch Batches genannt) die
zu versendenden Nachrichten und schickt sie zum TNC Server. Im Vorfeld muss er samtli-
che registrierte IMCs laden, initialisieren und nach einem Verbindungsaufbau zum Server
einmalig zum Versenden einer Nachricht auffordern. Letztes erfolgt iiber einen Funk-
tionsaufruf beim IMC, der den Beginn des TNC-Handshakes kennzeichnet. Zu diesem
Zweck wurde innerhalb der TNC-Architektur eine genaue API spezifiziert, in der festge-
legt ist, welche Funktionen IMCs und der TNC Client bereitstellen miissen [TCGO6b].
Somit wird eine standardisierte Kommunikation zwischen den beiden Komponenten er-
moglicht. Dies wiederum bedeutet, dass TNC Client und IMCs nicht zwingend von genau
einem Hersteller entwickelt werden miissen. Die wichtige Anforderung der Interoperabi-
litédt ist damit prinzipiell gewdhrleistet. Dennoch schliet die Architektur die Erweiterung

der API um herstellerspezifische Bestandteile nicht aus.

2.4.2 Schnittstelle zwischen IMV und TNC Server (IF-IMV)

Durch IF-IMC ist die Schnittstelle zwischen IMVs und TNC Server beschrieben. Uber sie
werden hauptsédchlich die Nachrichten der IMCs geleitet, die zur Integrititsbestimmung
durch die IMVs ausgewertet werden miissen, sowie die Antwort-Nachrichten der IMVs
zuriick zum Client. Des Weiteren wird dem TNC Server iiber diese Verbindung jeweils
das Ergebnis einer Priifung durch einen IMV sowie eine Empfehlung, ob eine Aufnah-

me ins interne Netz unbedenkbar ist, mitgeteilt. Wurde nach der maximalen Anzahl an
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Runden im TNC-Handshake noch keine Empfehlung eines oder mehrerer IMVs ausge-
sprochen — moglicherweise liegen noch nicht genug oder gar keine Informationen der
IMCs vor — fordert der TNC Server die jeweiligen IMVs zur Abgabe einer Bewertung
auf. In den meisten Fillen werden sie dann die Aussage treffen, dass sie keine Bewertung
anstellen konnen. Wie der TNC Server diese neutrale Aussage auffasst, hidngt von den
Policy-Einstellungen des Servers ab. Die Spezifikation der gesamten API ist in [TCGO06¢]
beschrieben.

2.4.3 Schnittstelle zwischen IMC und IMV (IF-M)

Die Schnittstelle IF-M ist herstellerspezifisch und durch TNC nicht beschrieben. Sie dient
dem logischen Nachrichtenaustausch zwischen IMCs und IMVs. Physikalisch werden sie
tiber das IF-T Interface transportiert. Damit TNC Client und TNC Server die Nachrich-
ten identifizieren konnen, werden sie durch herstellereigene Nachrichten-Typen gekenn-
zeichnet. Zu diesem Zweck erhilt jeder Hersteller von IMC/IM V-Paaren eine eindeutige
Hersteller-ID. Diese Hersteller-ID in Verbindung mit einem frei wihlbaren Subtype ergibt
dann eine eindeutige Nachrichten-Kennung. Anhand dieser Kennung wissen der TNCC
und TNCS, welchem IMC bzw. IMV sie die Nachrichten zustellen miissen. Zu diesem
Zweck miissen sich die IMCs und IM Vs fiir bestimmte Nachrichten-Typen, an denen sie

interessiert sind, registrieren.

2.4.4 Weitere Schnittstellen

Die weiteren Schnittstellen, die durch die TNC-Architektur beschrieben sind, sind kein
Bestandteil dieser Arbeit und werden daher nur kurz aufgelistet. Eine genauere Beschrei-
bung dieser Schnittstellen ist in der Master-Arbeit von Martin Schmiedel [Sch06] zu fin-
den.

Die weiteren Schnittstellen in der TNC-Architektur:

e IF-TNCCS
e [F-T
o IF-PEP
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2.5 Eingesetzte Protokolle und Technologien

Zum Zeitpunkt der Integritétspriifung des Clients liegt noch keine aktive LAN-Verbindung
zum Switch oder Access Point vor. Durch die Priifung soll ja erst festgestellt werden, ob
dem Client die Aufnahme ins interne Netz gestattet werden darf. Daher stellt TCP/IP kei-
ne Moglichkeit dar, Pakete zwischen AR und PDP auszutauschen. Beim IEEE 802.1x
Standard handelt es sich dagegen um ein Layer-2-basierendes Protokoll, welches auf ho-
here Protokolle wie eben IP nicht angewiesen ist. Uber 802.1x konnen beliebige Authen-
tifizierungs-Informationen zwischen Client und Server ausgetauscht werden. Das Proto-

koll unterscheidet dabei zwischen drei verschiedenen Entititen:

e Supplicant (Client)
e Authenticator (Switch oder Access Point)

e Authentication Server (i.d.R. RADIUS)

Von der Rollenverteilung her spiegeln sich an dieser Stelle die drei Entitdten der TNC-
Architektur wider (AR, PEP und PDP). Daher bietet sich die Verwendung des 802.1x
Standards in Verbindung mit dem EAP-Protokoll' fiir die Ubertragung von Daten zwi-
schen TNC Client und TNC Server an. Als NAA (sieche Abschnitt 2.3.3) kann innerhalb
der TNC-Architektur ebenfalls ein RADIUS-Server eingesetzt werden. Weitere Informa-
tionen zum Thema EAP iiber 802.1x und RADIUS finden sich in [Aur05] und [Sch06]

wieder.

2.6 Ablauf einer Integritatspriifung

Der Ablauf einer Integritétspriifung innerhalb der TNC-Architektur soll durch das Se-
quenzdiagramm in Abbildung 2.2 verdeutlicht werden. In diesem Beispiel findet die Prii-
fung unter Verwendung von zwei IMC/IMV-Paaren und eines TNC-Handshakes iiber vier
Runden statt.

Wie zu erkennen ist, werden die IMCs und IMVs vor Beginn eines TNC-Handshakes in-
itialisiert (Schritte 5 bis 8). Dies dient dem Zweck des Versionsabgleichs. Moglicherweise
unterstiitzt ein IMC bereits mehrere Versionen der IF-IMC Schnittstelle, der TNC Client

beherrscht aber nicht alle davon (oder umgekehrt). Daher miissen sich beide Parteien vor

'Extensible Authentication Protocol (RFC 2284)

11
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Beginn eines Handshakes auf eine gemeinsame Version einigen. Das gleiche Verfahren
findet auf Server-Seite zwischen TNCS und IM Vs statt.

Stellt der TNC Client eine Verbindung zum Server her, beginnt er einen neuen Hand-
shake. Dies teilt er seinen IMCs mit, die daraufhin ihre erste Nachricht fiir ihren IMV
erstellen (Schritte 11 und 13). Innerhalb der ersten Runde sammelt der TNC Client erst
alle Nachrichten sdmtlicher IMCs ein, bevor er alle gebiindelt zum Server schickt. Vor
dem Versenden (Schritt 15) teilt er den IMCs mit, dass die aktuelle Runde beendet wird
(nicht im Diagramm enthalten). Zu diesem Zeitpunkt haben die IMCs sogar nochmals die
Moglichkeit eine Nachricht zu erzeugen, die noch innerhalb des ersten Batches versendet
werden wiirde. Die Implementierung dieser Funktionalitit auf IMC- und IMV-Seite ist

allerdings optional.

Auf Server-Seite nimmt der TNCS die Nachrichten entgegen und verteilt sie gemaf den
Registrierungen der Nachrichten-Typen (siehe Abschnitt 2.4.3) an die IMVs (Schritte 17
und 19). Diese erzeugen ihrerseits Antwort-Nachrichten, die vom TNCS eingesammelt
und zusammen zuriick zum TNC Client geschickt werden (Schritt 21). Damit ist die
zweite Runde des TNC-Handshakes beendet und der TNCC beginnt mit der dritten. Das
Verfahren der Nachrichtenzustellung wiederholt sich nun auf Client-Seite (Schritte 23
und 25). Wiederum erzeugen die IMCs Nachrichten, die zu ihren IMV's geschickt werden
sollen. Nach der Verteilung dieser Nachrichten auf Server-Seite konnen die IMVs eine

Bewertung des Integrititszustands des Clients abgeben (Schritte 29 und 31).

Mit Hilfe dieser Ergebnisse muss der TNCS nun eine Gesamtentscheidung treffen und
bestimmen, ob der AR ins interne Netz aufgenommen werden soll. Diese Entscheidung
teilt er dem PEP mit, welcher den entsprechenden Port nun freigibt, sperrt oder isoliert.
Weiterhin wird der TNC Client iiber das Ergebnis informiert und die Verbindung abge-
baut. Der TNC-Handshake ist damit beendet. Den genauen Ablauf der Kommunikation
zwischen AR, PEP und PDP sowie den Aufbau der auf IF-TNCCS basierenden Nachrich-
ten, die zwischen TNCC und TNCS ausgetauscht werden und die Daten der IMCs und
IMVs beinhalten, beschreibt Martin Schmiedel in seiner Masterarbeit [Sch06].
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2.6 Ablauf einer Integrititspriifung
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Abbildung 2.2: Ablauf einer Integrititspriifung mit zwei IMC/IMV-Paaren
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3 Allgemeine API fiir IMCs und
IMVs

In diesem Kapitel soll die allgemeine API fiir die Entwicklung von IMCs und IMVs
vorgestellt werden. Dazu wird im Vorfeld auf die funktionalen und nicht-funktionalen
Anforderungen an eine API eingegangen. Im Anschluss wird die Softwarearchitektur mit

ihren Bausteinen und Basisfunktionalitdten beschrieben.

3.1 Anforderungen an die API

3.1.1 Funktionale Anforderungen

Folgende funktionale Anforderungen sollten von einer API fiir die Entwicklung von IMCs
und IM Vs erfiillt werden:

Erweiterbarkeit und Fexibilitat Es muss moglich sein, in wenigen Schritten und oh-
ne groen Aufwand weitere IMC/IMV-Paare fiir neue Sicherheitsaspekte, die zu
einer Integritétspriifung herangezogen werden konnen, zu entwickeln. Dabei sollte
sich der Entwickler nicht mehr mit der Implementierung von Basisfunktionalitit be-
schiftigen miissen; d.h. der Nachrichtenaustausch und die Schnittstelle zum TNC
Client bzw. Server sollten bereits durch eine abstrakte Basisklasse implementiert
sein. Des Weiteren wire auch die Bereitstellung zusétzlicher Standardbibliothe-
ken fiir Logging, Dateizugriffe und XML-Bearbeitung sinnvoll. Im einfachsten Fall
sollte ein Entwickler eine abstrakte Klasse erweitern konnen und diese lediglich um

neue Logik erweitern miissen.

Threadsicherheit Es muss davon ausgegangen werden, dass mehrere Clients gleichzei-

tig einer Integrititspriifung unterzogen werden. Damit muss es auf dem PDP meh-
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3 Allgemeine API fiir IMCs und IMVs

rere Instanzen derselben IMVs geben konnen. Die Zustéinde der jeweiligen Verbin-
dungen miissen separat gespeichert werden konnen. Auf Clientseite wird es dage-
gen immer nur genau eine Instanz eines IMCs geben. Threadsicherheit ist in diesem

Fall also nicht zwingend erforderlich.

3.1.2 Nicht-funktionale Anforderungen

Die nicht-funktionalen Anforderungen an die Softwarearchitektur der API lassen sich wie

folgt zusammenfassen:

Open-Source Da das Projekt keine kommerziellen Ziele verfolgt, soll der entwickel-
te Source-Code frei zugédnglich sein. Um die Software unter einer entsprechenden
Open-Source-Lizenz veroffentlichen zu konnen, diirfen innerhalb des Projekts kei-

ne kommerziellen Bibliotheken verwendet werden.

Windows als Client Da Microsoft Windows das am héufigsten eingesetzte Betriebssys-
tem fiir Client-PCs ist, sollen der TNC Client sowie die IMCs vorrangig fiir einen

Einsatz unter Windows XP entwickelt werden.

Linux als Server Innerhalb des Fachbereichs Informatik werden linuxbasierte Server
fiir die Bereitstellung zentraler Dienste eingesetzt. Aus diesem Grund sollen der
TNC Server und die IMVs fiir Linux entwickelt werden. Als Linux-Distribution
dient SuSE 9.3.

Verwendung von C++ Da bis zum jetzigen Zeitpunkt lediglich ein C-Binding fiir die
Implementierung der TNC-Architektur veroffentlich wurde, ist eine Bereitstellung
der API als C bzw. C++ Implementierung notwendig.

Plattformunabhdngigkeit und Wiederverwendbarkeit Durch die Verwendung von
ANSI-C bzw. ANSI-C++ ist eine Portierung des Quellcodes von Windows auf an-
dere Systeme wie z.B. Linux moglich. Damit kann ein Grofiteil des Quellcodes als
gemeinsame Sourcenbasis sowohl unter Windows fiir die IMC-API als auch unter
Linux fiir die IMV-API verwendet werden.

Ubersichtlichkeit Die Softwarearchitektur der API sollte iibersichtlich und gut verstind-

lich sein. Dies erleichtert die Wartbarkeit und den Einstieg neuer Entwickler.
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Gute Performance Die allgemeine API fiir IMCs und IMVs sollte schlank und per-
formant implementiert sein. Lange Wartezeiten beim Handshake zwischen TNC
Client und TNC Server aufgrund von Performance-Problemen bei IMCs und IMV's
verzogern die Aufnahme des Clientrechners in das interne Netz und konnten beim

Anwender durchaus eine gewisse Verirgerung hervorrufen.

3.2 Softwarearchitektur der API

Die oben genannten Anforderungen an die API erfordern eine gut strukturierte und iiber-
sichtliche Softwarearchitektur. Eine Unterteilung in einzelne Building-Blocks! zwecks

Wiederverwendbarkeit und Portierbarkeit erscheint sinnvoll.

Die Softwarearchitektur fiir IMCs auf Windows-Systemen unterscheidet sich von der Ar-
chitektur fiir IMVs auf linuxbasierten Systemen nur geringfiigig. Die Verwendung der
Registrierung fiir das Ablegen von Systemparametern unter Windows erfordert zwei zu-
sdtzliche Softwarebausteine, die unter Linux nicht erforderlich sind. Abbildung 3.1 ver-

anschaulicht die Softwarearchitektur fiir IMCs unter Windows.

Access Requestor (Windows XP)

Integrity Measurement Collectors
Windows Registry - .
Registry Wrapper Logging XML
WMI - .
WMI Wrapper Properties
Abstrakter IMC IM(?'
Implementierungen
A
@ APl vorhanden ;
Bl API durch TNC spezifiziert | IF-IMC

(zu implementieren)

[ 1 Eigenimplementierungen

TNC Client

Abbildung 3.1: Architekturiibersicht IMC-API

'Bei einem Building-Block handelt es sich um eine technische Architekturkomponente.
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Wie im vorherigen Kapitel bereits beschrieben wurde, ist die Schnittstelle zwischen IMC
und TNC Client durch die TNC-Architektur genau spezifiziert. Da diese Schnittstelle von
jeder konkreten IMC-Implementierung benétigt wird, ist an dieser Stelle eine abstrak-
te Basisimplementierung sinnvoll (Abstrakter IMC). Konkrete IMC-Implementierungen
brauchen damit nur noch die Basisimplementierung erweitern und konnen sich somit
voll auf ihre eigene Fachlichkeit konzentrieren. Weitere Softwarebausteine wie Logging,
XML und Properties stellen dariiber hinaus Standardfunktionen bereit, die den Entwickler
von IMC:s bei seiner Arbeit untertstiitzen konnen. Auf die einzelnen Softwarekomponen-
ten wird im Folgenden noch genauer eingegangen. Durch diese Vorgehensweise wird die

Anforderung Erweiterbarkeit und Flexibilitdt umgesetzt.

Die Softwarearchitektur der API fiir IMVs unter Linux unterscheidet sich nur unwesent-
lich von der IMC-API. Windows-spezifische Komponenten entfallen. Dafiir gibt es einen
neuen Building-Block Validierung, der den Entwickler von IMVs beim Soll-Ist-Vergleich
unter Beriicksichtigung einer Policy unterstiitzen soll. Ein Grofteil des Quellcodes kann
von der IMC-Implementierung iibernommen werden. Lediglich kleine Anpassungen an
der abstrakten Basisimplementierung des IMVs sind aufgrund von Abweichungen in der
Schnittstelle IF-IMV notwendig. Abbildung 3.2 zeigt die Softwarearchitektur der IMV-
APL

Policy Decision Point (SuSE 9.3)

Integrity Measurement Verifiers
Logging XML
Validierung Properties
Abstrakter IMV IMV-
Implementierungen
A
B API durch TNC spezifiziert L IF-IMV

(zu implementieren)

v
[ 1 Eigenimplementierungen TNC Server

Abbildung 3.2: Architekturiibersicht IMV-API
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3.2.1 Abstrakter IMC

Der abstrakte IMC setzt sich aus zwei Bestandteilen zusammen (siehe Abbildung 3.3).
Die Klasse AbstractIMC stellt eine abstrakte Basisklasse dar, die von einer konkreten
IMC-Klasse erweitert werden muss. Neben statischen Funktionen zum Zusammensetzen
und Parsen von Nachrichten-Typen verwaltet die Klasse den aktuellen Connection State
der Verbindung. Die Methoden begin() und receive() sind abstrakt und miissen von
der konkreten Klasse implementiert werden. Soll die erste Nachricht vom IMC zum IMV
geschickt werden, wird begin () aufgerufen. Sobald spéter eine Nachricht vom IMV ein-
geht, wird diese iiber die Methode receive () an den konkreten IMC geleitet.

AbstractIMC

-connectionState : TNC_ConnectionState

+setConnectionState( new State : TNC_ConnectionState )

+getConnectionState() : TNC_ConnectionState

+begin( message : TNC_BufferReference*, messageType : TNC_MessageType*, messagelLength : TNC_UInt32*) : TNC_Result
+receive( message : TNC_BufferReference*, messageType : TNC_MessageType*, messageLength : TNC_UInt32* ) : TNC_Result
+formMessageType( vendorID : TNC_VendorID, messageSubType : TNC_MessageSubtype ) : TNC_MessageType
+parseMessageType( messageType : TNC_MessageType ) : TNC_MessageSubtype

[
|

|
IFIMCImpl

-imcinstances : map<TNC_ConnectionID, AbstractIMC *>
-imelD : TNC_IMCID

-actualVersion : TNC_Version

-initialized : bool

-tncceBindFunction : TNC_TNCC_BindFunctionPointer

+createNewIMClnstance() : AbstractiIMC*

+getMessageTypes() : TNC_MessageTypeList

+getMessageTypeCount() : TNC_UInt32

<<extern>>+TNC_IMC_lInitialize( ... ) : TNC_Result

<<extern>>+TNC_IMC_NotifyConnectionChange( ... ) : TNC_Result

<<extern>>+TNC_IMC_BeginHandshake( imcID : TNC_IMCID, connectionID : TNC_ConnectionID ) : TNC_Result
<<extern>>+TNC_IMC_ReceiveMessage( ... ) : TNC_Result

<<extern>>+TNC_IMC_BatchEnding( imcID : TNC_IMCID, connectionID : TNC_ConnectionID ) : TNC_Result
<<extern>>+TNC_IMC_Terminate( imcID : TNC_IMCID ) : TNC_Result

<<extern>>+TNC_IMC_ProvideBindFunction( imcID : TNC_IMCID, bindFunction : TNC_TNCC_BindFunctionPointer ) : TNC_Result

Abbildung 3.3: Abstrakter IMC

Die Klasse IFIMCImpl implementiert die Schnittstelle IF-IMC. Bei den durch <extern>
gekennzeichneten Methoden handelt es sich um die Funktionen, die laut TNC IF-IMC
Spezifikation [TCGO6b] jeder IMC implementieren muss und beim Windows DLL Plat-
form Binding nach auflen sichtbar sind. Diese Methoden kénnen nach dem Laden der
DLL vom TNC Client aufgerufen werden. Die Klasse ist damit verantwortlich fiir das
Entgegennehmen und Weiterreichen von Nachrichten vom TNC Client zum IMC bzw.
umgekehrt. Weiterhin erzeugt sie im Falle eines neuen TNC-Handshakes auch eine neue
Instanz der konkreten IMC-Klasse und legt diese innerhalb einer statischen Map ab. Die
Instanz kann jederzeit anhand der eindeutigen vom TNC Client vergebenen Connection-
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ID identifiziert werden. Sollte eine Verdnderung des Connection States eintreten, wird der
IMC dariiber informiert. Da ein TNC Client in der Regel immer nur mit einem TNC Ser-
ver gleichzeitig kommuniziert, wird es im Normalfall auch immer nur eine Instanz eines
IMCs geben.

Drei abstrakte Methoden — in diesem Fall handelt es sich um reine Funktions-Deklarati-
onen — miissen von einer konkreten IMC-Klasse zusitzlich implementiert werden. Wih-
rend des Linker-Vorgangs werden die Implementierungen zu den Funktions-Deklaratio-

nen vom Linker eingebunden. Die Methoden haben folgende Aufgabe:

createNewIMClinstance() Diese Funktion gibt einen Zeiger auf eine neue Instanz der
eigenen konkreten IMC-Klasse zuriick. Innerhalb der Klasse IFIMCImpl wird an-
schliefend nur auf die Schnittstelle der Oberklasse AbstractIMC zugegriffen. Bei
diesem Verfahren handelt es sich grob um die Umsetzung des Factory-Patterns.
Allerdings muss die abstrakte Implementierung noch nicht einmal den Namen der
konkreten IMC-Klasse wissen, um eine neue Instanz erzeugen zu konnen. Dies wi-
re in Programmiersprache Java so nicht umsetzbar. Durch dieses Vorgehen ist eine
leichte Erweiterung der Basisimplementierung moglich, ohne das z.B. Klassenna-

men in einer Properties-Datei abgelegt werden miissen.

getMessageTypes() Diese Methode liefert alle Nachrichten-Typen zuriick, an deren
Empfang der IMC interessiert ist. Die Klasse IFIMCImpl ruft diese Funktion un-
mittelbar nach der Initialisierung des IMCs auf. Da eine Instanz der konkreten
IMC-Klasse erst beim Start eines neuen TNC-Handshakes erzeugt wird, kann diese
Funktion also keine Instanz-Methode der konkreten IMC-Klasse sein. Auch eine
statische Methode ist nicht moglich, da die Basis-Implementierung den Namen der
konkreten Klasse nicht kennt. Dieses Problem lédsst sich daher genau wie bei crea-

teNewIMCInstance () sehr elegant iiber das Linken I6sen.

getMessageTypeCount() Diese Funktion gibt die Anzahl der Nachrichten-Typen zu-
riick. Die Umsetzung erfolgt genauso wie bei der Methode getMessageTypes ().

3.2.2 Abstrakter IMV

Der Aufbau des abstrakten IMVs entspricht fast ganz dem des abstrakten IMCs (siehe
Abbildung 3.4). Eine konkrete IMV-Implementierung muss die Basisklasse Abstract-
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IMV erweitern. Neben dem Connection State werden hier allerdings noch der Zustand der
Validierung (validationFinished) und das Ergebnis der Validierung sowie eine Emp-
fehlung fiir den TNC Server, ob der Zugang zum Netz gewihrt werden darf, gespeichert.
Uber entsprechende Funktionen kann die Klasse IFIMVImpl das Ergebnis und die Emp-

fehlung abholen und an den TNC Server weitergeben.

AbstractiIMV

-connectionState : TNC_ConnectionState
#actionRecommendation : TNC_IMV_Action_Recommendation
#evaluationResult : TNC_IMV_Evaluation_Result
#validationFinished : bool

+setConnectionState( new State : TNC_ConnectionState )

+getConnectionState() : TNC_ConnectionState

+receive( message : TNC_BufferReference*, messageType : TNC_MessageType*, messagelLength : TNC_UInt32*) : TNC_Result
+getActionRecommendation() : TNC_IMV_Action_Recommendation

+getEvaluationResult() : TNC_IMV_Evaluation_Result

+isValidationFinished() : bool

+formMessageType( vendorID : TNC_VendorID, messageSubType : TNC_MessageSubtype ) : TNC_MessageType
+parseMessageType( messageType : TNC_MessageType ) : TNC_MessageSubtype

#checkPolicy( ... ) : bool

[y
|

|
IFIMVImpl

-imvinstances : map<TNC_ConnectionID, AbstractiMV *>
-imviD : TNC_IMVID

-actualVersion : TNC_Version

-initialized : bool

-tncsBindFunction : TNC_TNCS_BindFunctionPointer

+createNewIMVinstance() : AbstractIMV*

+getMessageTypes() : TNC_MessageTypeList

+getMessageTypeCount() : TNC_UInt32

<<extern>>+TNC_IMV_lnitialize( ... ) : TNC_Result

<<extern>>+TNC_IMV_NotifyConnectionChange( ... ) : TNC_Result

<<extern>>+TNC_IMV_ReceiveMessage( ... ) : TNC_Result

<<extern>>+TNC_IMV _SolicitRecommendation( plmvID : TNC_IMVID, connectionID : TNC_ConnectionID ) : TNC_Result
<<extern>>+TNC_IMV_BatchEnding( imvID : TNC_IMVID, connectionID : TNC_ConnectionID ) : TNC_Result
<<extern>>+TNC_IMV_Terminate( imvID : TNC_IMVID ) : TNC_Result

<<extern>>+TNC_IMV _ProvideBindFunction( imvID : TNC_IMVID, bindFunction : TNC_TNCS_BindFunctionPointer ) : TNC_Result

Abbildung 3.4: Abstrakter IMV

Anders als beim abstrakten IMC muss eine konkrete Implementierung nur die recei-
ve ()-Methode iiberschreiben. Das liegt daran, dass ein IMV von sich aus keine Nachrich-
ten verschicken darf. Er darf erst reagieren, sobald eine Nachricht fiir ihn eingegangen ist.

Die Methode begin () kann damit entfallen.

Eine weitere Funktion checkPolicy() dient dem konkreten IMVs dazu, ein erhaltenes
Ergebnis vom IMC mit einer Policy zu vergleichen. Dabei wird automatisch ein Vali-
dierungsergebnis erzeugt und eine Empfehlung ausgesprochen. Bei dieser Funktionalitit
handelt es sich um einen eigenen Building-Block, der in Abschnitt 3.2.4 genauer erldutert

wird.
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Die Klasse IFIMVImpl implementiert das Interface IF-IMV und sorgt genau wie sein
Gegeniiber auf Client-Seite fiir das Versenden und Entgegennehmen von Nachrichten.
Die durch <extern> gekennzeichneten Funktionen miissen in diesem Fall allerdings
das Linux Dynamic Linkage Platform Binding unterstiitzen, damit der TNC Server die
IMVs als Shared Objects laden kann. Auch hier werden die IMV-Instanzen innerhalb ei-
ner Map verwaltet. Auf Server-Seite ist allerdings damit zu rechnen, dass sich mehrere
Clients gleichzeitig verbinden wollen. Damit wird es meistens auch mehrere Instanzen
eines IMCs gleichzeitig geben. Daher muss sichergestellt werden, dass der Zugriff auf
die Map mit den Instanzen Thread-sicher programmiert wird (dies entspricht der funk-
tionalen Anforderung Threadsicherheit). In C++ ist keine Container-Klasse von sich aus

Thread-sicher.

Die abstrakten Funktionen createNewIMVInstance(), getMessageTypes () und get-
MessageTypeCount () entsprechen der Funktionsweise und technischen Umsetzung wie
beim abstrakten IMC.

3.2.3 Logging

Eine wichtige Komponente sowohl fiir IMCs und IMVs als auch fiir andere TNC-Kom-
ponenten stellt die Logging-API dar (siehe Abbildung 3.5). Die Verwendung des Log-
Mechanismus erhoht die Ubersichtlichkeit und Wartbarkeit des Quellcodes.

TNCLog

- - <stril *s
-className : string

-methodName : string

-debugLevel : int

+debug( message : string, ... )
+info( message : string, ... )
+w arn( message : string, ... )
+error( message : string, ... )
+isDebug() : bool

+isInfo() : bool

+isWarn() : bool

+isError() : bool

+
+
+

|

Abbildung 3.5: Logging-API
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Mit Hilfe der Klasse TNCLog konnen innerhalb des Quellcodes Log-Ausgaben entweder
auf der Konsole oder in eine Datei erzeugt werden. Durch verschiedene Log-Level kann

auf die Menge der auszugebenden Informationen Einfluss genommen werden:

Error Es werden nur kritische Fehler ausgegeben, die zu einen Abbruch fiihren.

Warn Neben Fehlern werden auch Warnungen ausgegeben. Ggf. kann die aktuelle Ver-

arbeitung nicht mehr korrekt abgeschlossen werden.

Info Neben Fehlermeldungen und Warnungen werden auch reine Informationsmeldung-
en ausgeben. In diesem Fall wird z.B. bei einem Methodenaufruf eine entsprechen-

de Hinweismeldung erzeugt.

Debug Hochster Log-Level. Neben allen bisherigen Meldungen werden auch Debug-In-
formationen ausgeben. Hilft bei der Fehlersuche und der Uberpriifung von Ergeb-

nissen.

Fiir eine produktive Version sollte der Log-Level Error oder Warn gewihlt werden.

Fiir jede Klasse kann ein separater Log-Level eingestellt werden. Die Zuordnung von
Klassennamen zu Log-Leveln erfolgt dabei in einer Properties-Datei. StandardméfBig wird
versucht die Datei tnc_log.properties zu laden. Beim Erzeugen einer Log-Instanz
kann alternativ aber auch noch ein Dateiname fiir eine andere properties-Datei iibergeben
werden. Die Datei wird mit Hilfe einer weiteren Utility-Klasse (TNCIOHelper) ausgele-
sen, die den Building-Block Properties reprasentiert. Listing 3.1 zeigt eine beispielhafte
Logging-Konfiguration. Sollte ein Klassenname nicht aufgefiihrt sein, gilt standardmifBig

der Error-Level; d.h. Fehlermeldungen werden in jedem Fall ausgegeben.

3.2.4 Validierung

Der Building-Block Validierung soll den Entwickler von IMVs beim Auswerten der Da-
ten von den IMCs und dem Vergleich mit einer Policy unterstiitzen (Soll-Ist-Vergleich).
Das Protokoll IF-M macht keinerlei Vorgaben in Bezug auf das Datenaustauschformat.
Durch die allgemeine Flexibilitdt und Plattformunabhéngigkeit von XML bietet sich die-
ses Format zum Austausch von Daten zwischen IMCs und IMVs an. Dass der Datenaus-
tausch zwischen TNCC und TNCS ebenfalls iiber XML-Nachrichten erfolgt und durch
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# Log-Level
# Error: O
# Warn : 1
# Info : 2
# Debug: 3

IFIMCImpl=1
AbstractIMC=1
IMCRegistry=0
IMCHostScanner=2
IMCSecurityCenter=3

Listing 3.1: Beispiel fiir tnc_log.properties

die Spezifikation zur Schnittstelle IF-TNCCS auch so vorgeschrieben ist, ist ein weiteres
Kriterium, das fiir die Verwendung von XML an dieser Stelle spricht. Daher legt sich der
Building-Block Validierung auf XML als Austauschformat fest. Dies hindert Entwickler
allerdings nicht daran, auch ein proprietires Format zu wihlen. Dabei muss dann lediglich
die Auswertung der Daten und der Vergleich mit einer Policy selbststindig implementiert

werden.

Der Building-Block legt den Aufbau einer Policy in XML iiber eine XML-Schema-Be-
schreibung fest (siche Anhang Seite 80). Eine Grammatik zur Beschreibung von Policies
fiir Web-Services wurde bereits durch das WS-Policy-Framework? beschrieben. Da es
sich um ein sehr allgemeines und gut verstindliches Modell handelt, lisst es sich gut auf
diesen Anwendungsfall tibertragen. Auf diese Weise wird ein bereits existierendes Kon-
zept verwendet und es muss nicht auf eine proprietire Losung zuriickgegriffen werden.
Dies konnte die Akzeptanz des Entwicklers erhohen. Fiir die Beschreibung von Policies
sollte die Policy Normal Form verwendet werden, deren Aufbau in Listing 3.2 beschrie-

ben ist.

<wsp:Policy>
<wsp:ExactlyOne>
<wsp:All>...</wsp:All> +

</wsp:ExactlyOne>
</wsp:Policy>

Listing 3.2: Policy Normal Form

Die Verwendung dieses Modells erlaubt es, verschiedene mogliche Konfigurationen des

Clients festzulegen. Dadurch kann der Client mehrere alternative Konfigurationen zur

2vgl. http://www.w3.org/2002/ws/policy
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Auswahl haben, aus der er genau eine erfiillen muss. Listing 3.3 zeigt ein einfaches Bei-

spiel.

<wsp:Policy>
<wsp:ExactlyOne>
<wsp:All>
<Firewall name="Kerio Personal Firewall" />
<AntiVirus name="Sophos AntiVirus" />
</wsp:All>
<wsp:All>
<Firewall name="Windows Internal Firewall" />
<AntiVirus name="AntiVir Personal Edition" />
</wsp:Al1>
</wsp:ExactlyOne>
</wsp:Policy>

Listing 3.3: Beispiel fiir eine Policy mit mehreren Alternativen

In diesem Fall hat der Anwender z.B. die Auswahl zwischen zwei Firewall-/Anti-Virus-
Software-Kombinationen. Er muss genau eine der beiden Konfigurationen erfiillen, je-
doch nicht beide.

Vergleich von Zahlen und Datums-Angaben

Da in vielen Fillen ein einfacher Vergleich von Zeichenketten nicht ausreichend ist, wird
das WS-Policy-Modell erweitert. Neben Strings erlaubt die TNC-IMV-Policy auch Zahlen
und Datums-Angaben, die auf verschiedene Arten miteinander verglichen werden kon-

nen. Tabelle 3.1 zeigt die moglichen Typen fiir Tag-Inhalte.

Typ Attribut Beschreibung
Zahl tncp:type="“number* | Erlaubt die Angabe von ganzen Zahlen.
Datum tncp:type="date* Erlaubt die Angabe eines Datums im Format
Tag/Monat/Jahr.

Zeichenkette tncp:type="string* Erlaubt die Angabe einer beliebigen Zei-
chenkette. Dieses Attribut ist Default und

kann weggelassen werden.

Tabelle 3.1: Verschiedene Inhalts-Typen fiir Policy-Tags

Ohne eine weitere Option wiirde in allen Fillen ein einfacher Vergleich durchgefiihrt wer-
den. Stimmen die Inhalte des Soll- und Ist-Tags nicht iiberein, gébe es einen Validierungs-

fehler. Um auf die Art des Vergleichs Einfluss zu nehmen, gibt es ein weiteres Attribut
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tncp:compare. Die moglichen Vergleichsoperatoren werden in Tabelle 3.2 vorgestellt.

Diese sind sowohl fiir Zahlen als auch Datums-Angaben anwendbar.

Vergleich Attribut
gleich tncp:compare="eq"*
grofler tncp:compare="gt*
kleiner tncp:compare="1t*
groBBer oder gleich tncp:compare="ge*
kleiner oder gleich tncp:compare="“le*
ungleich tncp:compare="ne*

Tabelle 3.2: Vergleichs-Operatoren fiir Policy-Tags

Listing 3.4 zeigt ein Policy-Beispiel mit verschiedenen Vergleichs-Operatoren. Um Tags
voriibergehend von einem Vergleich auszuschlieen, kann zusitzlich das Attribut tncp:
optional=true angegeben werden. Weiterhin kann durch die Wildcard * jeder beliebige

Inhalt eines Tags zugelassen werden.

<tncp:Policy>
<tncp:ExactlyOne>
<tncp:Al1l>
<Firewall>
<name>Kerio Personal Firewall</name>
<version tncp:type="number" tncp:compare="eq">2</version>
</Firewall>
<AntiVirus>
<name>*</name>
<update tncp:type="date" tncp:compare="ge">22/07/2006</update>
<upToDate tncp:type="string">true</upToDate>
<version tncp:type="number" tncp:optional="true">1</version>
</AntiVirus>
</tncp:All>
</tncp:ExactlyOne>
</tncp:Policy>

Listing 3.4: Beispiel fiir eine Policy mit Vergleichs-Operatoren

3.2.5 Windows Registry und WMI

Die Windows-Registrierung dient seit Windows NT als zentrale Konfigurationsdatenbank

fiir das Betriebssystem?. Neben Informationen zum Betriebssystem selbst werden hier

3vgl. http://de.wikipedia.org/wiki/Windows-Registrierungsdatenbank
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auch Daten zu installierter Software abgelegt. Dabei kann es sich im einfachsten Fall
um benutzerspezifische Einstellungen handeln. Oft werden aber auch Pfad- und Versions-

Angaben in der Registry gespeichert.

Fiir die Entwicklung von IMCs unter Windows ist es sinnvoll, einen Wrapper fiir den Zu-
griff auf die Registry bereitzustellen, iiber den auf konkrete Schliissel oder eine Menge
von Schliisseln innerhalb der Datenbank zugegriffen werden kann. Durch den Zugriff auf
die Registry wird es IMCs ermoglicht, festzustellen, ob ihre zu priifende Software iiber-
haupt installiert ist, und wenn ja, wo im Dateisystem die benotigten Dateien liegen. Im
Anschluss konnen diese Dateien ausgewertet und die Informationen zum IMV geschickt
werden. Oft liegen relevante Informationen wie z.B. die Versionsnummer aber auch direkt

in der Registrierung und ein Zugriff auf Dateien der Security-Tools kann damit entfallen.

Bei der Integrititspriifung eines bestimmten Tools ist ein weiteres Hauptmerkmal die Tat-
sache, ob das Tool aktuell iiberhaupt lduft (Dienst, Prozess). Um dies festzustellen bie-
tet sich die Verwendung der WMI-Schnittstelle* an. Diese Schnittstelle dient der Admi-
nistration und Fernwartung von Workstations und Servern iiber Skriptsprachen wie z.B.
VBScript. Die Abfragesprache an sich erinnert dabei stark an SQL. Mit Hilfe von WMI
konnen IMCs feststellen, welche Prozesse laufen und welche Dienste gestartet wurden.
Neben Skriptsprachen ldsst sich auch iiber eine API fiir C++ auf diese Informationen zu-
greifen. Ein Wrapper fiir WMI kapselt diese Zugriffe und bildet damit den Building-Block
WMI. Abbildung 3.6 zeigt die beiden APIs in einer Ubersicht.

TNCRegistryHelper

+getRegString( preservedKey : HKEY, subKey : string, valueName : string ) : string
+getRegNumber( preservedKey : HKEY, subKey : string, valueName : string ) : long
+getRegBinary( preservedKey : HKEY, subKey : string, valueName : string, buffer : BY TE*™* ) : int
+getSubKeys( preservedKey : HKEY, subKey : string ) : vector<string>*

WMIAccessHelper

+openWMINamespace( w miNamespace : string ) : bool

+executeWMIStatement( statement : string, values : string[], valueCount : int ) : string[]
+isServiceRunning( serviceName : string ) : string

+closeWMINamespace()

Abbildung 3.6: Registry- und WMI-Wrapper-API

“Windows Management Instrumentation (siehe auch http://msdn.microsoft.com/library/en-us/
dnwmi/html/mngwmi.asp)
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3.2.6 Weitere Building-Blocks

Folgende weitere Komponenten sollen bei der Entwicklung von IMCs und IMVs unter-

stiitzen und von immer wiederkehrenden Standardaufgaben befreien:

Properties Konfigurationen konnen aus Properties-Dateien ausgelesen werden. Dazu
bietet die Klasse TNCIOHelper Methoden fiir den Zugriff auf Dateien an. Eine
Datei kann dabei falls gewiinscht ganz gezielt nach einem bestimmten Property

durchsucht werden.

XML Durch die allgemeine Flexibilitdt und Plattformunabhingigkeit von XML bietet
sich dieses Format zum Austausch von Daten zwischen IMCs und IMVs an. Die
Schnittstelle IF-M macht an dieser Stelle keinerlei Vorgaben. Daher stellt die Klas-
se TNCXMLHelper Methoden fiir den Zugriff auf XML-Dateien und -Streams be-
reit. Mit Hilfe von Xerces fiir C++° und DOM wird eine XML-Nachricht dabei
als Baumstruktur aufgebaut. Dies erleichtert den Zugriff auf einzelne Elemente.
Die Helper-Klasse stellt zahlreiche Funktionen fiir das Suchen von einzelnen und
mehreren Elementen innerhalb dieser Baum-Struktur bereit. Weiterhin kénnen auch

neue XML-Nachrichten aufgebaut werden.

3.3 Ablauf einer Integritatspriifung mit der API

Mit Hilfe eines Sequenzdiagrammes lédsst sich der Ablauf einer beispielhaften Integritts-
priifung unter Verwendung der vorgestellten API fiir IMCs und IMVs verdeutlichen. Ab-
bildung 3.7 zeigt einen TNC-Handshake iiber vier Runden. Aus Griinden der Ubersicht-
lichkeit wurden nur die wesentlichen Anderungen der Connection-States beriicksichtigt
(Aufruf der Methode NotifyConnectionChange()).

Nach dem Laden eines IMCs durch den TNC Client wird die Initialize ()-Methode
der IMC-Basisimplementierung aufgerufen (Schritt 3). Dabei wird die IMC-ID tiberge-
ben. Damit der IMC in den Folgeschritten Nachrichten an den IMV senden kann, muss er
entsprechende Funktionen vom TNC Client aufrufen konnen. Durch Aufruf der Methode
ProvideBindFunction() erhilt der IMC einen Zeiger auf eine TNCC-Funktion, iiber

die er Zeiger auf alle anderen nach auflen freigegebenen Funktionen des TNC Clients er-

Shttp://xml.apache.org/xerces—c
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Concrete IMC

IFIMCImp!

3: Initialize(imcID)

TNC Client

| _1:Lade IMCs

6: ProvideBindFunction(imciD)

7: getMessageTypes()

10: getMessageTypeCount()|

IFIMVImpl

| _2:Lade MVs

4: Initialize (imvID)

5 ProvideBindFunction(imviD)

8: getMessageTypes()

9: getMessageTypeCount()

Concrete IMV

11: ReportMessageTypes() 12 ReportiessageTypes()

13: Notify ConnectionChange(conniD, CREATE)

14: createNew IMCinstance()

15: BeginHandshake(imcID, connlD)

16: begin(msg, type, length)

___ A7:Nachricht __

18: SendMessage(msg, type, length)

19: Ubertrage Nachricht

20: NotifyConnectionChange(conniD, CREATE)

21: createNew IMVinstance()

22: ReceiveMessage(msg, type, length)

23: receive(msg, type, length)

_ _ 24:Nachricht_ _

25: SendMessage(msg, type, length)

26: Ubertrage Nachricht

27: ReceiveMessage(msg, type, length)

28: receive(msg, type, length)

_ _ 29:Nachricht __

30: SendMessage(msg, type, length)

31: Ubertrage Nachricht

type, length)

33: receive(msg, type, length)
34: checkPolicy()

36: Provi ion(result)

37: Fertig

38: Notify ConnectionChange(conniD, DELETE)

39: NotifyConnectionChange(connlID, DELETE)

41: L6sche IMC-Instanz 40: Lésche IMV-Instanz

Abbildung 3.7: Ablauf einer Integrititspriifung mit der API

halten kann (Schritt 6). Der Zeiger wird innerhalb der Basisimplementierung IFIMCImpl
gespeichert. Bevor der IMC zum Aufrufer zuriickkehrt, muss er die Nachrichten-Typen,
an dessen Empfang der konkrete IMC interessiert ist, und deren Anzahl dem TNC Cli-
ent mitteilen (Schritt 11). Da zu diesem Zeitpunkt aber noch keine Instanz des konkreten
IMCs existiert und der Name der Klasse unbekannt ist, muss der konkrete IMC zwei
weitere Funktionen implementieren (Schritte 7 und 10), die innerhalb des Header-Files
der Klasse IFIMCImpl definiert sind. Wihrend des Linker-Vorgangs beim Bauen werden
die Referenzen auf die Implementierungen der Funktionen automatisch gefunden und zu-
geordnet (siehe auch Abschnitt 3.2.1). Die bisherigen Schritte werden analog auch auf
Server-Seite zwischen TNC Server und IMV durchgefiihrt.

Sobald der Client eine Verbindung zum Server aufgebaut hat, wird ein neuer Handshake

begonnen. Dazu wird dem IMC eine Anderung des Status der Netzwerkverbindung mit-
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geteilt (Schritt 13). Anhand des Status CREATE erkennt der IMC, dass eine neue Ver-
bindung gedffnet wurde. Jetzt erzeugt er eine Instanz der konkreten IMC-Klasse und legt
diese innerhalb einer Map ab (Schritt 14). Die Connection-ID dient dabei als eindeutiger
Schliissel. Nach der Riickkehr vom Methodenaufruf veranlasst der TNC Client den IMC
zum Senden der ersten Nachricht an den IMV. Dazu ruft er die Funktion BeginHand-
shake () auf (Schritt 15). Durch die iibergebene Connection-ID erkennt der Basis-IMC,
um welche Instanz des konkreten IMCs es sich handelt. Durch Aufruf der Funktion be-
gin() wird die erste Nachricht erzeugt (Schritt 16); d.h. an dieser Stelle muss der Ent-
wickler eines IMCs das erste mal fachliche Logik implementieren. Das Versenden der
Nachricht wird anschlieend wieder von der Basisimplementierung iibernommen (Schritt
18).

Nach der Ubertragung der Nachricht vom TNC Client zum TNC Server (siehe [Sch06]),
wird auf Server-Seite analog eine Instanz eines konkreten IMVss erzeugt und in einer Map
gespeichert (Schritte 20 und 21). Diese Instanz des IMVs ist jetzt genau fiir diese eine
Netzwerkverbindung verantwortlich. Der TNC Server ruft nun die ReceiveMessage ()-
Methode der IMV-Basisimplementierung auf. Die Klasse IFIMVImpl leitet die Nachricht
durch Aufruf der Funktion receive () an den konkreten IMV weiter (Schritte 22 und 23).
An dieser Stelle ist jetzt wieder fachliche Logik des Entwicklers gefordert. Er muss die
Nachricht des IMCs auswerten und falls notig eine Antwort-Nachricht erzeugen. Wire
der IMV anhand der iibertragenen Daten jetzt schon in der Lage eine Aussage zur Teil-
Integritét des Clients zu treffen, miisste er keine Nachricht mehr zuriickschicken. Die Va-
lidierung wire in diesem Fall jetzt bereits beendet. In diesem Beispiel werden allerdings
noch weitere Informationen vom IMC erwartet. Daher schickt der IMV eine Nachricht
zuriick, die dem konkreten IMC {iiber die Funktion receive () zugestellt wird (Schritt
28). Nach der nichsten Antwort des IMCs kann der IMV seine Validierung abschlieBen.
Dazu fiihrt er einen Vergleich der erhaltenen Daten mit einer Policy durch (Schritt 34). Er
nutzt dazu die Funktionalitit Validierung, die innerhalb des AbstractIMV implementiert
ist (sieche dazu auch Abschnitt 3.2.4). Dabei wird automatisch eine Empfehlung fiir den
TNC Server sowie ein Ergebnis der Priifung erzeugt. Der Entwickler des IMV's kann an
dieser Stelle allerdings auch noch Einfluss auf die Entscheidung nehmen. Dariiber hinaus
ist er nicht gezwungen, die vorgegebene Validierung zu verwenden. Eigenimplementie-

rungen sind hier moglich und in einigen Fiéllen wahrscheinlich auch unumgiénglich.

Nachdem die Klasse IFIMVImpl dem TNC Server das Ergebnis der Priifung automatisch

mitgeteilt hat, wartet der Server, bis sdmtliche IMVs ihre Empfehlungen ausgesprochen
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haben oder bis die maximale Anzahl an Runden erreicht wurde. Im letzten Fall fordert
der TNCS die restlichen IMVs auf, eine Entscheidung zu treffen. Im Anschluss fiihrt
der TNC Server die Ergebnisse zusammen und trifft eine Gesamtentscheidung, ob der
Client ins Netz aufgenommen werden darf. Dies kann anhand unterschiedlicher Kriterien
geschehen (siehe dazu [Sch06]).

Liegt eine Gesamtentscheidung vor, kann der TNC-Handshake abgeschlossen werden.
Dabei wird sowohl dem IMC als auch dem IMV mitgeteilt, dass die Verbindung mit der
entsprechenden Connection-ID beendet wird (Schritt 38 bzw. 39). Die Basisimplementie-

rungen loschen darauthin die Instanzen zu der Connection-ID.
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Registry

Das IMC/IMV-Paar Windows Registry dient dem Zweck, beliebige Registrierungseintrige
auf Client-Seite auszulesen, die eine Teilaussage zur Integritit des Windows-Rechners

liefern konnen.

4.1 Motivation

Neben installierter Software werden durch Windows auch Systemupdates in der Regis-
trierung eingetragen. Durch einen lesenden Zugriff auf die Registrierung konnte man so
auf recht einfache Weise ermitteln, welche Updates auf dem System installiert sind. In
der Policy des IM Vs lieBe sich anschlieBend festlegen, welche kritischen Updates auf je-
den Fall installiert sein miissen, damit der Client-Rechner keine potentielle Gefahr fiir das

interne Netz darstellt.

Weiterhin ldsst sich der Registrierung entnehmen, welche Dienste standardmiéBig mit
Windows zusammen gestartet werden. Auch hier konnte man priifen, ob sicherheitskriti-

sche Dienste aus- oder eingeschaltet sind.

Eine weitere Moglichkeit stellt das Auslesen von Parametern zum Betriebssystem selbst

dar. Dazu gehoren z.B. Name des Betriebssystems, ServicePack-Level und Version.

4.2 Anforderungen und Vorgehen

Um den Zugriff auf die Registrierung moglichst flexibel zu gestalten, sollte die Konfigu-

ration der auszulesenden Daten nicht client-seitig sondern server-seitig erfolgen. Werden
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mit der Zeit neue Anforderungen an Clients gestellt (z.B. miissen weitere Systemupdates
installiert sein), miissten bei einer client-seitigen Konfiguration die IMCs auf allen Client-
Rechnern aktualisiert werden. Dies wiirde einen hohen administrativen Aufwand bedeu-
ten. Muss dagegen nur der IMV auf dem PDP aktualisiert werden, beschrinkt sich der

Aufwand auf nur eine einzige Komponente.

Da IMCs immer die erste Nachricht bei einem neuen TNC-Handshake senden miissen,
erzeugt der IMCRegistry zu Beginn nur eine kurze Info-Nachricht fiir den IMV. Anhand
dieser Nachricht weill der IMV, dass der IMC auf dem Client installiert und laufféhig ist,
also Zugriff auf die Registrierung hat.

<FHH_IMCRegistry version="1.0">
<reghccess allowed="true"/>

</FHH_IMCRegistry>

Jetzt kann der IMV dem IMC mittels einer Antwort-Nachricht mitteilen, welche Regis-
trierungseintrige auf dem Client ausgelesen werden sollen. Die Struktur einer solchen
Nachricht ist durch XML-Schema eindeutig beschrieben (sieche Anhang Seite 77). Da
bei einer derartigen Konfiguration jedoch schnell viele Daten zusammenkommen, ist ein
Aufbau der XML-Nachricht innerhalb des C-Quellcodes eher von Nachteil. Daher bietet
sich das direkte Auslesen aus einer Konfigurationsdatei an. Dies hat den Vorteil, dass die
Konfiguration unabhingig vom IMV und dessen Quellcode angepasst werden kann. Im

Folgeabschnitt wird die Konfiguration vorgestellt.

4.3 Aufbau der XML-Konfiguration

Analog zum Aufbau der ersten IMC-Nachricht besitzt die IMV-Antwort ein eindeutiges

Root-Tag mit der verwendeten Versionsnummer als Attribut.

<FHH_IMVRegistry version="1.0">

</FHH_IMVRegistry>

Innerhalb dieses Tags konnen <regEntry>-Tags beliebig tief verschachtelt angegeben

werden. Neben einem Namen erwartet das Schema als Kinderelement auch den auszu-
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lesenden Schliissel in der Registrierung. Daneben konnen entweder auszulesende Werte

oder weitere Sub-Entries definiert werden. Beispiel:

<FHH_IMVRegistry version="1.0">
<regEntry>
<name>WindowsInfo</name>
<key>HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion</key>
<values>...</values>
</regEntry>...
</FHH_IMVRegistry>

Bei HKLM handelt es sich um einen Stammschliissel innerhalb der Registrierung. Aus-
gehend von diesem Schliissel kann nach Unterschliisseln gesucht werden. Um die Kon-
figuration zu vereinfachen wurde an dieser Stelle eine verkiirzte Schreibweise verwen-
det. Folgende Ubersicht zeigt die existierenden Stammschliissel innerhalb der Windows-

Registrierung und deren Abkiirzungen.

e HKILM = HKEY_LOCAL_MACHINE
e HKCU = HKEY_CURRENT_USER

e HKCR = HKEY_CLASSES_ROOT
HKU = HKEY_USERS

HKCC = HKEY_CURRENT_CONFIG

4.3.1 Werte aus der Registrierung auslesen

Hinter dem Stammschliissel kann ein beliebig langer Unterschliissel folgen. Welche kon-
kreten Werte nun aus diesem Schliissel ausgelesen werden sollen, wird unter <values>
definiert. Da es drei verschiedene Typen fiir Registrierungseintrige gibt (Zeichenfolge,

Zahlenwert, Bindrwert), muss dies bei der Konfiguration beriicksichtigt werden.

<values>
<regString>
<name>WindowsVersion</name>

<value>CurrentVersion</value>
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</regString>...

</values>

Neben <regString> ist demnach auch die Angabe von <regNumber> und <regBina-
ry> erlaubt. Wiirde man nun diese Nachricht zum IMCRegistry schicken, wiirde dieser
den gesuchten Wert CurrentVersion aus der Registrierung auslesen und innerhalb einer

Antwortnachricht an den IMV zuriickschicken. Abbildung 4.1 zeigt den entsprechenden

Beispiel-Eintrag.

% Registrierungs-Editor,

Datei Bearbeiten Ansicht  Favoriten 7
(23 visualstudio | Mame Tvp Werk
Ovsa (Standard) REG_SZ (Wert nicht gesetzt)
g WA [ab]BuildLab REG_52 2600.xpsp_sp2_rtm, 040803-2155
WEEM [ab]cspversion REG_57 Service Pack 2
[Z] weh Falders > )
) ) CurrentBulId REG_5Z 1.511.1 () {Cbsolete data - do not use)
[Z Web Service Providers I
D Windows CurrentBul Murnber REG_52 26.00
[:l windows CE Services CurrentTyp REG_5Z Uniprocessor Free
(23 windows Media Device Manager 4L 00 REG_3Z 5.1
(] Windows Messaging Subsystem [R¥DigitalProductid REG_BINARY 5400000003 000000353533 37 32 2d 4 45 4d 2...
203 Windaws NT (R4 TnstalDate REG_DWWORD Ox42eftaed (1114598121)
=53 Currentversion LicenseInFo REG_BIMNARY e556 77 3e 2d4996b063ShfFsd 70 dde3 af 7150 ...
(3 Accessitilicy [aB]pattriame REG_SZ CHWINDOWS
(I3 meDebug [ab]praductid REG_5Z 55372-0EM-0011903-00100
3 asr ProductName REG_3Z Microsoft Windows XP
([0 Classes [ab]Regpane REG_SZ 1
(3 compatibiliy [ab]Reqgisteredorganization REG_SZ
(3 compatibiity3z RegisteredOwner REG_SZ acer
g Console SDFtwareType REG_57 SYSTEM
= Sr_"’ers 5 [aB]scurcepath REG_S7 1386
rl.vers. st “ SubVersionNumber REG_5Z
77 Nriseres? :
¢ 3 [ab]systemRaat REG_S7 CHWINDOWS
Arbeitsplatz|HKEY_LOCAL_MACHIME\SCOFTWARE MicrosoftiWindows NTYCurrentYersion

Abbildung 4.1: Beispiel fiir einen Registrierungseintrag

Mochte man einen anderen Namen fiir diesen Wert in der Antwort verwenden, kann man
diesen optional unter <name> spezifizieren. Lasst man die Angabe weg, wird die Bezeich-
nung unter <value> auch fiir die Antwort verwendet. Die Antwort auf obige Anfrage

wiirde wie folgt aussehen:

<FHH_IMCRegistry version="1.0">
<WindowsInfo>
<WindowsVersion>5.1</WindowsVersion>
</WindowsInfo>

</FHH_IMCRegistry>
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Das <value>-Tag erlaubt zusitzlich die Angabe des Attributs default, wodurch ein Stan-
dardriickgabewert festgelegt werden kann, der verwendet wird, sofern der gesuchte Ein-

trag in der Registrierung nicht existiert.

<value default="5.1">CurrentVersion</value>

4.3.2 Verschachtelte Eintriage

Innerhalb des Tags <regEntry> konnen wie bereits beschrieben weitere Tags dieses
Typs definiert werden. Dies erlaubt die Angabe mehrerer Unterschliissel mit dem sel-
ben Schliissel als Basis. Auf diese Weise muss man fiir konkrete Unterschliissel nur noch
den relativen Pfad angeben. Dies erleichtert die Konfiguration und macht sie zudem we-

sentlich libersichtlicher. Beispiel:

<regEntry>
<name>WindowsServices</name>
<key>HKLM\SYSTEM\CurrentControlSet\Services</key>
<regEntry>
<name>SecurityCenter</name>
<key>wscsvc</key>
<values>...</values>
</regEntry>...
</regEntry>

Bei der Auswertung der XML-Nachricht baut der IMC die vollstindigen Schliissel dyna-

misch zusammen. Im obigen Beispiel wiirde der IMC fiir den Schliissel
HKLM\SYSTEM\CurrentControlSet\Services\wscsvc

die unter <values> angegebenen Werte auslesen. Fiir die Antwort-Nachricht ergibt sich

entsprechend folgender Eintrag:

<FHH_IMCRegistry version="1.0">
<WindowsServices>

<SecurityCenter>

</SecurityCenter>
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</WindowsServices>

</FHH_IMCRegistry>

4.3.3 Werte als Attribute zuriickgeben

Mochte man einen Wert nicht innerhalb eines Tags sondern als Attribut erhalten, kann

man dies innerhalb der Konfiguration spezifizieren.

<regEntry>
<name>SecurityCenter</name>
<key>wscsvc</key>
<values>
<regNumber type="attribute">
<value>start</value>
</regNumber>. ..
</values>

</regEntry>
Das Ergebnis wiirde in diesem Fall so aussehen:

<FHH_IMCRegistry version="1.0">
<WindowsServices>
<SecurityCenter start="1"/>...
</WindowsServices>

</FHH_IMCRegistry>

4.3.4 Werte aller Unterschliissel auslesen

Um in einem Zug alle Werte mehrerer unbekannter Unterschliissel auszulesen, ldsst die

Spezifikation die Angabe einer Wildcard zu.

<regEntry>
<key>*</key>
<values>
<regString type="attribute">

<name>installed</name>
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<value>InstalledDate</value>
</regString>. ..
</values>

</regEntry>

4.4 Basiskonfiguration des IMVs

In der Basiskonfiguration soll der IMCRegistry folgende Parameter aus der Registrierung

auslesen:

Name des Betriebssystems, Version und ServicePack-Level

Samtliche installierte Windows-Updates

Status der Services SecurityCenter, NetMessenger und Auto-Update

Status des Windows Scripting Hosts

e Auto-Logon-Einstellung

Durch das Auslesen der Betriebssystemparameter wie Name, Version und ServicePack-
Level kann z.B. sichergestellt werden, dass auf dem Client-Rechner Windows XP mit
SP2 lduft. Durch das Auslesen sidmtlicher installierter Updates (dies geschieht per Wild-
card) kann innerhalb der Policy fiir den IMV spezifiziert werden, welche Updates auf
dem Client installiert sein miissen. Daneben sollte der Service SecurityCenter laufen, der
NetMessenger dagegen aber iiberall abgeschaltet sein. Letzterer ist ohne entsprechende
Updates anfillig fiir Angriffe. Der Dienst Windows Scripting Host ist u.a. fiir das Aus-
fiihren von VBScripts verantwortlich. Uber solche Skripte verbreiten sich oft boswillige
Programme, die innerhalb von Firmennetzen grolen Schaden anrichten kdnnen. Aus die-
sem Grund empfiehlt es sich, diesen Dienst auszuschalten. Die Logon-Einstellung gibt
an, ob am Client-Rechner ein automatisches Login nach dem Start von Windows vorge-
nommen wird. Da dies in der Regel grof3e Sicherheitsrisiken mit sich bringt, sollte die

Angabe eines Benutzernamens mit Passwort Pflicht sein.

Im Anhang auf Seite 81 ist die entsprechende XML-Konfiguration einzusehen, die vom
IMV zur Laufzeit aus einer XML-Datei eingelesen und als Nachricht an den IMC ge-
schickt wird.
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4.5 Ablauf der Integritatspriifung

Abbildung 4.2 zeigt den Nachrichtenaustausch zwischen IMC und IMV. Die Kommuni-
kation innerhalb des TNC-Handshakes lduft iiber vier Runden. Zur Vereinfachung wurden
TNC Client und TNC Server weggelassen.

RegistryWrapper | |IMCRegistry | IMVRegistry
|

I

: 1: Handshake hat begonnen. |
Versende Info-Nachricht. |

|

1

2: Info-Nachricht

4: Nachricht mit Konfiguration

5: XML-Konfiguration parsen
und auf Registry zugreifen
6: Lese Werte aus

U 7: Nachricht mit ausgelesenen Werten

I

|

|

|

|

|

I 3: XML-Konfiguration auslesen

und zum IMC schicken

|

|

|

|

|

|

8: Werte mit Vorgaben in Policy
vergleichen und Empfehlung
an TNC Server abgeben

Abbildung 4.2: Nachrichtenaustausch zw. IMCRegistry und IMVRegistry

Wie bereits beschrieben wurde schickt der IMC nach Beginn des Handshakes eine Info-
Nachricht an den IMV (Schritt 2). Dieser liest mit Hilfe der Klasse TNCXMLHelper die
XML-Konfigurationsdatei ein und schickt den Inhalt unverdndert an den IMC (Schritte 3
und 4). Dieser parst die Struktur der XML-Nachricht und liest die geforderten Registrie-
rungswerte aus (Schritte 5 und 6). Dazu verwendet er den RegistryWrapper, welcher die
C-Funktionen fiir den Zugriff auf die Registrierung kapselt. Wéhrend des Parsens wird
direkt die Anwort-Nachricht zusammengebaut. Dies geschieht wiederum unter Verwen-
dung des XML-Helpers.

Hat der IMV letztlich die Antwort-Nachricht erhalten, kann er diese mit Hilfe der Funktio-
nalitidt des Building-Blocks Validierung (siehe Kapitel 3.2.4) automatisch mit der Policy
vergleichen lassen (Schritt 8).
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4.6 Mogliche Priifungsergebnisse

Da auf die Windows-Registrierung generell zumindest lesend zugegriffen werden darf, ist
nicht damit zu rechnen, dass der IMCRegistry aufgrund fehlender Rechte keinen Zugriff
auf die Registrierung hat. Daher sollte der IMV alle geforderten Werte aus der Regis-
trierung auch erhalten. Werden bei der Priifung UnregelméBigkeiten festgestellt, wird der
Clientrechner als ,,nicht konform* angesehen. In diesem Fall spricht sich der IMV gegen-

tiber dem TNCS fiir ,,Kein Zugang* aus.

Sollte die Validierung dagegen keine Abweichungen von der Policy feststellen, wird der
Client-PC als ,,konform‘ betrachtet und darf aus Sicht dieses IMVs in das interne Netz

aufgenommen werden.

Die Policy fiir die in Abschnitt 4.4 beschriebene Konfiguration ist im Anhang auf Seite
85 zu finden.
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5 Integrity Measurement:

Host-Scanner

Mit Hilfe eines im IMC integrierten Host-Scanners konnen auf Client-Seite offene Ports
aufgespiirt werden. Bei einer entsprechenden Konfiguration des IMVs konnen kritische
Ports, die entgegen der Bestimmungen geodffnet sind, zu einem Ausschluss aus dem inter-

nen Netz fiihren.

5.1 Motivation

Vor ungefihr drei Jahren wurde bei einigen Microsoft Betriebssystemen (darunter auch
Windows XP) eine Sicherheitsliicke beim RPC-Dienst! bekannt. Angreifern war es iiber
eine Netzwerkverbindung moglich, eine Pufferiiberlaufschwachstelle dieses Dienstes aus-
zunutzen, um beliebigen Code mit System-Rechten auszufiihren?. Durch entsprechende,
von Microsoft bereitgestellte, Patches wurde das Problem zwar behoben, in der Zwischen-
zeit waren aber bereits viele PCs in Mitleidenschaft gezogen worden. Durch diese Sicher-
heitsliicke konnten sich ndmlich auch gut Wiirmer und Viren im Netz verbreiten. Dabei
hitte ein Sperren von wenigen Ports (u.a. 135) mittels einer Firewall bereits guten Schutz
geboten. Allerdings wurde bei Windows XP vor der Verdffentlichung von Service-Pack 2

standardméBig keine interne Firewall mit ausgeliefert.

Dieses Beispiel zeigt, dass es niitzlich ist, kritische Ports, die vom Anwender in der Regel
nicht gebraucht werden, durch eine Firewall zu blocken oder die entsprechenden Dienste
ganz abzuschalten. Auf diese Weise wird der Schutz des eigenen Rechners und des ge-
samten Netzes erhoht. Durch einen client-seitigen Host-Scanner konnten somit kritische

Ports auf ihre Verfiigbarkeit hin iiberpriift werden. Eine entsprechende Konfiguration ei-

'Remote Procedure Call
2vgl. http://cert.uni-stuttgart.de/ticker/article.php?mid=1124
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5 Integrity Measurement: Host-Scanner

nes IMVs auf dem PDP wiirde dafiir Sorge tragen, dass bei Verstofen eine Empfehlung

zur Isolierung des Client-Rechners ausgesprochen werden wiirde.

5.2 Anforderungen und Vorgehen

Da bei diesem IMC/IM V-Paar mit einer haufigen Verdanderung oder Erweiterung der An-
forderungen an den Client zu rechnen ist, sollte die Konfiguration der zu iiberpriifenden
Ports auf Server-Seite erfolgen. Damit ist bei Anderungen der Sicherheitsbestimmungen
keine Aktualisierung der IMCs auf den Client-Rechnern notwendig. Um auch eine Anpas-
sung des Quellcodes des IMVs zu vermeiden, macht eine Konfiguration per XML-Datei
Sinn. Die Struktur dieser XML-Datei ist durch XML-Schema beschrieben (sieche Anhang
ab Seite 78).

Zu Beginn eines TNC-Handshakes muss sich der IMCHostScanner beim IMV melden.

Dies geschieht iiber eine einfache Info-Nachricht.

<FHH_IMCHostScanner version="1.0">
<HostScanner active="true"/>

</FHH_IMCHostScanner>

Hat der IMV diese Nachricht empfangen und eine Versionsiibereinstimmung erkannt, liest
er die XML-Konfiguration der zu priifenden Ports ein. Dabei handelt es sich bereits um
eine giiltige XML-Nachricht, die unveridndert zum IMC geschickt werden kann. Durch
den im IMC integrierten Host-Scanner konnen die angegebenen Ports liberpriift werden.
Eine Antwort-Nachricht teilt dem IMV mit, welche Ports gedffnet und welche Ports ge-
schlossen sind. Da ein Port-Scan unter Umstinden sehr lange dauern kann — dies liegt zum
groften Teil an der Wartezeit, bis ein Timeout bei einem geschlossenen oder geblockten

Port eintritt — sollte die Menge der zu priifenden Ports mit Bedacht gewéhlt werden.

5.3 Aufbau der XML-Konfiguration

Der Autbau der IMV-Antwort-Nachricht ist vergleichsweise einfach. Innerhalb des ein-

deutigen Root-Tags wird das Unterelement <ports> erwartet. Im Anschluss kann eine be-
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liebige Anzahl an <port>-Tags folgen, wobei als Attribut die zu priifende Port-Nummer

mitgeliefert wird. Beispiel:

<FHH_IMVHostScanner version="1.0">
<ports>
<port number="80"/>
<port number="135"/>...
</ports>

</FHH_IMVHostScanner>

Die Antwort-Nachricht des IMCs ist sehr dhnlich aufgebaut. Zusitzlich zur Portnummer
werden hier noch die Attribute open mit den Werten true oder false und service erginzt.
Letzteres Attribut enthilt die Bezeichnung des erkannten Services und wird nur mitgelie-

fert, sofern der Port gedffnet und der dazugehorige Dienst bekannt ist.

<FHH_IMCHostScanner version="1.0">
<ports>
<port number="80" open="false"/>
<port number="135" open="true" service="epmap"/>...
</ports>

</FHH_IMCHostScanner>

45



5 Integrity Measurement: Host-Scanner

5.4 Basiskonfiguration des IMVs

In der Basiskonfiguration des IMVs werden die in Tabelle 5.1 aufgefiihrten Ports gepriift.
Im Anhang auf Seite 83 ist die dazugehorige XML-Konfiguration zu finden.

Port Dienst Begriindung

21 FTP’ Ein Clientrechner in einem Firmennetz sollte keinen
eigenen FTP-Server bereitstellen.

22 SSH Auch ein eigener SSH-Server bringt auf einem Client-
PC keinen Nutzen und sollte daher nicht vorhanden
sein.

25 SMTP* Bei einem Mail-Server handelt es sich um einen zen-
tralen Dienst, der auf Clientrechnern nicht laufen
sollte.

42 DNS® Ein Nameserver auf einem Client-PC deutet i.d.R.

auf den Versuch einer DNS-Spoofing-Attacke hin.
Ein Angreifer versucht in diesem Fall, DNS-Anfragen
noch vor dem eigentlichen DNS-Server zu beant-
worten und die IP-Pakete somit z.B. an seinen
eigenen Rechner umzuleiten (Man-in-the-Middle-
Attacke). Weitere Informationen dazu sieche [Aur(5,
S. 20ft].

67 BOOTPS Auf diesem Port nimmt ein BOOTP®- bzw. DHCP’-
Server Requests von Clients entgegen. Da ein sol-
cher Dienst auf Clientrechnern auf den Versuch eines
DHCP-basierten Angriffs hindeutet, muss der Port in

jedem Fall geschlossen sein. Weitere Informationen
zu DHCP-Angriffen liefert Aurand in [Aur05, S. 231-

254].
135 RPC Endpoint | Der RPC-Dienst von Microsoft hat in der Vergan-
Mapper genheit zahlreiche Sicherheitsliicken aufgezeigt (sie-
he Abschnitt 5.1). Daher sollte der Port geschlossen

sein.

Tabelle 5.1: Host-Scanner — zu priifende Ports

3File Transfer Protocol (RFC 959)

4Simple Mail Transfer Protocol (RFC 821)
5Domain-Naune-System (RFCs 1034 und 1035)
Bootstrap Protocol (RFC 951)

"Dynamic Host Configuration Protocol (RFC 2131)
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5.5 Ablauf der Integritatspriifung

Abbildung 5.1 zeigt einen beispielhaften Nachrichtenaustausch zwischen IMC und IMV.
Wie bei den Integrity-Measurement-Komponenten zum Auslesen der Windows-Regis-
trierung (siche Kapitel 4), lduft die Kommunikation maximal iiber vier Runden. Zur Ver-
einfachung wurden der TNC Client und der TNC Server beim Kommunikationsverlauf

weggelassen.

IMCHostScanner IMVHostScanner
|

|

1: Handshake hat begonnen. |
Versende Info-Nachricht.

|

|

|

2: Info-Nachricht

3: XML-Konfiguration auslesen
4: Nachricht mit Konfiguration :| und zum IMC schicken

5: XML-Konfiguration parsen
und Port-Scan durchfiihren

6: Antw ort-Nachricht mit ge6ffneten
und geschlossenen Ports

7: Ergebnisse mit Vorgaben in Policy
vergleichen und Empfehlung

an TNC Server abgeben

Abbildung 5.1: Nachrichtenaustausch zw. IMCHostScanner und IMVHostScanner

Nach dem Empfang der Info-Nachricht vom IMC an den IMV (Schritt 2), liest der IMV
die XML-Konfiguration aus dem Dateisystem ein (Schritt 3). Diese wird unverédndert
zum IMV zuriickgeschickt (Schritt 4). Nach dem Parsen der XML-Nachricht beginnt der
IMC mit dem Port-Scan (Schritt 5). Im Anschluss an die Priifung baut er eine XML-
Antwortnachricht mit den gesammelten Information zusammen und sendet diese zum
IMV (Schritt 6). Wurde die Antwortnachricht dem IMV durch den TNC Server zuge-
stellt, kann dieser mit der Validierung der Daten beginnen. Dazu nutzt er die bereitgestell-
te Funktionalitit des abstrakten IMV (Building-Block Validierung). Nach Abschluss der
Validierung liegt das Ergebnis samt Empfehlung vor, welches dem TNC Server mitgeteilt
wird (Schritt 7).
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Die Policy fiir die in Abschnitt 5.4 vorgestellte Konfiguration ist im Anhang auf Seite 86

zu finden.
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6 Integrity Measurement: Windows

Security Center

Der IMC fiir das Security Center von Windows XP ist in der Lage die Parameter instal-

lierter Anti-Virus-Software sowie einer Personal Firewall auszulesen.

6.1 Motivation

Aktuelle Anti-Virus-Software ist heutzutage fiir Privatanwender genauso unverzichtbar
wie fiir Firmen oder 6ffentliche Einrichtungen mit einem grofen lokalen Netzwerk. Das
gleiche gilt fiir den Einsatz von Firewalls. Auf Heim-PCs sollte stets eine funktionsfihige
Personal Firewall installiert sein, die den Anwender vor den meisten Angriffen aus dem

Internet schiitzen sollte.

Das Security Center von Windows XP, welches seit Einfithrung des Service Packs 2 als
Hintergrunddienst auf dem Rechner lduft, erkennt das Vorhandensein und die Aktuali-
tdt eben dieser Security-Tools. Es bietet dem Anwender die Moglichkeit, den Status der
Sicherheitskomponenten zentral und in Echtzeit zu iiberwachen. Dazu liest das Security

Center Parameter aus der WMI-Datenbank aus.

Zahlreiche Hersteller von Anti-Virus-Software und Firewall-Produkten unterstiitzen die-
ses Verfahren und tragen ihre Parameter in die WMI-Datenbank ein. Dazu gehoren auch
fiir den Privatanwender frei verfiigbare Tools wie z.B. die Kerio Personal Firewall' und

die AntiVir PersonalEdition Classic?.

Einen genauen Uberblick iiber die Funktionsweise des Security Centers von Windows XP
gibt der Artikel Windows Security Center — Managing the State of Security [Mic04].

'http://www.sunbelt-software.com/Kerio.cfm
*http://www.free-av.de
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6 Integrity Measurement: Windows Security Center

6.2 Anforderungen und Vorgehen

Windows XP stellt eine API fiir den Zugriff auf die WMI-Datenbank via C++ bereit.
Der in Kapitel 3.2.5 vorgestellte WMI-Wrapper kapselt den Zugriff auf diese WMI-
Schnittstelle. Die Parameter der Security-Tools sind in der WMI-Datenbank unter dem
Namespace root/SecurityCenter zu finden. Abbildung 6.1 zeigt einen Eintrag fiir ei-

ne installierte und eingeschaltete Firewall.

) Windows Management Instrumentation Tools : WMI Object Browser - Microsoft Internet Explorer

Datel Bearbeiten  Ansicht  Favoriten  Extras 7 )]
A — a
b N ) [~ r i L) - -
<) ) \ﬂ IEI d |~ Suchen _J_\E“ Faworiten €f = ﬁ ﬁ
Adresse @C:'I,Programme'l,WMI Toolsibrowser . htm b a Wechselnzu  Links >
WMI Object Browser @

Objects in: |roat\SecurityCenter v @ﬂ @ FirewallProduct.instanceGuid="{333BECA0-DED8-4139-A516-8D 9E 44E 22669} T

+-88 FirewalProduct instanceGuid="{333BECAD Froperties ]Melhods] Associations]

' Properties of an object are walues that are used to charactenize an instance of a class.

[ [ Hame ¢ [ Type [ Walue

E comparnyM anme string Keria
W m dizplayN ame string Keria Personal Firewall
| E enabled boolean true
|| & enablsUIMdSHash array of uintd <emply>
] & enablelIParameters string <emply>
|| % & instanceGuid string {333BECA0-DEDS-4139-4516-809E 44E 22665}
W :@ pathToEnablzl] string <emplyy
W m wersionMurnber string 4227
W _ CLASS string FirewallPraduct
| __DERIMATION array of shing Aiay]
|| _ DYMASTY string FirewallProduct
] __GENUS sint32 2
W _ MNAMESPACE string ROOTAS ecurityCenter
W __PATH string SWPROJEKTTHNC2AROOT\SecurityCenter: Firewall
| __PROPERTY_COUNT 3int32 g8
W __RELPATH string FirewallProduct instanceGuid="{333BECAL-DEDH
|| __SERVER string PROJEKTTNCZ
] _ SUPERCLASS string <emply>
< >

< >
@i] Fertig { Arbeitsplatz

Abbildung 6.1: WMI Object Browser

Der Zugriff auf die WMI-Datenbank zur Feststellung der AV- und FW-Parameter ist fiir
alle potentiellen Security-Tools gleich. Daher muss server-seitig keine Konfiguration er-
folgen. Der IMCSecurityCenter kann direkt in der ersten Runde des TNC-Handshakes die

ausgelesenen Parameter an den IMV zur Auswertung schicken.

Das Security Center akzeptiert als Firewall ebenfalls die interne Windows-Firewall. Diese
nimmt allerdings keine Eintragung in der WMI-Datenbank vor. Sollte keine Firewall eines
anderen Herstellers auf dem System installiert sein — sprich es wurde kein WMI-Eintrag

im oben genannten Namespace fiir eine Firewall gefunden — sollte alternativ gepriift wer-
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den, ob zumindest die interne Windows-Firewall als Hintergrundprozess lauft. Zu diesem
Zweck stellt der WMI-Wrapper entsprechende Funktionalitét bereit.

Die ausgelesenen Parameter werden innerhalb einer XML-Nachricht an den IMV ge-
schickt.

<FHH_IMCSecurityCenter version="1.0">
<FirewallProduct>...</FirewallProduct>
<AntiVirusProduct>...</AntiVirusProduct>

</FHH_IMCSecurityCenter>

Sollte keine Firewall und/oder Anti-Virus-Software gefunden worden sein, entféllt der
entsprechende Knoten innerhalb der XML-Struktur. In diesem Fall sollte der IMV die
Integritétspriifung allerdings noch nicht direkt beenden und ein negatives Ergebnis an
den TNC Server melden. Es besteht die Moglichkeit, dass zwar ein Security-Tool instal-
liert ist, dieses aber keine Eintragung in der WMI-Datenbank vornimmt und somit nicht
vom Security Center erkannt wird. Fiir solche Tools muss es dann ein eigenes IMC/IM V-
Paar zur Validierung geben. Ein Beispiel ist der ClamWin-Virenscanner, dessen Integrity-

Measurement-Komponente in Kapitel 7 vorgestellt wird.

Damit der IMVSecurityCenter nun mitbekommen kann, dass z.B. doch eine Anti-Virus-
Software installiert ist und nur nicht erkannt werden konnte, sollte der IMV des betrof-
fenen Security-Tools eine allgemeine Nachricht versenden, die vom IMCSecurityCenter
empfangen werden kann. Zur Identifizierung sollte ein eigener MessageType ausreichend
sein. Diese Information kann der IMC dann an den IMV weiterleiten. Dieser muss sich
nun auf das Priifungsergebnis des anderen IMVs verlassen und kann eine positive Emp-

fehlung gegeniiber dem TNC Server aussprechen.

6.3 Ermittlung der AV-Parameter

Nach dem Offnen des Namespaces konnen die Anti-Virus-Parameter mit folgendem State-

ment aus der WMI-Datenbank ausgelesen werden:
Select * from AntiVirusProduct

Fiir die Integrititspriifung auf Server-Seite sind die in Tabelle 6.1 aufgefiihrten Werte

relevant.
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Wert Bedeutung
displayName Gibt den Produktnamen an.
versionNumber Versionsnummer des Produkts.
productUptoDate Zeigt an, ob die Viren-Definitions-Dateien auf

einem aktuellen Stand sind. Mogliche Werte:
true oder false

onAccessScanningEnabled Gibt an, ob der Echtzeitvirenschutz aktiv ist. In
diesem Fall wird bei einem Dateizugriff auto-
matisch ein Scan durchgefiihrt. Mogliche Wer-

te: true oder false

Tabelle 6.1: AV-Parameter des Security Centers

Die ermittelten Daten werden als eigener XML-Knoten innerhalb der ersten Nachricht an

den Server geschickt. Beispiel:

<AntiVirusProduct>
<productName>AntiVir PersonalEdition Classic</productName>
<version>1.5</version>
<upToDate>true</upToDate>
<enabled>true</enabled>

</AntiVirusProduct>

6.4 Ermittlung der FW-Parameter

Analog zu den AV-Parametern kann man auf die Daten der Firewall in der WMI-Datenbank

mit folgendem Statement zugreifen:
Select * from FirewallProduct

Tabelle 6.2 gibt eine Ubersicht iiber die Werte, die fiir die Integrititspriifung herangezogen

werden.

Wurde ein Eintrag in der Datenbank gefunden, werden die ermittelten Werte in die XML-
Nachricht aufgenommen. Im anderen Fall wird durch eine WMI-Abfrage ermittelt, ob die
interne Windows-Firewall als Dienst lduft. Daten zu laufenden Prozessen oder dem Status

von Diensten sind im Namespace root/CIMV2 hinterlegt. Folgendes Statement liefert die
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Wert Bedeutung
displayName Gibt den Produktnamen an.
versionNumber Versionsnummer des Produkts.
enabled Zeigt an, ob die Firewall aktiv ist und den Netz-
werkverkehr filtert. Mogliche Werte: true oder
false

Tabelle 6.2: FW-Parameter des Security Centers
Informationen zum Service Windows Firewall/Gemeinsame Nutzung der Internetverbin-
dung, welcher unter der Kurzbezeichnung SharedAccess zu finden ist.
Select * from Win32_Service where Name = "SharedAccess"

Uber den Wert State oder Started (letzterer ist in der vereinfachten Ausgabe in der WMI-
Konsole nicht aufgefiihrt) kann nun ermittelt werden, ob die interne Firewall 1duft. Abbil-

dung 6.2 zeigt eine entsprechende Abfrage iiber die WMI-Konsole.

AWINDOWS\System 3 2\Wbem\wmic.exe

rootscli>*Service where (Mame='Sharedfccess'> list brief
Name ProcessId StartMode State Status
SharedAccess 8 Disahbled Stopped OK

wmic irootheli>

Abbildung 6.2: WMI-Abfrage zur Ermittlung des Status der Windows-Firewall

Lauft die interne Firewall, werden die Daten in die XML-Nachricht als eigener Knoten

aufgenommen. Der Aufbau der Nachricht ist in beiden Fillen gleich. Beispiel:

<FirewallProduct>
<productName>Kerio Personal Firewall</productName>

<version>4.2.2</version>
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<enabled>true</enabled>

</FirewallProduct>

6.5 Ablauf der Integritatspriifung

Sobald der TNC-Handshake begonnen hat, liest der IMCSecurityCenter die Anti-Virus-
und Firewall-Parameter aus. Je nachdem, ob es Eintrige in der WMI-Datenbank gefunden
hat, iibernimmt er Daten in die XML-Nachricht an den IMV. Abbildung 6.3 verdeutlicht

den Ablauf mit den moglichen Entscheidungswegen.

Empfingt der IMV eine Nachricht, in der sowohl Daten zu Anti-Virus-Software als auch
zu einer Personal Firewall vorkommen, kann er einen Vergleich der Daten mit der Policy
durchfiihren. Dabei sollten die Werte fiir productUptoDate und onAccessScanningEna-
bled des Viren-Scanners sowie der Wert fiir enabled der Firewall stets auf true gesetzt
werden. Mochte man auch konkrete Produkte und/oder Versionen fiir die Security-Tools
fordern, kann man diese Daten innerhalb der Policy fiir displayName und versionNum-
ber angeben. Im Standardfall sollten aber alle Security-Tools zugelassen werden, sofern
sie aktuell und einsatzbereit sind. Die Verwendung einer Wildcard fiir Name und Version

erscheint daher sinnvoll (siehe Kapitel 3.2.4).

Beispielhafte Policies sind im Anhang auf Seite 87 zu finden.
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Abbildung 6.3: Entscheidungen im Ablauf des IMCSecurityCenter

55



6 Integrity Measurement: Windows Security Center

56



7 Integrity Measurement: ClamWin

Virenscanner

Diese Integrity-Measurement-Komponente ist verantwortlich fiir die Priifung des Open-

Source Virenscanners ClamWin'.

7.1 Motivation

Der ClamWin-Virenscanner ist ein bekannter Vertreter aus dem Open-Source-Bereich fiir
Security-Tools. Es handelt sich um einen Stand-Alone Virenscanner, dessen Virendaten-
banken regelmiBig aktualisiert werden. Das Tool bietet die Moglichkeit, automatische

Updates durchzufiihren.

Allerdings bietet das Tool keinen Echtzeitschutz an; d.h., dass keine Dateien automatisch
gepriift werden. Aus diesem Grund kann das Security-Center von Windows XP nicht
erkennen, dass Anti-Viren-Software auf dem System installiert ist (sieche auch Kapitel
6). Eine entsprechende Erweiterung ist zwar geplant, aber ein Einsatz derzeit noch nicht
absehbar. Daher macht es Sinn fiir eine solche Komponente ein separates IMC/IM V-Paar

bereitzustellen, welches eine Priifung der Aktualitéit des Tools vornimmt.

7.2 Anforderungen und Vorgehen

ClamWin legt Informationen zur Programmversion und dem Installationspfad innerhalb
der Registrierung ab. Eine config-Datei innerhalb des Installationsordners gibt Aufschluss

iber den Speicherort der Virendefinitions-Dateien. Dabei handelt es sich um Binér-Datei-

]http://www. clamwin.de
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en, die am Dateianfang zusitzlich Informationen zum Datum des letzten Updates und
der Version der Dateien enthalten. Diese Werte lassen sich auslesen und innerhalb einer
XML-Nachricht an den IMV schicken.

Da mit Anderungen am Aufbau der Registrierungseintriige sowie der Konfigurationsdatei
und Virendefinitions-Dateien nicht zu rechnen ist, bzw. dies nur bei neuen Programmver-
sionen zu erwarten ist, ist eine server-seitige Konfiguration nicht notwendig. Die Anzahl
und die Art der auszulesenden Daten sollte in der Regel konstant bleiben. Daher ist dem

IMC bekannt, welche Informationen er auslesen und zum IMV schicken muss.

Sollte der IMV eine korrekt installierte und aktuelle Version des ClamWin-Virenscanners
erkannt haben, ist es sinnvoll, eine allgemeine Nachricht an den IMCSecurityCenter zu
schicken, damit dieser wiederum seinem IMV mitteilen kann, dass doch ein VirenScan-
ner installiert ist. Ansonsten wiirde der IMV des SecurityCenters filschlicherweise ein
negatives Ergebnis liefern, wodurch der TNC Server ggf. eine Aufnahme ins interne Netz
verweigern wiirde. Ein direkter Nachrichtenaustausch zwischen IMVs ist in der TNC-

Architektur nicht vorgesehen.

7.3 Ermittlung der AV-Parameter

7.3.1 Installationspfad und Programmuversion

Um festzustellen, ob und wenn ja wo ClamWin installiert ist, muss mit Hilfe des Registry-

Wrappers ein Eintrag aus der Windows-Registrierung ausgelesen werden:
HKLM\SOFTWARE\ClamWin

Der Wert Path gibt den Installationsorder an. Zusétzlich ldsst sich iiber Version die aktu-
elle Programmversion ermitteln. Abbildung 7.1 zeigt den entsprechenden Registrierungs-

eintrag.

7.3.2 Status des Hintergrundprozesses

Ein weiteres wichtiges Kriterium ist die Tatsache, ob der Hintergrundprozess des Virens-

canners iiberhaupt lauft. Wie bereits beschrieben bietet ClamWin zwar keinen Echtzeit-
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& Registrierungs-Editor

Datei Bearbeiten Ansicht Favoriten 2

= arbeitsplatz || Name
[[7 HKEY_CLASSES_ROOT [ab)(standard)
{(7] HKEY_CURREMT_USER [ab]path
=L HKEY_LOCAL_MACHINE R version
[ HARDWARE
23 sam
[(] sECURITY
=20 SOFTWARE
[ Adobe
[ covfsy
&
[ Classes
[ clients
[Z Crystal Decisions

{23 Cyonus Solutions
#1771 Ment oF Frerm Frc

<

Typ ierk

REG_SZ {Werk nicht gesetzt)
REG_SZ Ci\Programmel, Clamiwinibin
REG_DWORD 000000372 (382)

ArbeitsplatziHKEY _LOCAL_MACHINELSOFTWARE\Clam'in

Abbildung 7.1: ClamWin-Installationsorder als Registrierungseintrag

schutz an, dennoch sorgt der Hintergrundprozess fiir eine Uberpriifung der Aktualitiit des

Tools. Sollte es eine neuere Version geben, wird der Anwender dariiber informiert (siehe

Abbildung 7.2).

4@ ClamWin Update

An update of ClamWin Free Antivirus has been
released. Please click on Download button and
download the latest version 0.88.3.1

After pou download the latest wersion setup file simply o it
and inztall over the existing verzion.

Ligt Of Changes in Yersion 0.88.3.1:

1. Mozilla Thunderhird mailbox files are not remowved
of guarantined if an infected email iz detected inside
a mailbox,

2. Fixed ClamWin crash wwhen scanning certain
pazzword prateced RAR archives

[ Do Mot Check for Lipdates in Future

Download | Cloze

Abbildung 7.2: Hinweis zu verfiigbarem ClamWin-Update

Lauft der Hintergrundprozess nicht, sollte dies als ein KO-Kriterium fiir den Integritits-
check gewertet werden. Mit Hilfe des WMI-Wrappers lisst sich iiber eine WMI-Abfrage
feststellen, ob der Hintergrundprozess aktiv ist. Wie bereits beschrieben wurde, dhnelt die
Syntax der WMI-Abfragesprache stark SQL. Folgende Abbildungen zeigen ein manuelles
Abfragen des Prozess-Status tiber eine WMI-Konsole. Abbildung 7.3 veranschaulicht den
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Erfolgsfall; d.h. es wurde ein Eintrag in der Prozessliste fiir ClamWin gefunden. Dagegen
zeigt Abbildung 7.4 eine erfolglose Suche. Der Prozess lduft in diesem Fall nicht.

\WINDOWS\System 3 2\Wbem\wmic. exe
wnic *rootcli>process where (Name="ClamTray.exe") list bhrief
HandleCount HMame Priority Processld ThreadCount WorkingSetSize
51 ClamTray.exe 8 3804 4 18075648

umic:roothNcli>

e IC:\WINDOWS\System 3 2\Wbemwmic. exe

umic :roothcli*process where (Mame=""ClamTray.exe'? list hrief
Keine Instanzen verfiighar.

wnic roothcliy_

Abbildung 7.4: Abfrage des Prozess-Status tiber WMI (Prozess lauft nicht)

7.3.3 Version der Virendefinitionsdateien
In der Konfigurationsdatei ClamWin. conf ist der Pfad zum Datenbank-Verzeichnis mit

den Virendefinitionsdateien als Property hinterlegt. Mit Hilfe der Klasse TNCIOHelper

lasst sich dieser Wert auslesen.
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7.4 Ablauf der Integrititspriifung

Jetzt kann auf die beiden Virendefinitionsdateien main. cvd und daily.cvd zugegriffen
werden. Beide Dateien sind gleich aufgebaut. Dies erlaubt einen allgemeinen Algorith-
mus zur Auswertung. Am Dateianfang stehen jeweils durch einen Doppelpunkt getrennt

folgende AV-Parameter:

e Datum der letzten Aktualisierung

e Version der Virendefinitions-Datei

e Anzahl vorhandener Viren-Signaturen
Innerhalb einer Policy auf Server-Seite lassen sich nun Vorgaben fiir diese AV-Parameter
setzen. Es kann z.B. festgelegt werden, wann spétestens das letzte Update erfolgt sein

muss und welche Version die beiden Virendefinitionsdateien mindestens haben miissen.

Eine beispielhafte Policy ist im Anhang auf Seite 86 zu finden.

7.4 Ablauf der Integritatspriifung

Abhingig von den ermittelten AV-Parametern aus den Abschnitten 7.3.1 und 7.3.2 sind
nun folgende Abldufe moglich.

7.4.1 ClamWin nicht installiert

Wurde der Eintrag fiir ClamWin nicht in der Registrierung gefunden, geht der IMC da-
von aus, dass der Viren-Scanner nicht installiert ist. Daher wird folgende Nachricht an
den IMV geschickt, der seinerseits dem TNC Server mitteilt, dass er keine Aussage zur

Integritét des Clients machen kann. Er enthilt sich sozusagen einer Entscheidung.

<FHH_IMCClamWin version="1.0">
<ClamWin installed="false"/>

</FHH_IMCClamWin>

Weitere Nachrichten werden in diesem TNC-Handshake somit nicht mehr ausgetauscht.
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7.4.2 Hintergrundprozess lauft nicht

Waurde der Registrierungseintrag zwar gefunden, konnte jedoch nicht festgestellt werden,
dass der Hintergrundprozess auch aktiv ist, wird folgende XML-Nachricht an den IMV
geschickt. In diesem Fall spricht sich der IMV gegen eine Aufnahme des Client-Rechners

in das interne Netz aus.

<FHH_IMCClamWin version="1.0">
<ClamWin installed="true" running="false"/>

</FHH_IMCClamWin>

Auch in diesem Fall werden keine weiteren Nachrichten innerhalb des Handshakes mehr

ausgetauscht.

7.4.3 Hintergrundprozess lauft

Waurde erfolgreich festgestellt, dass der Virenscanner sowohl installiert als auch einsatz-
bereit ist, wird folgende Nachricht an den IMV geschickt. Die zuvor aus der Registrierung
ausgelesenen Werte fiir den Installationspfad und die Versionsnummer werden dabei mit

ibertragen.

<FHH_IMCClamWin version="1.0">
<ClamWin installed="true" running="true">
<version>882</version>
<path>C:\Programme\ClamWin\bin</version>
</ClamWin>

</FHH_IMCClamWin>

In diesem Fall antwortet der IMV mit einer einfachen Nachricht ohne konkreten Inhalt.
Dies ist moglich, da der Nachricht durch den IMV ein entsprechender Message-Type zu-
geordnet wurde, anhand dessen der IMC feststellen kann, dass er nun die AV-Parameter

auslesen und zuriickschicken soll.
<FHH_IMVClamWin version="1.0"/>

Nach dem Auslesen der AV-Parameter wie in Abschnitt 7.3.3 beschrieben, kann der IMC
diese Informationen an den IMV schicken. Listing 7.1 zeigt eine beispielhafte Antwort-
Nachricht.
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<FHH_IMCClamWin version="1.0">
<ClamWin>
<mainCvd>
<lastUpdate>9/6/2006</lastUpdate>
<version>39</version>
<signatures>58116</signatures>
</mainCvd>
<dailyCvd>
<lastUpdate>20/7/2006</lastUpdate>
<version>1610</version>
<signatures>3958</signatures>
</dailyCvd>
</ClamWin>
</FHH_IMCClamWin>

Listing 7.1: XML-Nachricht mit AV-Parametern des ClamWin-Virenscanners

Nach dem Vergleich mit den Vorgaben — dies geschieht unter Verwendung der Funktio-
nalitdt des Building-Blocks Validierung mit Hilfe einer Policy (siehe Kapitel 3.2.4) — teilt
der IMV dem TNC Server sein Priifungsergebnis mit. Sollte das Ergebnis positiv ausge-
fallen sein, sendet der IMV innerhalb dieser vierten Runde des TNC-Handshakes zudem
noch eine allgemeine Nachricht zuriick zum AR. Dieser Nachricht wird ein spezieller
SubType zugeordnet, der aussagt, dass Anti-Viren-Software gefunden wurde und sich die-
se in einem aktuellen Zustand befindet. Jedem IMC, der sich fiir diesen Nachrichten-Typ
registriert hat, wird diese Nachricht vom TNC Client zugestellt. So z.B. der IMCSecuri-

tyCenter, welcher in Kapitel 6 vorgestellt wurde.

Der gesamte Ablauf fiir diesen Fall soll durch das Sequenzdiagramm in Abbildung 7.5
noch einmal verdeutlicht werden. Zur Vereinfachung wurden die Komponenten TNCC

und TNCS weggelassen.

63



7 Integrity Measurement: ClamWin Virenscanner
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Abbildung 7.5: Nachrichtenaustausch zw. IMCClamWin und IMVClamWin
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8 Implementierung und Installation

In diesem Kapitel wird die Vorgehensweise bei der Implementierung der IMCs und IMVs
sowie der Hilfsbibliotheken eingegangen. Im Vordergrund steht dabei die verwendete Ent-
wicklungsumgebung und die Konfiguration der einzelnen Projekte. Im Anschluss wird die

Installation der TNC-Komponenten vorgestellt.

8.1 Entwicklungsumgebung

Fiir die Entwicklung der TNC-Komponenten wurde Eclipse 3.1! in Verbindung mit dem
CDT-Plugin® verwendet. Bei dem Plugin handelt es sich um ein Open-Source-Projekt
von Eclipse. Ein entsprechender C-Compiler wird dabei nicht mit ausgeliefert. Unter
Linux wird daher standardméBig der Gnu C Compiler (gcc) fiir die Kompilierung der
Sourcen verwendet. Dieser ist Bestandteil praktisch aller aktuellen Linux-Distributionen.
Fiir die Entwicklung der Client-Komponenten unter Windows XP wird dagegen eine In-
stallation von Cygwin® benétigt, welches ein Linux-Betriebssystem simuliert. Auf diese
Weise steht der gcc auch unter Windows als Compiler bereit und bietet zudem Zugriff
auf die Windows-API. Bei dieser Vorgehensweise muss bei der Installation der TNC-
Komponenten allerdings die DLL cygwinl.dll mit ausgeliefert werden. Da es sich bei
Cygwin aber um ein Open-Source-Projekt handelt, welches unter der GPL* steht, stellt
die Verwendung dieser Bibliothek keinen Widerspruch zur nicht-funktionalen Anforde-

rung Open-Source (siche Kapitel 3.1.2) dar.

Abbildung 8.1 zeigt den Eclipse-Workspace unter Windows XP zur Entwicklung der
Client-Komponenten.

"http://www.eclipse.org

2C/C++ Development Tools (http://www.eclipse.org/cdt)
Shttp://www.cygwin.com

*GNU General Public License
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Abbildung 8.1: Eclipse-Workspace

8.2 Konfiguration der Projekte

Da sowohl client- als auch server-seitig die gleiche Entwicklungsumgebung verwendet
wird, ist die Konfiguration der Projekte in beiden Fillen identisch. Neben ausfiihrbaren
Dateien konnen in C/C++ auch dynamische und statische Bibliotheken erzeugt werden.
Dynamische Bibliotheken werden dabei erst zur Laufzeit geladen. Die statischen Bi-
bliotheken miissen dagegen schon wihrend des Linker-Vorgangs zur Verfiigung stehen
und werden fest in den Output eingebunden. In beiden Fillen werden zur Compiler-Zeit
Header-Dateien mit den Deklarationen z.B. der Klassen und Funktionen bendotigt. Abbil-

dung 8.2 zeigt den Dialog zur Auswahl der Projekt-Art.

Bei sdmtlichen IMC- und IMV-Implementierung handelt es sich um Projekte, die eine dy-
namische Bibliothek als Output erzeugen. Somit konnen die IMCs und IMVs dynamisch
zur Laufzeit durch den TNC Client bzw. TNC Server, wie von der TNC-Architektur gefor-
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Select a type of project )
o
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[ Show all Project Types
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< Back | Mext = | Eirish | Cancel |

Abbildung 8.2: Auswahl der Projekt-Art

dert, geladen werden. Bei allen weiteren Projekten mit Ausnahme des TNC-Test-Clients’
werden statische Bibliotheken erzeugt, die von anderen Projekten eingebunden werden
konnen. An erster Stelle steht dabei der abstrakte IMC bzw. IMV. Daneben existieren
aber noch weitere Projekte, die die in Kapitel 3.2 vorgestellten Building-Blocks reprisen-
tieren. Tabelle 8.1 fasst samtliche Projekte fiir den Client, die im Zuge dieser Masterarbeit
entstanden sind, zusammen. In der Regel existiert fiir jedes dieser Projekte ein entspre-
chendes Pendant auf Server-Seite, so dass diese zur Vereinfachung weggelassen wurden.

Abweichungen sind entsprechend vermerkt.

8.3 Spezielle Aspekte der Implementierung

8.3.1 Threadsicherheit

Wie in Kapitel 3.1.1 beschrieben wurde, ist eine funktionale Anforderung die Threadsi-
cherheit auf Server-Seite. Es muss damit gerechnet werden, dass Funktionen der IF-IMV-
Schnittstelle in Form der Klasse IFIMVImpl durch den TNC Server parallel aufgerufen

werden. Da es pro Verbindung zu einem Client von jedem IMV eine eigene Instanz gibt,

SEinfache Konsolen-Anwendung zum Testen einzelner IMCs
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Name Projekt-Art Beschreibung
AbstractIMC Statische Die Basisimplementierung fiir einen konkre-
Bibliothek | ten IMC. Muss in jedem IMC-Projekt ein-
gebunden werden. Building-Block: Abstrakter
IMC
IMCClamWin Dynamische | Konkrete IMC-Implementierung (sieche Kapi-
Bibliothek tel 7). Wird zur Laufzeit vom TNC Client ge-
laden. Abhéngigkeiten: TNCUtil, TNCRegis-
tryHelper, WMIAccessHelper
IMCHostScanner Dynamische | Konkrete IMC-Implementierung (sieche Kapi-
Bibliothek tel 5). Wird zur Laufzeit vom TNC Client ge-
laden. Abhingigkeiten: TNCUtil
IMCRegistry Dynamische | Konkrete IMC-Implementierung (siche Ka-
Bibliothek | pitel 4). Wird zur Laufzeit vom TNC
Client geladen. Abhingigkeiten: TNCUTHil,
TNCRegistryHelper
IMCSecurityCenter | Dynamische | Konkrete IMC-Implementierung (sieche Kapi-
Bibliothek tel 6). Wird zur Laufzeit vom TNC Client ge-
laden. Abhéngigkeiten: TNCUtil, TNCRegis-
tryHelper, WMIAccessHelper
TNCRegistryHelper | Statische Hilfs-Bibliothek, die die Windows-API fiir
Bibliothek den Zugriff auf die Registrierung kapselt (sie-
he Kapitel 3.2.5). Steht ausschlieflich unter
Windows zur Verfiigung und muss bei Be-
darf ins IMC-Projekt eingebunden werden.
Building-Block: Registry-Wrapper
TNCUtil Statische Hilfs-Bibliothek, die Funktionen fiir den Zu-
Bibliothek griff auf Dateien, das Logging und das Par-
sen und Erzeugen von XML-Strukturen bereit-
stellt. Building-Blocks: Logging, XML, Pro-
perties
WMIAccessHelper Statische Hilfs-Bibliothek, die die Windows-API fiir
Bibliothek den Zugriff auf WMI kapselt (siehe Kapi-
tel 3.2.5). Steht ausschlieBlich unter Windows
zur Verfiigung und muss bei Bedarf ins IMC-
Projekt eingebunden werden. Building-Block:
WMI-Wrapper

Tabelle 8.1: Eclipse-Projekte fiir Windows-Client
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8.3 Spezielle Aspekte der Implementierung

ist die Verwaltung der Connection States und Validierungsergebnisse bereits geschiitzt.
Allerdings verwendet die Klasse IFIMVImpl Vectoren zum Speichern der Referenzen
auf die IMVs. Da samtliche Container-Klassen in C++ nicht threadsicher sind, muss der
schreibende Zugriff auf die Vectoren geschiitzt werden. Eine Moglichkeit zur Realisie-
rung stellt die Verwendung von Semaphoren® dar. Damit wird sichergestellt, dass stets
nur ein Thread gleichzeitig auf einen Vector zugreifen darf. Die Umsetzung in C++ er-

folgte nach den Angaben aus [Sun(5].

8.3.2 WMI-Wrapper

Da Cygwin die API fiir den Zugriff auf WMI nicht bereitstellt, war das Kompilieren
mit dem gcc nicht moglich. Daher wurde unter Verwendung der Microsoft Visual C++
Express Edition eine separate DLL fiir den Zugriff auf WMI entwickelt. Diese wird bei
Bedarf zur Laufzeit geladen und wird u.a. vom IMCSecurityCenter genutzt (siche Kapitel
6). Der Zugriff auf die DLL wird durch den WMIAccessHelper gekapselt.

8.3.3 Logging-API

Die Funktionen der in Kapitel 3.2.3 vorgestellten Logging-API verfiigen iiber variable
Parameterlisten. Wie bei der C-Funktion printf () wird als erster Parameter ein Format-
string erwartet. Dieser String beinhaltet neben den auszugebenden Zeichen auch Steuer-
sequenzen. Fiir jede Steuersequenz muss ein zusitzlicher Parameter beim Funktionsauf-
ruf iibergeben werden (siehe auch [WacOl1, S. 274f]). Ein Beispiel-Quellcode mit Log-
Ausgaben befindet sich im Anhang auf Seite 89.

bsiche auch http://de.wikipedia.org/wiki/Semaphor_%28Informatik%29
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8 Implementierung und Installation

8.4 Weitere Abhangigkeiten

Wie bereits in Abschnitt 8.1 erwéhnt, bendtigen alle client-seitigen TNC-Komponenten
eine Cygwin-DLL zur Laufzeit. Daneben wird fiir die Erstellung und das Parsen von
XML-Dokumenten der Xerces-Parser von Apache verwendet. Da der Austausch von In-
formationen zwischen IMCs und IMVs stets iiber XML-Nachrichten ablauft, muss die
Xerces-Bibliothek in jedem IMC- und IMV-Projekt eingebunden werden. Zusitzlich be-

notigt der Parser eine DLL bzw. ein SO zur Laufzeit.

8.5 Installation der TNC-Komponenten

8.5.1 Notwendigkeit eines Installationstools

Fiir die Installation der TNC-Komponenten unter Windows — dies umfasst sowohl die
IMC:s als auch den im Zusammenhang mit der Masterarbeit von Martin Schmiedel [Sch06]
entwickelten TNC Client — wurde eine separate Anwendung mit grafischer Benutzungs-
oberfliche entworfen. Dies ist sinnvoll, da eine Vielzahl von Client-PCs zu erwarten ist
und eine entsprechende manuelle Administration mit hohem Aufwand verbunden wiére.
Da bei der Installation Zugriffe auf das Dateisystem und die Registrierung getitigt wer-
den miissen und eine Portierung des Quellcodes nach Linux nicht notwendig ist’, bot sich
die Verwendung von C# fiir die Entwicklung des Installationstools an. C# bietet einfache
APIs fiir den Zugriff auf das Dateisystem und die Windows-Registrierung an. Zudem ist

die Erstellung schlanker und flexibler GUIs moglich.
8.5.2 Entwicklungsumgebung
Fiir die Entwicklung von C#-Anwendungen stellt Microsoft das frei verfiigbare .NET-

Framework zur Verfiigung. Neben der Laufzeitumgebung .NET Framework 2.0 Redistri-
butable (x86)® wird fiir das Erzeugen von C#-Anwendungen das .NET Framework SDK

"Da i.d.R. nur ein PDP existiert und sich der Administrationsaufwand daher auf einen einzelnen Rechner
beschrinkt, wurde auf ein Installationstool fiir die TNC-Komponenten auf Server-Seite verzichtet.

$http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=
0856eacb-4362-4b0d-8edd-aabl15c5e04f5
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8.5 Installation der TNC-Komponenten

2.0 (x86)° benotigt. Als Entwicklungsumgebung dient die frei verfiigbare IDE SharpDe-

velop'® in der Version 2.0.

8.5.3 Anforderungen an das Installationstool

Die Anforderungen an das Installationstool lassen sich wie folgt zusammenfassen:

Automatisierte Installation Nach der Auswahl des Zielordners und der zu installie-
renden Komponenten muss die Installation vollkommen automatisiert ablaufen;
d.h. Verzeichnisse miissen erstellt, Dateien kopiert und Registrierungseintrige er-

zeugt werden.

Automatisierte Deinstallation Ein sauberes Entfernen der installierten TNC-Kompo-
nenten muss moglich sein. Dazu gehoren das Loschen der Dateien und Ordner so-

wie das Entfernen der Registrierungseintrige.

Erweiterbarkeit Das Installationstool muss leicht um neue Komponenten erweitert wer-

den kOnnen.

Einfache Benutzerfiihrung Der Installationsprozess muss fiir den Anwender einfach

durchfithrbar und nachvollziehbar sein.

8.5.4 Ablauf einer Installation

Zu Beginn des Installationsprozesses muss der Anwender den Installationsordner auswih-
len. Sofern zuvor bereits eine Installation von TNC-Komponenten durchgefiihrt wurde
und Eintrige in der Registrierung vorhanden sind, wird das Eingabefeld fiir das Zielver-
zeichnis vorbelegt. Die Option Uninstall steht ebenfalls nur zur Verfiigung, wenn eine
vorhandene Installation erkannt wurde. Abbildung 8.3 zeigt die Einstiegsmaske des In-

stallationstools.

Auf der Folgemaske kann der Anwender die zu installierenden TNC-Komponenten aus-
wihlen. Als erste Komponente ist der TNC Client von Martin Schmiedel [Sch06] aufge-
fiihrt. Wichtige Laufzeitbibliotheken wie die Cygwin-DLL und Xerces wurden innerhalb

‘http://www.microsoft.com/downloads/details.aspx?displaylang=de&FamilyID=
FE6F2099-B7B4-4F47-A244-C96D69C35DEC
Ohttp://www.icsharpcode.net/OpenSource/SD
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8 Implementierung und Installation

FHH TNCInstaller ¥1.0

Welcome to THCInztaller. Yith thiz tool pou are able to install
THC companents to pour computer.

Target folder: |I::'~.TNI: | Chooze

&) Instal ) Uninstall

Abbildung 8.3: TNClnstaller — Auswahl der Zielordners

der TNC-Komponente CygwinLibs zusammengefasst. Da beide unverzichtbare Bestand-
teile des AR sind, miissen diese Komponenten in jedem Fall installiert werden. Welche
konkreten IMCs auf den Client kopiert und in der Registrierung vermerkt werden sollen,

bleibt aber dem Anwender iiberlassen (siehe auch Abbildung 8.4).

FHH TNCInstaller. ¥1.0

Please chooze the THLC components pou want to install

IMLC Clambfin

IMC SecurityCenter
IMC HostScanner [] THC TestClient
IMC Registry

[ << Previous l [ Mext »» ]

Abbildung 8.4: TNClnstaller — Auswahl der zu installierenden Komponenten

Die letzte Seite zeigt dem Anwender ein Installationsprotokoll, welche Aktivitidten im
Einzelnen durchgefiihrt werden. Dazu gehort das Erstellen eines Verzeichnisses, das Ko-
pieren einer Datei und das Anlegen eines Registrierungseintrags. Nach dem Abschluss
der Installation wird eine entsprechende Hinweismeldung eingeblendet. Abbildung 8.5

zeigt ein Beispiel.
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8.6 Testumgebung

= FHH TMCInstalle 0 u

Click. 'Inztall' to start the installation process.

Copying IMCHostScanner.dll to C:ATHCMME HostScanner ~
Creating registy entry for IMC Registy

Copying IMCR eaisto.dll to SATHCMMC Reaistry
Creating registy entr for | i
Copying IMCClartin.dll tal
Creating registy entr for |
Copying IMCSecurityCente

Al

L
. i ) Installation complete,
ok |

Abbildung 8.5: TNClnstaller — Abschluss der Installation

8.6 Testumgebung

Zur Uberpriifung der Interaktionsfihigkeit zwischen TNC Client und IMCs bzw. TNC
Server und IMVs wurde eine Testumgebung aufgebaut, die aus zwei PCs und einem
Switch vom Typ HP Procurve 5368xl besteht. Abbildung 8.6 veranschaulicht den Aufbau.

hp procurve
switch

AR PDP
(Windows XP) (SuUSE Linux 9.3)

Abbildung 8.6: Aufbau Testumgebung

Beim AR handelt es sich einen Windows-Rechner mit installiertem Service-Pack 2. Mit
Hilfe des Installationstools TNClnstaller (siehe Abschnitt 8.5) wurden die client-seitigen
TNC-Komponenten auf dem AR installiert. Da sdmtliche bendtigte Laufzeit-Bibliotheken
mit ausgeliefert werden, ist eine Installation von Cygwin auf dem Testrechner nicht not-

wendig.
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8 Implementierung und Installation

Server-seitig wurde die Installation des TNC Servers sowie der IMVs manuell vorge-
nommen. Dazu wurde u.a. eine Konfigurationsdatei angelegt, in der simtliche vorhande-
ne IMVs eingetragen werden miissen (vgl. [TCGO6c¢c, S. 42f]). Die Konfigurations- und
Policy-Dateien der IMVs wurden unter /etc/tnc abgelegt. Dieses Verzeichnis ist im

Quellcode der IMVs fest angegeben.

Weitere Komponenten, die fiir die Kommunikation zwischen TNCC und TNCS iiber den
Switch von Bedeutung sind und auf dem AR bzw. PDP installiert werden miissen, be-

schreibt Martin Schmiedel in seiner Masterarbeit [Sch06].
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O Fazit und Ausblick

Im Rahmen dieser Arbeit entstand eine API fiir die Entwicklung von IMCs und IMVs auf
Basis der TNC-Architektur. Wie die Implementierung der vier Beispiel-Komponenten
gezeigt hat, konnen mit Hilfe dieser Basisarchitektur auf einfache Weise neue IMC/IM V-
Paare entwickelt werden. Dabei kann sich der Entwickler fast ausschlieBlich auf die rei-
ne Fachlichkeit konzentrieren, ohne sich z.B. Gedanken iiber den Nachrichtenaustausch
zwischen IMCs und IMVs machen zu miissen. Auch die plattformabhéngige Implemen-
tierung der Schnittstelle fiir eine dynamische Bibliothek wird dem Entwickler durch die
API komplett abgenommen. Weiterhin unterstiitzt ihn die Basisarchitektur bei der Vali-

dierung der ausgelesenen bzw. gemessenen Sicherheitsaspekte des Clients.

Umfangreiche Tests innerhalb der Testumgebung haben bewiesen, dass die Integration
der IMCs bzw. IMVs in den TNC Client bzw. TNC Server problemlos moglich war. Dies
zeigt auch, dass bel einer genauen Einhaltung der in der TNC-Architektur beschriebenen

API eine Interoperabilitdt mit Produkten anderer Hersteller gewihrleistet sein sollte.

Dennoch bietet die entstandene API groBes Erweiterungspotential fiir zukiinftige Projek-
te. Aus Zeitgriinden konnten nicht alle Aspekte der TNC-Architektur umgesetzt werden.
Somit unterstiitzt die API zur Zeit noch keine Isolation von Clients in separate Teilnetze,
um etwa Updates durchzufiihren und sich auf diese Weise zu ,,sanieren®. Auch ist noch
keine Wiederholdung des TNC-Handshakes moglich. Die dafiir vorgesehenen Funktionen
innerhalb der TNC-Architektur sind optional und in der API aktuell nicht implementiert.

Ein weiteres wichtiges Merkmal, das bisher unberiicksichtigt geblieben ist, ist die Inte-
gritidt der TNC-Komponenten — speziell die der IMCs — selbst. Nur wenn die Software
an sich vertrauenswiirdig ist und nicht von Dritten ausgetauscht oder manipuliert werden
kann, macht ein Integrititstest des Clientrechners Sinn. Innerhalb der TCG existiert mit
der TPM Work Group eine weitere Gruppe, die sich genau dieser Problemstellung ange-
nommen hat. Das Trusted Platform Module (TPM) ist ein Hardwaremodul, welches sich

auf dem Mainboard eines Rechners befindet. Innerhalb des TPM existieren geschiitzte
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9 Fazit und Ausblick

Bereiche, in denen u.a. kryptographische Schliissel und Informationen zur Plattforminte-
gritit abgelegt werden konnen. Uber spezielle Kommandos kann auf diesen geschiitzten

Speicherbereich zugegriffen werden.

Die TNC-Architektur beschreibt in [TCGO06a, S. 26f], wie mit Hilfe eines TPM die Ver-
trauenswiirdigkeit von IMCs und TNC Clients sichergestellt werden kann. Wire es mog-
lich, ein TPM in die API zur Entwicklung von IMCs zu integrieren, konnten diese keine
falschen Zustinde mehr vortduschen. Dies wire ein weiterer wichtiger Schritt zur Sicher-

stellung der Client-Integritdt innerhalb lokaler Netze.
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Anhang A

XML-Schema-Beschreibungen

A.1 XML-Schema fiir IMVRegistry-Konfiguration

Die Listings A.1 und A.2 zeigen das Schema, das die Syntax fiir die XML-Konfiguration
des IMVRegistry beschreibt (vgl. Kapitel 4.3).

<?xml version="1.0" encoding="UTF-8"7>

<xsd:schema elementFormDefault="qualified"
targetNamespace="http://www.inform.fh-hannover.de/IMVRegistry"
xmlns="http://www.inform.fh-hannover.de/IMVRegistry"
xmlns:xsd="http://www.w3.org/2001/XMLSchema">

<xsd:element name="FHH_IMVRegistry">
<xsd:complexType>
<xsd:sequence maxOccurs="unbounded" minOccurs="1">
<xsd:element ref="regEntry"/>
</xsd:sequence>
<xsd:attribute name="version" type="xsd:string" use='"required"/>
</xsd:complexType>
</xsd:element>

<xsd:element name="regEntry">
<xsd:complexType>
<xsd:sequence maxOccurs="1" minOccurs="1">
<xsd:element ref='"name"/>
<xsd:element name="key" type='"xsd:string"/>
<xsd:choice>
<xsd:element ref="regEntry" maxOccurs="unbounded"/>
<xsd:element ref="values" maxOccurs="1"/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

[...]

Listing A.1: XML-Schema fiir die Konfiguration des IMVRegistry (Teil 1)
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[...]
<xsd:element name="name" type="xsd:string"/>

<xsd:element name="values'">
<xsd:complexType>
<xsd:choice maxOccurs="unbounded" minOccurs="1">
<xsd:element name="regString" type="regType"/>
<xsd:element name="regNumber" type="regType"/>
<xsd:element name="regBinary" type="regType"/>
</xsd:choice>
</xsd:complexType>
</xsd:element>

<xsd:complexType name="regType">
<xsd:sequence>
<xsd:element ref="name" minOccurs="0"/>
<xsd:element name='"value" type="xsd:string"/>
</xsd:sequence>
<xsd:attribute name="type" type="xsd:string" use="optional"/>
</xsd:complexType>

</xsd:schema>

Listing A.2: XML-Schema fiir die Konfiguration des IMVRegistry (Teil 2)

A.2 XML-Schema fiir
IMVHostScanner-Konfiguration

Die Listings A.3 und A.4 zeigen das Schema, das die Syntax fiir die XML-Konfiguration
des IMVHostScanner beschreibt (vgl. Kapitel 5.3).

<?xml version="1.0" encoding="UTF-8"7>

<xsd:schema elementFormDefault="qualified"
targetNamespace="http://www.inform.fh-hannover.de/IMVHostScanner"
xmlns="http://www.inform.fh-hannover.de/IMVHostScanner"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<xsd:element name="FHH_IMVHostScanner">
<xsd:complexType>
<xsd:sequence maxOccurs="1" minOccurs="1">
<xsd:element ref="ports"/>
</xsd:sequence>
<xsd:attribute name="version" type="xsd:string" use='"required"/>
</xsd:complexType>
</xsd:element>

[...]

Listing A.3: XML-Schema fiir die Konfiguration des IMVHostScanner (Teil 1)
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A.2 XML-Schema tiir IMVHostScanner-Konfiguration

[...]

<xsd:element name="ports'">
<xsd:complexType>
<xsd:sequence maxOccurs="unbounded" minOccurs="1">

<xsd:element ref="port"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="port">
<xsd:complexType>
<xsd:attribute name="number" type="xsd:decimal" use="required"/>
</xsd:complexType>
</xsd:element>

</xsd:schema>

Listing A.4: XML-Schema fiir die Konfiguration des IMVHostScanner (Teil 2)
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A.3 XML-Schema fiir Policies

Das Listing A.5 zeigt das Schema, welches die Grammatik einer Policy beschreibt. Poli-

cies werden fiir die Validierung innerhalb von IMVs genutzt (siche Kapitel 3.2.4).

<?xml version="1.0" encoding="UTF-8"7>

<xsd:schema elementFormDefault="qualified"
targetNamespace="http://www.inform.fh-hannover.de/TNC-IMV-Policy"
xmlns="http://www.inform.fh-hannover.de/TNC-IMV-Policy"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">

<xsd:element name="Policy">
<xsd:complexType>
<xsd:sequence maxOccurs="1" minOccurs="1">
<xsd:element ref="ExactlyOne"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="ExactlyOne">
<xsd:complexType>
<xsd:sequence maxOccurs="unbounded" minOccurs="1">
<xsd:element ref="All"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

<xsd:element name="All">
<xsd:complexType>
<xsd:sequence maxOccurs="unbounded" minOccurs="1">
<xs:any namespace="##tany" processContents="lax"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>

</xsd:schema>

Listing A.5: XML-Schema fiir Policies
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Anhang B

XML-Konfigurationen

B.1 XML-Konfiguration fiir IMVRegistry

Die Listings B.1 und B.2 zeigen die in Kapitel 4.4 vorgestellte Basiskonfiguration fiir den
IMVRegistry.

<?7xml version="1.0" encoding="IS0-8859-1"7>

<FHH_IMVRegistry version="1.0">
<regEntry>
<name>WindowsInfo</name>
<key>HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion</key>
<values>
<regString>
<name>ProductName</name>
<value>ProductName</value>
</regString>
<regString>
<name>WindowsVersion</name>
<value>CurrentVersion</value>
</regString>
<regString>
<name>ServicePackLevel</name>
<value>CSDVersion</value>
</regString>
</values>
</regEntry>
<regEntry>
<name>WindowsServices</name>
<key>HKLM\SYSTEM\CurrentControlSet\Services</key>
<regEntry>
<name>SecurityCenter</name>
<key>wscsvc</key>

[...]

Listing B.1: Basiskonfiguration des IMVRegistry (Teil 1)
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<values>
<regNumber type="attribute">
<value>start</value>
</regNumber>
</values>
</regEntry>
<regEntry>
<name>NetMessenger</name>
<key>Messenger</key>
<values>
<regNumber type="attribute">
<value>start</value>
</regNumber>
</values>
</regEntry>
</regEntry>
<regEntry>
<name>WindowsUpdates</name>
<key>HKLM\SOFTWARE\Microsoft\Updates\Windows XP\SP3</key>
<regEntry>
<key>*</key>
<values>
<regString type="attribute">
<name>type</name>
<value>Type</value>
</regString>
</values>
</regEntry>
</regEntry>
<regEntry>
<name>WindowsScriptingHost</name>
<key>HKLM\SOFTWARE\Microsoft\Windows Script Host\Settings</key>
<values>
<regNumber type="attribute'">
<name>enabled</name>
<value default="1">Enabled</value>
</regNumber>
</values>
</regEntry>
<regEntry>
<name>AutoLogon</name>
<key>HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\WinLogon</key>
<values>

<regString type="attribute'">
<name>enabled</name>
<value default="0">AutoAdminLogon</value>
</regString>
</values>
</regEntry>
</FHH_IMVRegistry>

Listing B.2: Basiskonfiguration des IMVRegistry (Teil 2)
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B.2 XML-Konfiguration fiir IMVHostScanner

Das Listing B.3 zeigt die in Kapitel 5.4 vorgestellte Basiskonfiguration fiir den IMV-

HostScanner.

<ports>
<port
<port
<port
<port
<port
<port

</ports>

<FHH_IMVHostScanner version="1.0">

number="21" /> <l--
number="22" /> <l--
number="25" /> <=
number="42" /> <l--
number="67" /> <l
number="135" /> <l--

</FHH_IMVHostScanner>

<?xml version="1.0" encoding="IS0-8859-1"7>

ftp ——>
ssh -->
smtp —-->

nameserver -->
bootps / dhcp -—>
RPC Endpoint Mapper -->

Listing B.3: Basiskonfiguration des IMVHostScanner
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Anhang C

Policies fiir Integrity Measurement

Verifiers

C.1 Policy fiir IMVRegistry

Das Listing C.1 zeigt die Policy fiir die in Kapitel 4.4 vorgestellte Basiskonfiguration des
IMVRegistry.

<?xml version="1.0" encoding="IS0-8859-1"7>

<tncp:Policy xmlns:tncp="http://www.inform.fh-hannover.de/TNC-IMV-Policy">
<tncp:ExactlyOne>
<tncp:All>

<WindowsInfo>
<ProductName>Microsoft Windows XP</ProductName>
<WindowsVersion>5.1</WindowsVersion>
<ServicePackLevel>Service Pack 2</ServicePackLevel>

</WindowsInfo>

<WindowsServices>
<SecurityCenter start="2" /> <!-- automatic -->
<UpdateService start="2" /> <!-- automatic -->
<NetMessenger start="4" /> <!-- deactivated -->

</WindowsServices>

<WindowsUpdates>
<KB888302 type="Update" />
<KB896688 type="Update" />
<KB902400 type="Update" />
<KB908531 type="Update" />

</WindowsUpdates>
<WindowsScriptingHost enabled="0" /> <!-- disabled -->
<AutoLogon enabled="0" /> <!-- disabled -->

</tncp:All>
</tncp:ExactlyOne>
</tncp:Policy>

Listing C.1: Policy fiir IMVRegistry
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C.2 Policy fiir IMVHostScanner

Das Listing C.2 zeigt die Policy fiir die in Kapitel 5.4 vorgestellte Basiskonfiguration des
IMVHostScanner.

<?xml version="1.0" encoding="IS0-8859-1"7>

<tncp:Policy xmlns:tncp="http://www.inform.fh-hannover.de/TNC-IMV-Policy">
<tncp:ExactlyOne>

<tncp:All>
<port number="21" open="false" /> <t-- ftp -=>
<port number="22" open="false" /> <!-- ssh -->
<port number="25" open="false" /> <!-- smtp -->
<port number="42" open="false" /> <!-- nameserver -->
<port number="67" open="false" /> <!-- bootps / dhcp -->

<port number="135" open="false" /> <!-- RPC Endpoint Mapper -->
</tncp:All>
</tncp:ExactlyOne>
</tncp:Policy>

Listing C.2: Policy fiir IMVHostScanner

C.3 Policy fiir IMVClamWin

Das Listing C.3 zeigt eine beispielhafte Policy fiir die in Kapitel 7 vorgestellte Integrity-

Measurement-Komponente fiir den ClamWin-Virenscanner.

<?xml version="1.0" encoding="IS0-8859-1"7>

<tncp:Policy xmlns:tncp="http://www.inform.fh-hannover.de/TNC-IMV-Policy">
<tncp:ExactlyOne>
<tncp:All>
<mainCvd>
<lastUpdate tncp:type="date" tncp:compare="ge">9/6/2006</lastUpdate>
<version tncp:type="number" tncp:compare="ge">39</version>
<signatures tncp:type="number" tncp:compare="ge">58116</signatures>
</mainCvd>
<dailyCvd>
<lastUpdate tncp:type="date" tncp:compare='ge">12/7/2006</lastUpdate>
<version tncp:type="number" tncp:compare="ge">1280</version>
<signatures tncp:type="number" tncp:compare="ge'">2815</signatures>
</dailyCvd>
</tncp:All>
</tncp:ExactlyOne>
</tncp:Policy>

Listing C.3: Policy fiir IMVClamWin
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C.4 Policies fiir IMVSecurityCenter

Die Listings C.4 und C.5 zeigen beispielhafte Policies fiir die Firewall- und Anti-Virus-

Parameter des in Kapitel 6 vorgestellen IMVSecurityCenter.

<?xml version="1.0" encoding="IS0-8859-1"7>

<tncp:Policy xmlns:tncp="http://www.inform.fh-hannover.de/TNC-IMV-Policy">
<tncp:ExactlyOne>
<tncp:All>
<FirewallProduct>
<productName>Kerio</productName>
<version>4.2.2 T</version>
<enabled>true</enabled>
</FirewallProduct>
</tncp:Al11>
<tncp:All1>
<FirewallProduct>
<productName>Internal Windows Firewall</productName>
<enabled>true</enabled>
</FirewallProduct>
</tncp:All>
</tncp:ExactlyOne>
</tncp:Policy>

Listing C.4: Policy fiir IMV SecurityCenter (FW-Parameter)

<?xml version="1.0" encoding="IS0-8859-1"7>

<tncp:Policy xmlns:tncp="http://www.inform.fh-hannover.de/TNC-IMV-Policy">
<tncp:ExactlyOne>
<tncp:All>
<AntiVirusProduct>
<productName>AntiVir</productName>
<version>*</version>
<upToDate>true</upToDate>
<enabled>true</enabled>
</AntiVirusProduct>
</tncp:Al11>
<tncp:Al1>
<AntiVirusProduct>
<productName>Sophos Anti-Virus</productName>
<version>*</version>
<upToDate>true</upToDate>
<enabled>true</enabled>
</AntiVirusProduct>
</tncp:All>
</tncp:ExactlyOne>
</tncp:Policy>

Listing C.5: Policy fiir IMV SecurityCenter (AV-Parameter)
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Anhang D

Quellcodes

D.1 Quellcode mit Log-Ausgaben

Listing D.1 zeigt einen Beispiel-Quellcode mit Log-Ausgaben. Dabei wird die in Kapitel
3.2.3 vorgestellte Logging-API verwendet.

/%%

* Abstract IMC implementation.
*

* Author: Daniel Wuttke

* Date: 09/04/2006

*/

#include "AbstractIMC.h"

// Classname for debugging and logging
#define CLASSNAME "AbstractIMC"

AbstractIMC: :AbstractIMC() {
TNCLog: : getLog (CLASSNAME, "Constructor");

}

AbstractIMC: : “AbstractIMC() {
TNCLog: : getLog (CLASSNAME, "~");

}

/*x*

* Sets a new connection state.

*/

void AbstractIMC::setConnectionState(TNC_ConnectionState newState) {
TNCLog &log = TNCLog::getLog(CLASSNAME, "setConnectionState");

log.debug("New connection state: %d", newState);
connectionState = newState;

Listing D.1: Beispiel-Quellcode mit Log-Ausgaben
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Anhang D Quellcodes

D.2 Quellcode der TNC-Komponenten

Der gesamte Quellcode der im Rahmen dieses Projekts enstandenen TNC-Komponenten
ist auf der beiligenden CD-ROM zu finden. Enthalten ist auch eine lauffihige Version der

Entwicklungsumgebung Eclipse 3.1.0 mit einem vorkonfigurierten Workspace.

Die CD-ROM enthilt eine README-Datei mit einer Auflistung der Inhalte und einer

Installationsanleitung fiir die beigefiigte Eclipse-Version.

90



Literaturverzeichnis

[Aur05]

[Dra03]

[Lou02]

[Mic04]

[Pet99]

[Red03]

[Sch06]

[Sun05]

[TCGO5a]

[TCGO5b]

AURAND, ANDREAS: LAN-Sicherheit - Schwachstellen, Angriffe und Schutz-

mechanismen in lokalen Netzwerken - am Beispiel von Cisco Catalyst Swit-
ches. dpunkt.verlag, Heidelberg, 2005. 1, 11, 46

DRAYTON, PETER UND ALBAHARI, BEN: C#in a Nutshell. O’Reilly Verlag,
Koln, 2003.

Louis, DIRK UND STRASSER, SHINJA: C# in 21 Tagen. Markt + Technik
Verlag, Miinchen, 2002.

MICROSOFT CORPORATION:  Windows Security Center — Ma-
naging the State of Security, Published: September 29, 2004.

http://www.microsoft.com/windowsxp/sp2/wscoverview.mspx. 49

PETZOLD, CHARLES: Windows-Programmierung - Das Entwicklerhandbuch
zur WIN32-API. Microsoft Press Deutschland, 1999.

RED HAT, INC.: Cygwin User’s Guide, 2003.

SCHMIEDEL, MARTIN: Entwicklung einer Client- / Server-basierten Softwa-

re fiir die Priifung der Vertrauenswiirdigkeit von Endgerdten. Masterarbeit,
2006. FH Hannover / Fachbereich Informatik. 3, 8, 10, 11, 12, 30, 31, 70, 71,
74

SUN MICROSYSTEMS, INC.: Multithreaded Programming Guide, 2005.
http://docs.sun.com/app/docs/doc/816-5137. 69

TCG TRUSTED NETWORK CONNECT: TNC Architecture for Interoperabili-
ty, 3 May 2005. Specification Version 1.0 Revision 4.

TCG TRUSTED NETWORK CONNECT: TNC IF-IMC, 3 May 2005. Specifi-
cation Version 1.0 Revision 3. 9

91



Literaturverzeichnis

[TCGO5¢c] TCG TRUSTED NETWORK CONNECT: TNC IF-IMV, 3 May 2005. Specifi-

cation Version 1.0 Revision 3. 9

[TCGO6a] TCG TRUSTED NETWORK CONNECT: TNC Architecture for Interoperabili-
ty, 1 May 2006. Specification Version 1.1 Revision 2. 6, 76

[TCGO6b] TCG TRUSTED NETWORK CONNECT: TNC IF-IMC, 1 May 2006. Specifi-

cation Version 1.1 Revision 5. 9, 19

[TCGO6¢c] TCG TRUSTED NETWORK CONNECT: TNC IF-IMV, 1 May 2006. Specifi-

cation Version 1.1 Revision 5. 9, 10, 74

[WacOl] WACHTLER, KLAUS: 0 ist false, alles andere true - Eine Einfiihrung in die
Programmierung mit ANSI-C, Oktober 2001. 69

[Wil97]  WILLMS, ANDRE: C++ Programmierung - Programmierung, Programmier-
technik, Datenorganisation. Addison-Wesley, Bonn, 1997.

92



Abbildungsverzeichnis

2.1
2.2

3.1
3.2
33
34
3.5
3.6
3.7

4.1
4.2

5.1

6.1
6.2
6.3

7.1
7.2
7.3
7.4
7.5

8.1
8.2
8.3
8.4

TNC-Architektur . . . . . . .. ... 6
Ablauf einer Integrititspriifung mit zwei IMC/IMV-Paaren . . . . . . . . 13
Architekturiibersicht IMC-APT . . . . ... .. ... ... ... ..... 17
Architekturiibersicht IMV-APL . . . . ... .. ... ... ... ... 18
Abstrakter IMC . . . . . . . .. 19
Abstrakter IMV . . . . Lo 21
Logging-APL . . . . . . . . 22
Registry- und WMI-Wrapper-API . . . . ... ... ... ... ..... 27
Ablauf einer Integritidtspriffung mitder API . . . . . ... ... ... .. 29
Beispiel fiir einen Registrierungseintrag . . . . . . . . .. .. ... ... 36
Nachrichtenaustausch zw. IMCRegistry und IMVRegistry . . . . . . .. 40
Nachrichtenaustausch zw. IMCHostScanner und IMVHostScanner . . . . 47
WMI Object Browser . . . . . . . . ... .. ... ... ... ...... 50
WMI-Abfrage zur Ermittlung des Status der Windows-Firewall . . . . . . 53
Entscheidungen im Ablauf des IMCSecurityCenter . . . . . . .. .. .. 55
ClamWin-Installationsorder als Registrierungseintrag . . . . . . . . . . . 59
Hinweis zu verfiigbarem ClamWin-Update . . . . . . . .. .. ... ... 59
Abfrage des Prozess-Status iiber WMI (Prozess lduft) . . . . . ... ... 60
Abfrage des Prozess-Status tiber WMI (Prozess lduft nicht) . . . . . . .. 60
Nachrichtenaustausch zw. IMCClamWin und IMVClamWin . . . . . .. 64
Eclipse-Workspace . . . . . . .. .. ... 66
Auswahl der Projekt-Art . . . . . ... oL oo 67
TNClnstaller — Auswahl der Zielordners . . . . . .. ... ... ..... 72
TNClnstaller — Auswahl der zu installierenden Komponenten . . . . . . . 72

93



Abbildungsverzeichnis

8.5 TNClnstaller — Abschluss der Installation

8.6 Aufbau Testumgebung . . .. ... ...

94



Tabellenverzeichnis

3.1
3.2

5.1

6.1
6.2

8.1

Verschiedene Inhalts-Typen fiir Policy-Tags . . . . . .. ... ... ... 25
Vergleichs-Operatoren fiir Policy-Tags . . . . . . .. ... ... ..... 26
Host-Scanner — zu priifende Ports . . . . . ... ... ... ... 46
AV-Parameter des Security Centers . . . . . . . .. ... ... ...... 52
FW-Parameter des Security Centers . . . . . . .. ... ... ...... 53
Eclipse-Projekte fiir Windows-Client . . . . . . ... ... ... ..... 68

95



Tabellenverzeichnis

96



Listings

1.1

3.1

3.2

33

3.4

7.1

Al
A2
A3
A4
AS
B.1
B.2
B.3
C.1
C2
C3
C4
C5
D.1

Beispiel-Quellcode . . . . . . . ... ... L
Beispiel fiir tnc_log.properties. . . . . . . ... ...
Policy Normal Form . . . . ... .. ... ... ... .........
Beispiel fiir eine Policy mit mehreren Alternativen . . . . . . .. .. ..
Beispiel fiir eine Policy mit Vergleichs-Operatoren . . . . . . . ... ..
XML-Nachricht mit AV-Parametern des ClamWin-Virenscanners . . . . .
XML-Schema fiir die Konfiguration des IMVRegistry (Teil 1) . . . . . .
XML-Schema fiir die Konfiguration des IMVRegistry (Teil 2) . . . . . .
XML-Schema fiir die Konfiguration des IMVHostScanner (Teil 1) . . . .
XML-Schema fiir die Konfiguration des IMVHostScanner (Teil 2) . . . .
XML-Schema fiir Policies . . . . . ... ... ... ... ... ....
Basiskonfiguration des IMVRegistry (Teil 1) . . . . . .. ... ... ...
Basiskonfiguration des IMVRegistry (Teil2) . . . . . . .. .. ... ...
Basiskonfiguration des IMVHostScanner . . . . . . . ... ... ... ..
Policy fiir IMVRegistry . . . . . . .. .. ...
Policy fiir IMVHostScanner . . . . . ... ... ... ... .
Policy fiir IMVClamWin . . . . .. ... ... ... ... ........
Policy fiir IMVSecurityCenter (FW-Parameter) . . . . . . ... ... ..
Policy fiir IMVSecurityCenter (AV-Parameter) . . . . . . . ... ... ..
Beispiel-Quellcode mit Log-Ausgaben . . . . . . . .. ... ... ....

97



Listings

98



Abkiirzungsverzeichnis

AR ... ...l Access Requestor

BOOTP ............ Bootstrap Protocol

CDT .........o.... C/C++ Development Tools

DHCP ............. Dynamic Host Configuration Protocol
DLL ............... Dynamic Link Library

DNS ... Domain-Name-System

EAP ............... Extensible Authentication Protocol
FTP ............... File Transfer Protocol

GPL ............... GNU General Public License

IDS ...l Intrusion Detection System

IMC ............... Integrity Measurement Collector
IMV ..o Integrity Measurement Verifier

PDP ............... Policy Decision Point

PEP ............... Policy Enforcement Point

RADIUS ........... Remote Authentication Dial In User Service
RFC ............... Request For Comment

RPC ............... Remote Procedure Call

SMTP ............. Simple Mail Transfer Protocol

SO .. Shared Object

SQL ............... Structured Query Language

TCG ... Trusted Computing Group

TNC ... Trusted Network Connect

TNC-SG ........... Trusted Network Connect Sub Group
TNCC ............. TNC Client

TNCS ............. TNC Server

TPM ... Trusted Platform Module

VPN ... Virtual Private Network

99



Abkiirzungsverzeichnis

WMI .............. Windows Management Instrumentation
XML ... Extensible Markup Language

100



	1 Einleitung
	1.1 Problemstellung und Ziele
	1.2 Aufbau der Arbeit
	1.3 Über diese Masterarbeit
	1.4 Typographische Konventionen

	2 TNC-Architektur
	2.1 Trusted Computing Group und TNC
	2.2 Allgemeiner Aufbau des Architekturmodells
	2.3 Komponenten im Architekturmodell
	2.3.1 Integrity Measurement Collector (IMC)
	2.3.2 Integrity Measurement Verifier (IMV)
	2.3.3 Weitere Komponenten

	2.4 Schnittstellen im Architekturmodell
	2.4.1 Schnittstelle zwischen IMC und TNC Client (IF-IMC)
	2.4.2 Schnittstelle zwischen IMV und TNC Server (IF-IMV)
	2.4.3 Schnittstelle zwischen IMC und IMV (IF-M)
	2.4.4 Weitere Schnittstellen

	2.5 Eingesetzte Protokolle und Technologien
	2.6 Ablauf einer Integritätsprüfung

	3 Allgemeine API für IMCs und IMVs
	3.1 Anforderungen an die API
	3.1.1 Funktionale Anforderungen
	3.1.2 Nicht-funktionale Anforderungen

	3.2 Softwarearchitektur der API
	3.2.1 Abstrakter IMC
	3.2.2 Abstrakter IMV
	3.2.3 Logging
	3.2.4 Validierung
	3.2.5 Windows Registry und WMI
	3.2.6 Weitere Building-Blocks

	3.3 Ablauf einer Integritätsprüfung mit der API

	4 Integrity Measurement: Windows Registry
	4.1 Motivation
	4.2 Anforderungen und Vorgehen
	4.3 Aufbau der XML-Konfiguration
	4.3.1 Werte aus der Registrierung auslesen
	4.3.2 Verschachtelte Einträge
	4.3.3 Werte als Attribute zurückgeben
	4.3.4 Werte aller Unterschlüssel auslesen

	4.4 Basiskonfiguration des IMVs
	4.5 Ablauf der Integritätsprüfung
	4.6 Mögliche Prüfungsergebnisse

	5 Integrity Measurement: Host-Scanner
	5.1 Motivation
	5.2 Anforderungen und Vorgehen
	5.3 Aufbau der XML-Konfiguration
	5.4 Basiskonfiguration des IMVs
	5.5 Ablauf der Integritätsprüfung

	6 Integrity Measurement: Windows Security Center
	6.1 Motivation
	6.2 Anforderungen und Vorgehen
	6.3 Ermittlung der AV-Parameter
	6.4 Ermittlung der FW-Parameter
	6.5 Ablauf der Integritätsprüfung

	7 Integrity Measurement: ClamWin Virenscanner
	7.1 Motivation
	7.2 Anforderungen und Vorgehen
	7.3 Ermittlung der AV-Parameter
	7.3.1 Installationspfad und Programmversion
	7.3.2 Status des Hintergrundprozesses
	7.3.3 Version der Virendefinitionsdateien

	7.4 Ablauf der Integritätsprüfung
	7.4.1 ClamWin nicht installiert
	7.4.2 Hintergrundprozess läuft nicht
	7.4.3 Hintergrundprozess läuft


	8 Implementierung und Installation
	8.1 Entwicklungsumgebung
	8.2 Konfiguration der Projekte
	8.3 Spezielle Aspekte der Implementierung
	8.3.1 Threadsicherheit
	8.3.2 WMI-Wrapper
	8.3.3 Logging-API

	8.4 Weitere Abhängigkeiten
	8.5 Installation der TNC-Komponenten
	8.5.1 Notwendigkeit eines Installationstools
	8.5.2 Entwicklungsumgebung
	8.5.3 Anforderungen an das Installationstool
	8.5.4 Ablauf einer Installation

	8.6 Testumgebung

	9 Fazit und Ausblick
	A XML-Schema-Beschreibungen
	A.1 XML-Schema für IMVRegistry-Konfiguration
	A.2 XML-Schema für IMVHostScanner-Konfiguration
	A.3 XML-Schema für Policies

	B XML-Konfigurationen
	B.1 XML-Konfiguration für IMVRegistry
	B.2 XML-Konfiguration für IMVHostScanner

	C Policies für Integrity Measurement Verifiers
	C.1 Policy für IMVRegistry
	C.2 Policy für IMVHostScanner
	C.3 Policy für IMVClamWin
	C.4 Policies für IMVSecurityCenter

	D Quellcodes
	D.1 Quellcode mit Log-Ausgaben
	D.2 Quellcode der TNC-Komponenten

	Literaturverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Listings
	Abkürzungsverzeichnis

