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1 Einleitung

Die Verwendung von mobilen Endgerdten spielt in der Wirtschaft eine immer grofiere
Rolle. Die Benutzung von Mobilfunkgerdaten beschrankt sich schon lénger nicht mehr
auf dem Telefonieren und SMS Schreiben. Es werden immer komplexere Anwendun-
gen fiir Mobilfunkgerite entwickelt. Diese Anwendungen nutzen vermehrt das Internet
als Kommunikationsplattform. Beispiele hierfiir sind verteilte Kalender, Plattformen zur
Terminfindung oder auch Plattformen zur internen Informationsverteilung (interne Wi-
kis).

Durch die gute technische Ausstattung und der immer besser werdenden Netzabdeckung
von UMTS ist es komfortabel geworden, von unterwegs mit einem mobilen Endgerét wie
z.B. einen Tablet-PC, Mobilfunkgerét oder Notebook zu arbeiten. Um dabei unterneh-
mensinterne Ressourcen zu nutzen, muss es moglich sein, eine Netzwerkverbindung vom
mobilen Endgerédt zum Firmen-Netzwerk aufzubauen. Die Tatsache, dass sich diese mo-
bilen Endgeriite nicht auf dem Firmengeldnde befinden, vergréflert das Risiko der Mani-
pulation oder Entwendung der Gerite. Diese Arbeit befasst sich mit einem Teilaspekt,
der entscheidend dazu beitréagt, Risiken, die von manipulierten Endgerédten ausgehen, zu
minimieren.

Entstanden ist diese Arbeit in Kooperation mit dem Fraunhofer-Institut fiir Sichere
Informationstechnologie (Fraunhofer SIT). Das Fraunhofer SIT befasst sich mit IT-
Sicherheitslosungen fiir jegliche Auftraggeber.

1.1 Trusted Computing Group

Da diese Arbeit auf spezifizierte Standards der Trusted Computing Group aufbaut, wird
folgend erldutert, welche Ziele die TCG verfolgt.
Die TCG beschreibt sich selbst wie folgt:

The Trusted Computing Group (TCG) is a not-for-profit organization formed
to develop, define and promote open, vendor-neutral, industry standards for
trusted computing building blocks and software interfaces across multiple
platforms. [

Die im Zitat genannten "trusted computing building blocks” sind Plattformen, die die
Integritit verschiedener Endgerdte oder Software kontrollieren. Diese Plattformen exis-
tieren in Form eines Hardwarechips (Trusted Platform Module). Mit einem TPM wird

thttp://www.trustedcomputinggroup.org/ (Juli 2010)
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1 Einleitung

die Integritdt von Hard- und Software auf dem Endgerdt gemessen. Durch die Abspei-
cherung dieser Messung kann man feststellen, ob an dem Endgeréit eine Manipulation
stattgefunden hat.

1.2 Aufgabenstellung und Ziele

In dieser Arbeit soll untersucht werden, welche Moglichkeiten eine Integration von IF-
MAP auf die Android Plattform ermoglicht. Hierfiir soll ein Beispielszenario entwickelt
werden, das eine Moglichkeit aufzeigt IF-MAP auf mobilen Endgerdten zu benutzen.
Das Ziel der Arbeit ist es, ein sinnvolles Konzept auszuarbeiten. Dieses Konzept erlautert,
welche Funktionalitdten ein IF-MAP Client auf einer Android-Plattform vorweisen soll.
Weiterhin muss untersucht werden, welche Besonderheiten bei der Anwendungsentwick-
lung auf der Android-Plattform zu beachten sind. Als Produkt dieser Arbeit soll das
entwickelte Konzept vollstéandig implementiert werden.

1.3 Aufbau

Im Kapitel 2 wird auf die in dieser Arbeit benutzten Basistechnologien eingegangen.
Darauthin werden in Kapitel 3 die Technologien TNC und IF-MAP behandelt. Die-
ses sind die Haupttechnologien, die in dieser Arbeit eine zentrale Rolle spielen. Die im
Kapitel 4 vorgestellten Szenarien untersuchen mogliche Verwendungen eines IF-MAP
Clients im mobilen Umfeld. Im Kapitel 5 wird festgelegt, welche Funktionalititen ein
IF-MAP Client auf einer Android-Plattform vorweisen muss und was die entscheidenden
Erfolgskriterien sind, um diese Funktionalitdten zu realisieren. Daraus resultieren dann
die Anforderungen. Anschliefend wird in Kapitel 6 untersucht, welche Besonderheiten
eine Implementierung eines IF-MAP Clients auf Android mit sich bringt. Im Kapitel
7 wird ein komplettes Konzept fiir die Integration des IF-MAP Client aufgestellt. In
diesem Kapitel werden Architekturentscheidungen erldutert und die nétigen Dokumente
zur Implementierung vorgestellt. Weiterhin werden durch das Konzept erfiillte Anforde-
rungen erlautert. Besonderheiten, die bei der Realisierung aufgetreten sind, werden in
Kapitel 8 behandelt. Ausserdem wird die beispielhafte Benutzung der Implementierung
vorgestellt. Anschlieend werden die durch die Implementierung erfiillten Anforderun-
gen erldutert. Abschliefend wird in Kapitel 9 die Zielrealisierung der Arbeit kritisch
reflektiert.
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2 Basistechnologien

In diesem Kapitel wird auf die verwendeten Technologien erldutert, welche die Grundlage
fiir das Verstandnis bilden.

2.1 XML

Mit XML (Extensible Markup Language) werden Daten in Form einer Baumstruktur
hierarchisch angeordnet. XML gilt als MetaMarkup-Sprache, sie dient zur logischen Be-
schreibung von Daten. Meist wird XML benutzt, um einen Nachrichtenaustausch zwi-
schen verschiedenen Computersystemen zu gewéhrleisten. Hierbei ist es irrelevant mit
welchem Betriebssystem diese Systeme laufen oder welches Protokoll fiir den Austausch
der Nachrichten benutzt wird. Diese Plattform- und Protokollunabhéngigkeit ist einer
der Hauptgriinde bzw. -faktoren fiir den Erfolg von XML.

2.1.1 XML Aufbau

<?xml version="1.0"7>
<bachelorarbeit>
<titel> Entwicklung eines IF-MAP Clients fuer die Android Plattform </titel>
<autor> Waldemar Bender <autor>
<gliederung>
<kapitel nr="1">
<ueberschrift> Einleitung </ueberschrift>
</kapitel>
</gliederung>
</bachelorarbeit>}

Listing 2.1: Simple XML - Beispielcode

Das XML Dokument ist in einer hierarchischen Darstellung von Elementen angeordnet.
Elemente stellen die Struktur des Dokumentes dar. Sie dienen als Datencontainer. Das
Element ”xml version” deklariert die benutzte Version von XML. Als zweites Tag folgt
immer ein Wurzelelement. In einem XML Dokument muss immer ein Wurzelelement
vorhanden sein. Wenn dieses nicht vorhanden ist, ist das XML Dokument nicht ”well
formed”. Es entspricht dann nicht der XML Sperzifikation. In diesem Wurzelelement
folgen weitere Elemente. Wichtig hierbei ist, dass innere Elemente immer vor Austritt
des dufleren Elements geschlossen werden miissen. Ein solches Konstrukt ist nicht ”well
formed”:

13



2 Basistechnologien

<?xml version="1.0"7>
<bachelorarbeit>
<titel> Entwicklung eines IF-MAP Clients fuer die Android Plattform </titel>
<autor> Waldemar Bender <autor>
<gliederung>
<kapitel nr="1">
<ueberschrift> Einleitung </ueberschrift>

</gliederung>
</kapitel>
</bachelorarbeit>

Das innere Element ”gliederung” schliefit, bevor das Element ”kapitel” geschlossen wur-
de. Die korrekte XML Nachricht aus Listing 2.1 kann, wie in Abbildung gezeigt,
anschaulich als Baumstruktur abgebildet werden.

bachelorarbeit

titel autor gliederung

Entwicklung eines IF-MAP Clients

fur die Android Plattform Waldemar Bender kapitel

ueberschrift

Einleitung

Abbildung 2.1: XML Nachricht in Baumstruktur dargestellt
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2.1 XML

2.1.2 Attribute und Werte

Es gibt zwei Moglichkeiten Daten an die jeweiligen Elemente anzuhéngen. Die erste
Moglichkeit ist das Anfiigen als Attribut. Hierbei wird ein key-value-paar in das tag
integriert. Ein Besipiel hierfiir wére in dem XML-Beispieldokument das Element "ka-
pitel”, das ein Attribut "nr” (key) mit Wert ”1” (value) beinhaltet. Attribute werden
immer dann benutzt, wenn sie keine eigentlichen Informationen, sondern Metadaten fiir
die jeweiligen Elemente beschreiben. Die zweite Moglichkeit ist, die Daten direkt im Ele-
ment abzulegen. Der Speicherort befindet sich dabei zwischen dem 6ffnenden tag und
dem schliefenden tag. In dem XML-Beispieldokument wire das im Element "titel” der
Wert ” Entwicklung eines IF-MAP Clients fuer die Android Plattform”.

2.1.3 Wohlgeformtheit

Damit ein XML Dokument wohlgeformt ist, miissen folgende Regeln eingehalten werden:
e Die XML-Version ist angegeben.

e Es ist genau ein Wurzelelement vorhanden.

Fiir jeden Anfangs-Tag folgt ein Ende-Tag.

Die Elemente sind korrekt geschachtelt.

Alle Attributwerte stehen in Anfithrungsstrichen oder Apostrophen.

e Ein Attributname wird nicht mehrfach in einem Element verwendet.

[8] Durch diese Regeln ist eine einwandfreie und definierte Moglichkeit gegeben, ein sol-
ches Dokument zu parsen. Dadurch kann gewéhrleistet werden, dass das XML-Dokument
auf jedem System gleich interpretiert wird.

2.1.4 Namensraume

Namensrdume wurden eingefithrt, um Namenskollisionen vorzubeugen. In einem XML
Dokument kann es vorkommen, dass verschiedene Elemente den gleichen Namen be-
sitzen. Namensrdume kénnen mit Paketstrukturen in Programmiersprachen verglichen
werden. Ein Namensraum wird als Préafix dem Elementnamen vorangestellt. Auflerdem
muss der Namensraum als URI (uniform resource identifier) eindeutig definiert werden.
Hier ein Beispiel:

<?xml version ’'1.0’ encoding =’UTF-8’>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/”>

</soapenv:Envelope>

Listing 2.2: XML Schema mit einem Namensraum
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2 Basistechnologien

Das Element ”Envelope” gehort dem Namensraum ”soapenv” an. Der Namesraum
wird durch die eindeutige URI ”http://schemas.xmlsoap.org/soap/envelope/” identifi-
ziert.

Weiterhin kann ein XML Dokument mehrere Namensrédume besitzt. Es ist auch moglich,
einen Namensraum als Standardnamensraum (default-namespace) festzulegen. Dabei
wird bei der Namensraum-Deklaration, nach xmlns kein Name fiir den Namensraum
definiert. Alle Elemente, die daraufthin folgen und denen kein Préfix voransteht, gehéren
automatisch zu diesem Standardnamensraum.

2.2 XML-Schema

XML-Schema ist eine Meta-Sprache, die dazu dient, den Sprachumfang fiir ein XML-
Dokument zu definieren. Sie definiert, welche Elemente in einem Dokument vorkommen,
wie oft diese vorkommen diirfen und welche Kind-Elemente diese beinhalten diirfen. Mit
einem XML-Schema ist es moglich, eine Sprache zu definieren. Mit dieser Sprache gibt
es eine klar definierte Abgrenzung, wie ein XML-Dokument auszusehen hat. Dadurch
wird die Interoperabilitit zwischen Systemen gewéhrleistet. Bei der Entwicklung von
Anwendungen, die XML als Nachrichtenformat nutzen, ist es daraufhin méglich, genau
zu definieren, was fiir Typen von Nachrichten empfangen und was fiir Typen von Nach-
richten versendet werden diirfen. XML-Schmemata werden selber mit XML beschrieben.

2.2.1 Namensraum

Eine XML-Schema besitzt ihren eigenen Namensraum. Als Wurzelelement wird das Ele-
ment "schema” verwendet.

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema”
xmlns="http://www. trustedcomputinggroup .org/2010/IFMAP/2”
targetNamespace="http://www. trustedcomputinggroup.org/2010/IFMAP/2”>

</xsd:schema>

Listing 2.3: XML Schema mit einem Namensraum

Der Namensraum ist definiert als "xsd”. Vor jedem XML-Schema Element muss das
Préfix "xsd” vorangestellt werden. Als Standardnamensraum wird in diesem Beispiel
"http://www.trustedcomputinggroup.org/2010/IFMAP /2" gew&hlt. Der Targetname-
space gibt das Ziel der Beschriankung an. Also gehoren alle Elemente, die in diesem
Schema definiert werden, dem Targetnamespace an. [§]

2.2.2 Elemente und Attribute deklarieren

Elemente deklariert man mit dem Schema-Element ”element”. Den Namen des Elemen-
tes definiert man als Attribut. Weiterhin kann der Typ des Wertes festgelegt werden.

16



2.2 XML-Schema

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema”
xmlns="http://www. trustedcomputinggroup .org/2010/IFMAP/2”
targetNamespace="http://www. trustedcomputinggroup.org/2010/IFMAP/2”>
<xsd:element name="Name” type="xsd:string” />
<xsd:element name="Alter” type="xsd:decimal” />
</xsd:schema>

Es sind im oberen Beispiel die Elemente Name vom Typ ”string” und Alter vom Typ
"decimal” im Sprachraum definiert. Weiterhin ist es auch moglich, seine eigenen Ty-
pen zu erstellen. Ein Element kann auch weitere Elemente beinhalten. Eigene Elemente
werden mit einem ComplexeType erzeugt:

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema”
xmlns="http://www. trustedcomputinggroup .org/2010/IFMAP/2”
targetNamespace="http: //www. trustedcomputinggroup.org/2010/IFMAP/2”>

<xsd:element name="publish” type="PublishRequestType” />

<xsd:complexType name="PublishRequestType”>
<xsd:sequence>
<xsd:element name="update” type="xsd:string”/>
<xsd:element name="notify” type="xsd:string”/>
<xsd:element name="delete” type="xsd:string”/>
</xsd:sequence>
</xsd:complexType>

</xsd:schema>

In diesem Beispiel existiert ein Element ”publish”. Dieses Element hat die drei Kinds-
elemente "update”, "notify” und ”delete”. Hierbei wird die Definition zwecks Ubersicht
in zwei Teile geteilt. Es ist jedoch auch moglich, den ComplexeType gleich im Element
zu definieren. Das Element ”sequence” erzwingt, dass alle Kindselemente in der angege-
benen Reihenfolge existieren miissen. Es bestehen zwei weitere Moglichkeiten Elemente
anzuordnen. Das Element "all” besagt, dass alle Elemente bestehen miissen, jedoch
kénnen diese in beliebiger Reihenfolge angeordnet werden. Um nur ein Element aus der
Liste benutzen zu miissen, ist das Element ”choice” vorhanden. Weiterhin ist es moglich,
Wiederholungsangaben zu treffen.

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema”
xmlns="http://www. trustedcomputinggroup.org/2010/IFMAP/2”
targetNamespace="http://www. trustedcomputinggroup.org/2010/IFMAP/2”>

<xsd:element name="publish” type="PublishRequestType” />

<xsd:complexType name="PublishRequestType”>
<xsd:sequence>
<xsd:choice minOccurs="1" maxOccurs="unbounded”>
<xsd:element name="update” type="xsd:string” />
<xsd:element name="notify” type="xsd:string”/>
<xsd:element name="delete” type="xsd:string”/>
</xsd:choice>
</xsd:sequence>
</xsd:complexType>

</xsd:schema>

In diesem Beispiel wére es so, dass eines dieser Elemente mindestens einmal vorkom-
men muss. Jedoch diirfen die Elemente unbestimmt oft vorkommen. Die Deklaration
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2 Basistechnologien

eines Attributes erfolgt genauso mit dem Element ”attribute”. Der Name wird, wie beim
Element iiber das Attribut "name” gesetzt. Ebenso muss ein type fiir das Attribut fest-
gelegt werden. Weiterhin ist zu beachten, dass Attributdeklarationen immer hinter den
Elementdeklarationen stehen miissen. [8] Aufierdem ist es moglich, fur Attribute weitere
Optionen zu setzen (z.b einen Standardwert, die Festlegung von Werten, Grenzwerte bei
Zahlen usw.) .

2.3 SOAP

SOAP ist ein Nachrichtenprotokoll, das eine Kommunikation zwischen Anwendungen
ermoglicht. Jedoch ist SOAP immer auf darunterliegende Transportprotokolle angewie-
sen. Das Transportprotokoll ist frei wahlbar. In der Praxis wird, wie auch in dieser
Arbeit, meist auf HTTP(S) zuriickgegriffen. Eine SOAP-Nachricht wird immer in eine
XML-Umgebung geschrieben.

2.3.1 Nachrichtenaufbau
Im Folgenden das Beispiel einer SOAP Nachricht:

<?xml version ’'1.0’ encoding =’UTF-8’>

<soapenv:Envelope
xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/”
xmlns:ifmap="urn:trustedcomputinggroup.org:2010: IFMAP:2”>
<soapenv:Header>
</soapenv:Header>

<soapenv:Body>
<ifmap:subscribe session-—id="432"
xmlns:ifmap="urn:trustedcomputinggroup.org:2010:IFMAP:2”
xmlns:meta="urn:trustedcomputinggroup .org:2010:IFMAP-METADATA:2" >
<update name="35" result—filter="meta:role”
match—links="meta:access—request —ip _max—depth="3">
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu <ip—address.value="192.0.2.11" _type="1IPv4” />
HHHHHHHHHHHHHHHHHHHHHHHH </update>
uuuuuuuuuuuuuuuu </ifmap:subscribe >
HHHHHHHH </soapenv:Body>
</soapenv:Envelope>

Listing 2.4: Beispiel einer SOAP Nachricht

Zunichst fallt die Aufteilung der SOAP-Nachricht in Header und Body auf. Der
SOAP-Body wird verwendet, um die eigentlichen Nutzdaten zu transportieren. In ei-
nem SOAP-Header werden protokollspezifische Daten gespeichert. Insbesondere wenn
zwischen Sender und Empfianger weitere Zwischenempfinger vorhanden sind (Interme-
diary’s). Da in diesem Projekt der SOAP-Header nicht verwendet wird, wird hier nicht
weiter auf diesen eingegangen.

2.3.2 WSDL

Die WSDL (Webservice Description Language) wird verwendet, um eine plattform- und
programmiersprachenunabhéngige Beschreibung von Webservices zu gewéhrleisten. Die
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2.3 SOAP

Metasprache WSDL kann Funktionen, Daten und Datentypen beschreiben.

Eine WSDL wird meistens benutzt, um zu iiberpriifen, welche Operationen vom Ser-

ver iiberhaupt angeboten werden und wie sie anzusprechen sind. Vom Entwickler des
Webservices sollte zuerst ein XML Schema festgelegt werden, um konkret zu beschrei-
ben, welche Daten empfangen und versendet werden kénnen. Darauthin wird eine WSDL
definiert, um die Schnittstellen zu beschreiben. Durch die Beschreibung wird festgelegt,
wie der Web-Service angesprochen wird. Eine Reihe von Hilfsmitteln beherrschen dar-
aufhin sowohl auf Server Seite wie auf Client Seite die Codegenerierung. Diese generiert
eine WSDL zu Programmcode beliebiger Programmiersprache (vorausgesetzt, fiir die
Programmiersprache existiert ein solcher Generator). Die Vorteile einer solchen Codege-
nerierung liegen auf der Hand. Es wird eine Interoperabilitéit zwischen Client und Server
gewihrleistet, da sie beide von derselben WSDL ableiten. Weiterhin wird dadurch die
Entwicklungszeit stark verkiirzt. Der Entwickler muss sich nicht mehr in die Feinheiten
der XML Schemata einarbeiten, sondern kann sich ganz auf seine eigentliche Anwendung
konzentrieren und die Arbeit zur Entwicklung einer Kommunikationsschicht dem gene-
rierten Programmcode iiberlassen. Diese Vorgehensweise wird als Contract-First-Ansatz
bezeichnet.
Da der Server seine definierte WSDL meist auf der zu erreichenden Web Service URL
ablegt, muss diese nicht einmal direkt vorliegen. Der Code kann aufgrund dessen einfach
direkt mit Angabe der URL erzeugt werden. Obwohl es schon Suchmaschinen fiir Web
Services aller Art gibt, ist ein System, das die gezielt benotigten Web Services sucht und
so nutzt, dennoch schwer zu realisieren und wird in der Praxis so auch nicht verwen-
det. Es werden meist spezielle Anwendungen fiir spezielle Web Services entwickelt. Der
folgende Ausschnitt zeigt den Aufbau mit anschlieBender Beschreibung einer WSDL.
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<description targetNamespace="..."7 ...>
<types> ... </types>

<interface>
<operation name” ...
<input>...</input>
<output>...</output>
<infault>...</infault>
<outfault>...</outfault>
</operation>
<fault>...</fault>
</interface>

7

pattern="...7">

<binding ...>
<operation>
<input>...</input>
<output>...</output>

</operation>

<fault>...</fault>
</binding>
<service>

<endpoint>...</endpoint>
</service>
</description>

Listing 2.5: WSDL-Beispiel

Services werden durch sechs XML-Hauptelemente definiert:

e Datentypen (types): Definieren Datentypen, die zum Austausch der Nachrichten
benutzt werden.

e Nachrichten (message): Die abstrakte Definitionen der iibertragenen Daten.

e Schnittstellentypen (interface) : Beschreiben Operationen, die vom Web-Service
angeboten werden

e Bindung (binding): Bestimmt konkretes Protokoll und Datenformat fiir die Ar-
beitsschritte und Nachrichten.

e Ports (endpoint): Spezifiziert eine Adresse fiir eine Bindung, also eine Kommuni-
kationsschnittstelle.

e Services (service): Fassen eine Menge von verwandten Ports zusammen.
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2.4 SSL/TLS

TLS (Transport Layer Security) urspriinglich SSL (Secure Socket Layer) ist ein Ver-
schliisselungsprotokoll zur sicheren Dateniibertragung. TLS erméglicht nicht nur eine
Verschliisselung der Daten (Vertraulichkeit und Integritéit) sondern auch die Authenti-
zitdt der zu kommunizierenden Punkte. Das Besondere hierbei ist, dass eine bidirektio-
nale Authentifizierung moglich ist. Dies ist fiir dieses Projekt sehr wichtig. Das Protokoll
ist in zwei Schichten unterteilt. TLS kann auf verschiedenen Transportprotokollen, wie
z.B. TCP und UPD, arbeiten. Wiederum kann TLS unter verschiedensten Anwendungs-
protokollen laufen, wie HT'TP, POP3, telnet etc. . TLS teilt sich in zwei Schichten auf,
zum Einen das TLS Record Protokoll und zum Anderen der TLS Handshake.

TLS Record Protokoll Das TLS Record Protokoll bietet hierbei die Verschliisselung
(Vertraulichkeit und Intergitdt). Dies wird durch eine symmetrische Verschliisselung,
die vom TLS Handshake ausgehandelt wurde, erreicht. Es ist auch moglich, dass eine
null-encryption (keine Verschliisselung) verhandelt wird. Hiervon sollte jedoch abgese-
hen werden. Dies kann evt. genutzt werden, falls die Vertraulichkeit und Integritit der
Daten irrelevant sind und nur die Authentizitdt der Kommunikationspartner wichtig
ist. Weiterhin gewihrleistet das TLS Record Protokoll die Verlésslichkeit der Verbin-
dung. [3] Dies wird durch Integritétspriifungen erreicht. Die Intergritétspriifungen wer-
den mit der Hilfe von Message Authentication Codes (MAC) realisiert. MAC basiert auf
dem System, die zu iibertragene Nachricht zu hashen und den Hashwert daraufhin mit
dem ausgehandelten Schliissel zu verschliissen. Dieser Wert wird "MAC-Wert” genannt.
Der "MAC-Wert” wird daruafhin seperat von der eigentlichen Nachricht verschickt. Der
Empfinger vergleicht darauthin den "MAC-Wert” mit der eigentlichen Nachricht (Die
Nachricht muss er dafiir erst hashen). Wenn diese iibereinstimmen, ist die erhaltende
Nachricht integer. [16]

TLS Handshake Die TLS Handshake Schicht ermoglicht hingegen die bidirektionale
Authentifizierung zwischen Client und Server. Weiterhin wird in dieser Schicht das Aus-
handeln des Verschliisselungsalgorithmus vollzogen. Dieser Handshake ist die Initiierung
einer TLS Verbindung. Um eine Authentifizierung zu erreichen, wird ein asymmetrisches
Kryptosystem (Public-Key-Verfahren) verwendet. Als Algorithmus wird hierbei meist
auf RSA (Anfangsbuchstaben der Entwickler) oder DSA (Digital Signature Algorithm)
zuriickgegriffen. Die Authentifizierung eines Endpunktes kann optional sein. Es muss sich
jedoch mindestens ein Endpunkt authentifizieren. Bei den meisten Web-Anwendungen
ist dies der Server. Weiterhin ist das Aushandeln des gemeinsamen geheimen Schliissels
sicher. Der Schliissel kann durch Abhéren der Leitung nicht berechnet werden. [3]

2.4.1 Truststore und Keystore

Trust- und Keystores haben nicht direkt etwas mit TLS zu tun. Sie sind da, um Zer-
tifikate und Schliissel sicher zu speichern. Der Keystore selber ist mit einem Pass-
wort geschiitzt. Ein Keystore kann drei verschiedene Arten von Eintragen beinhalten.
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Abbildung 2.2: Ablauf von Message Authentication Code, Quelle: [16]

Ein Private-Key-Entry beinhaltet den eigenen privaten Schliissel. Dieser ist in einem
geschiitzten Format gespeichert. Weiterhin ist es moglich im Secret-Key-Entry weitere
Schliissel zu speichern. Dieser kann ebenfalls geschiitzt gespeichert werden. Der dritte
Eintrag ist der Trusted-Certificate-Entry, dieser beinhaltet public-key Zertifikate.

Trusted-Certificate-Entrys beinhalten public-key Zertifikate, die vertrauenswiirdig sind.

2]

Die Trennung zwischen Truststore und Keystore ist nicht unbedingt notwendig. Es ist
auch moglich, alle Eintrige (eigener private-key und vertrauenswiirdiger Zertifikate) in
einem Keystore zu speichern.
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3 IF-MAP im TNC Umfeld

In diesem Kapitel wird aufgezeigt, was IF-MAP ist, wie [IF-MAP funktioniert, was TNC
ist und in welchen Zusammenhang I[F-MAP und TNC zueinander stehen.

3.1 TNC

Um einen Client in einem Netzwerk zu authentifizieren, verwendet man den 802.1X Stan-
dard. Dieser Standard gewéhrleistet die Authentifizierung eines Clients, der Zugang zu
einem Netzwerk erhalten mochte. Bei dem Standard wird also gepriift, ob der Client die
Erlaubnis hat, sich mit diesem Netzwerk zu verbinden.

Die reine Authentifizierung eines Clients kann jedoch unzureichend sein. Wenn ein Client
authentifiziert ist, kann nicht davon ausgegangen werden, dass der Client nicht evt. von
einem Angreifer ferngesteuert wird. Wenn auf dem Client z.B. ein Trojaner, Virus oder
Wurm lauft, kann dies zu einem Sicherheitsproblem im Netzwerk fithren. Die Schadsoft-
ware konnte sich dann im Netzwerk verbreiten und so das Netzwerk von innen angreifen.
Um Vorgénge wie diese abzuwehren, wurde die Technologie NAC (Network Admission
Control) entwickelt. Eine NAC priift nicht nur, ob der Client berechtigt ist, sich mit
dem Netzwerk zu verbinden, sondern priift auch, ob der Client bestimmte Richtlinien
einhélt. Diese Richtlinien konnen z.B. die Aktualitdt des Virenscanners oder die Ak-
tualitdt der Betriebssystemupdates beinhalten. Wenn der Client eines dieser Richtlinien
nicht einhélt, kann die NAC den Client entweder aus dem Netzwerk ausschlieen oder
ihn unter Quaranténe stellen bis er die Sicherheitsrichtlinien erfiillt.

TNC ist eine von der TCG spezifizierte NAC Losung. Die Spezifikation ist frei verfiigbar.

3.1.1 Architektur

Die Architektur, die in der Abbildung zu sehen ist, wird in horizontale und vertikale
Schichten aufgeteilt. Folgend wird die Architektur anhand der Schichten erlautert.
Wenn die Abbildung in vertikalen Schichten betrachtet wird, teilt sich die Architektur
in die Bestandteile: AR, PEP und PDP. Die Schichten MAP und MAPC werden in den
néchsten Kapiteln behandelt. Folgend die Erlauterung dieser Begriffe:

AR:
AR steht fiir Access Requestor. Ein Access Requestor ist ein Endgerit, welches versucht,
in ein durch TNC geschiitztes Netz zu gelangen.
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Abbildung 3.1: IF-MAP in der TNC-Architektur, Quelle: [12]

PDP:

PDP steht fiir Policy Decision Point. Die PDP entscheidet, ob ein AR mit dem Netzwerk
verbinden darf oder nicht. Die PDP kommuniziert direkt mit der AR um zu iiberpriifen,
ob der AR die gegebenen Richtlinien erfiillt, um zu diesem Netzwerk zu verbinden.

PEP:

PEP steht fiir Policy Enforcement Points. Die PEP fiihrt aus, was die PDP entschieden
hat. Wenn die PDP entschieden hat, dass der AR nicht in das Netzwerk darf, sperrt
die PEP den Zugang fiir den AR. Ein PEP kann beispielsweise ein VPN Gateway, eine
Access Firewall oder ein Switch sein.

Weiterhin teilt sich die Architektur in die folgenden drei horizontalen Schichten auf:

IML:

IML steht fiir Integrity Measurement Layer. In der IML tauschen AR und PDP Nach-
richten tiber die Messung des Clients aus. Die IMC (Intergrity Mesurement Collectors)
sind dabei Bestandteile des AR und die IMV (Integrity Measurement Verifiers) Bestand-
teile des PDP. Die IMC sammeln dabei Integritétsinformationen vom AR und die IMV
verifizieren diese Informationen. [11]

IEL:
IEL steht fiir Integrity Evaluation Layer. In der IEL wird die Integritéit des AR gepriift.
Die Integritéit des Clients wird mit Hilfe der Ergebnisse der IML evaluiert. Die Kompo-
nente TNC-Server entscheidet hierbei, ob der AR den Sicherheitsbestimmungen gerecht
wird.
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NAL:

NAL steht fiir Network Access Layer. Die NAL gewéhrleistet die gewohnlichen Sicherheits-
und Authentifzierungsstandards, wie z.B. 802.1X. Der NAR (Network Access Requestor)
ist der authentifizierende Client, der NAE (Network Access Enforcer) stellt hierbei eine
Hardwarekomponente dar. Die Hardwarekomponente kénnte z.B. ein Switch, eine Fi-
rewall oder ein VPN Gateway sein. Die NAE kann den AR physikalisch aus dem Netz
ausschliefen oder weiterleiten. Dies passiert je nach der Erlaubnis des PDP’s. Die NAA
(Network Access Authority) authentifiziert den AR.

3.2 Funktionsweise von IF-MAP

Das Konzept IF-MAP beruht darauf, Statusinformationen von Endgerdten und Be-
nutzern zu speichern. Die Arten dieser Statusinformationen konnen sehr verschieden
sein. Beispiele hierfiir waren: aktuelle IP- /MAC Adresse, Authentifizierungsstatus, Au-
thorisierungsstatus, Standort-Koordinaten etc. . Die Statusinformationen werden vom
MAP-Server (Metadata Access Point - Server) gespeichert. Der MAP-Server baut sich
ein Datenmodell aus den erhaltenen Statusinformationen auf. Wenn der MAP-Server
die Information bekommen hat, dass ein Benutzer A sich mit einem Endgerdt mit der
MAC-Adresse AA:23:DD:FF:AB:11 an einem 802.1x Switch authentifiziert hat, spei-
chert er diese Information. Jetzt bekommt das Gerdt die IP-Adresse 192.168.1.2 von
einem DHCP-Server. Der DHCP-Server teilt dies dem MAP-Server mit. Im MAP-
Server sind jetzt die Daten dariiber gespeichert, dass ein Benutzer A sich authenti-
fiziert, die IP-Adresse 192.168.1.2 zugewiesen bekommen hat und die MAC-Adresse
AA:23:DD:FF:AB:11 besitzt. [12] So baut sich immer weiter ein Graph auf, der viele
Statusinformationen zu mehreren Endgerdten beinhaltet. Dieses Modell wird im MAP-
Server gespeichert und wird fortlaufend Datenmodell genannt. Der MAP-Server be-
kommt die Statusinformationen von verbundenen MAP-Clients. In dem eben aufgefiihr-
ten Beispiel wire der DHCP-Server und der 802.1X Switch ein MAP-Client. Die MAP-
Clients haben verschiedene Moglichkeiten mit einem MAP-Server zu kommunizieren. Ein
MAP-Client kann Statusinformationen auf dem Server veroffentlichen, Statusinforma-
tionen suchen und auch Statusinformationen abonnieren. Beim Abonnieren bekommt
der MAP-Client die angeforderten Informationen, wenn sie verfiighar sind, also wenn
ein anderer MAP-Client die abonnierten Statusinformationen verdéffentlicht. Das Kon-
zept des IF-MAP Protokolls kann als Ereignisdatenbank mit Abonnement-, Such und
Veroffentlichungsfunktion beschrieben werden. Wie viele und welche Informationen die
MAP-Clients genau veroffentlichen, hingt von den jeweiligen Implementierungen der
MAP-Clients ab. Aufgrund dessen kann der MAP-Server die Korrektheit und die Ak-
tualitdt der Statusinformationen nicht gewéhrleisten. Der MAP-Server speichert alle
Informationen, die ihm von den MAP-Clients vercffentlicht werden. Die Aktualitdt und
Korrektheit der Daten ist also einzig von den MAP-Clients abhéngig. Weiterhin speichert
der MAP-Server auch keine veralteten Statusinformationen. Falls eine neue Statusinfor-
mation beim MAP-Server eingeht, wird die alte von der neuen iiberschrieben.
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3.2.1 Anwendungsfalle fiir IF-MAP

Statusinformationen, die ein MAP-Client veroffentlicht, sind Metadaten. Aufgrund des-
sen werden im Folgenden diese Statusinformationen Metadaten genannt. Die Grundfunk-
tionen fiir den MAP-Server belaufen sich auf Veroffentlichen, Abbonieren und Suchen
von Metadaten. Als Beispiel-MAP-Clients dienen die Komponenten DHCP-Server, Fi-
rewall, Sensor und ein mobiles Endgerét. Daraus bilden sich folgende Anwendungsfille.

Ein Map-Client (DHCP-Server, Sensor, mobiles Endgerét) veroffenlicht Metadaten:

e Der DHCP-Server verteilt eine neue IP-Adresse und verodffentlicht darauthin diese
Metadaten.

e Ein Sensor hat eine einen Portscann von einem Endgerét erkannt und veroffentlicht
diese Metadaten.

e Ein mobiles Endgerit veroffentlicht seinen aktuellen Standort.

Ein MAP-Client (mobiles Endgerét) sucht Metadaten zu einem Endgerdt auf dem
MAP-Server:

e Ein mobiles Endgerét fragt den MAP-Server nach dem Standort eines anderen
mobilen Endgerites ab.

Ein MAP-Client (Firewall) abonniert Metadaten zu einem Endgerét auf dem MAP-
Server:

e Die Firewall abonniert Metadaten eines Endgerétes. Verstofit das Endgerédt gegen
Netzbestimmungen, blockiert die Firewall den Netzverkehr des Endgerétes.

3.3 IF-MAP in der TNC-Architektur

Die folgende Beschreibung geht auf die in Abbildung gezeigten Verbindung von IF-
MAP an die TNC-Architektur ein.

MAPC:

Ein MAPC (MAP-Client) ist eine Netzwerkkomponente, die IF-MAP nutzt, um mit dem
MAP-Server zu kommunizieren. Diese Netzwerkkomponenten nutzen dabei die Funktio-
nalitdten, die im Kapitel erldutert wurden.

MAP:

Der MAP (Metadata Access Point) ist der zentrale Punkt in der IF-MAP Architek-
tur. Der MAP wird von einem MAP-Server reprasentiert. Alle Daten, die von MAPC’s
verdffentlicht werden, werden im MAP verwaltet.
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Die MAP-Clients kénnen verschiedene Netzwerkkomponenten sein. Auf der Abbildung
fungieren z.B IDS (Intrusion Detection System) und Firewall als MAP-Client. Der IDS
wiirde bei erkannter unerlaubter Netzwerkaktivitéit (filesharing, portscanns etc.) einen
Alarm auf dem MAP verdcffentlichen. Die Firewall wiirde diese Metadaten abonnieren
und den Angreifer aus dem Netz ausschlieen. Aber auch der TNC Server ist ein MAPC.
Der TNC Server wird bei der Anfrage eines AR diese Information zum MAP veroffentli-
chen. Es werden also alle Statusinformationen die Endgeréite betreffend von dem TNC-
Server zum MAP veroffentlicht. Weiterhin bezieht der TNC-Server Statusinformationen
vom MAP iiber die aktuelle Situation des Netzwerks und kann diese Informationen in
seiner Entscheidung dariiber, ob er einem AR den Zugang zum Netz gewahrt oder nicht
einflieffen lassen. Der NAE ist ebenfalls mit dem MAP verbunden und veroffentlicht z.B.
die MAC-Adresse des zugelassenen AR’s.

3.4 Beispielszenario - IRON

Im Folgenden wird IF-MAP anhand eines Beispiel-Szenarios beschrieben. Dieses Szenario
ist im Rahmen des Bachelor-Projekt IRON an der FH Hannover entstanden.

“ ER/ O M
- . 213312228,

tnc@fhh |

Snort | ISC DHCP|

~ /"

MAP Server

Connection Management

Nagios — Datamodel }——iptablesj

Abbildung 3.2: Architektur IF-MAP im IRON Projekt, Quelle: [7]

In diesem Beispiel agieren Nagios, Snort, tnc@fhh, ISC DHCP und iptables als MAP-
Clients. Weiterhin existiert ein MAP-Server, der mit den Clients als Stern Topologie
angeordnet ist. In typischen Netzwerken handelt jede Netzwerkkomponente autonom.
Es findet keine Kommunikation und vor allem kein Informationsaustausch statt. Das
Ziel des IRON Projektes war es, Netzwerkkomponenten auf Metadaten anderer Netz-
werkkomponenten reagieren zu lassen.
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Die Netzwerkkomponenten werden folgend kurz in ihrer eigentlichen Funktion und ihre
Aufgabe im TRON Szenario vorgestellt:

Nagios:

Nagios dient der Uberwachung von verschiedenen Netzwerkkomponenten in einer IT-
Infrastruktur. Dabei kennt Nagios verschiedene Statusinformationen iiber die einzelnen
Netzwerkkomponenten wie z.B. die angebotenen Dienste (SSH, FTP etc.), verfiigbarer
Festplattenspeicher, CPU Auslastung etc. . Dies dient dem Administrator des Netzwer-
kes als Hilfe, falls eine Netzwerkkomponente ausfillt oder bestimmte Dienste nicht mehr
erreichbar sind. Die Netzwerkkomponenten werden mit Konfigurationsdateien definiert
und konfiguriert.

Nagios erhélt Zugang zu der MAP, um sofort festzustellen, welche Netzwerkkomponenten
im Netz verfiigbar sind. Bei stationdren Netzwerkkomponenten ist eine statische Konfi-
guration leicht erstellbar. Bei mobilen Endgeréten ist dies leider nicht ohne weiteres mit
statischen Konfigurationen realisierbar. Der Grund hierfiir ist, dass mobile Endgerite
sich oft an verschiedenen Punkten im Netz anmelden (WLAN, LAN Port, VPN). Hier-
bei macht sich Nagios [F-MAP zu nutze. Nagios erkennt mit IF-MAP dynamisch, welche
Netzwerkkomponenten sich im Netz anmelden und fiigt diese dann automatisch in die
Nagios-Konfiguration ein.

Snort:

Snort ist eine freie Implementierung eines Network Intrusion Detection System (NIDS).
Ein NIDS zeichnet alle Pakete im Netzwerk auf, analysiert diese nach verdéchtigen Ak-
tivitdten und meldet diese dann. Diese Meldung kann z.B. in Form eines Eintrags in
einer Log-Datei geschehen.

Die Motivation, Snort mit [F-MAP zu koppeln ist die, dass andere Netzwerkkomponen-
ten auf die Meldungen von Snort sehr zeitnah reagieren konnen.

TNCQFHH:

TNCQFHH ist eine Open-Source Implementierung von TNC, die an der Fachhochschule
Hannover entwickelt wurde. Die Motivation TNCQFFH an IF-MAP zu binden, ist be-
reits im Kapitel [3.3] erldutert worden.

ISC DHCP:

ISC DHCP ist eine DHCP Implementierung vom Internet Systems Consortium. ISC
DHCP wurde an IF-MAP gebunden, um dem MAP-Server Auskunft iiber vergebene IP-
Adressen zu erteilen. Weiterhin 16scht ISC DHCP Metadaten iiber nicht mehr giiltige
[P-Adressen auf dem MAP-Server.
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3.5 Datenmodell

Das Datenmodell speichert die von MAP-Clients veroffentlichten Metadaten. Durch das
Veroffentlichen von Metadaten wird ein solches Datenmodell im MAP-Server aufgebaut.
Das Datenmodell ist in Form eines Graphen gebildet. Auf der Abbildung ist ein
solches Datenmodell abgebildet.

mac-address
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accztss- ip-mac
role requestmac

- access- access- ip-address
e request requestip (endpoint)
| access-
layer2- \ request-
information authenticated device
by device-
‘ attribute

device device
(switch) (PDP)
| |
device-ip device-ip

ip-address
(switch)

ip-address

(PDP)

Abbildung 3.3: Datenmodell, Quelle : [12]

Identifer Um die genannten Metadaten einem Gerét zuordnen zu kénnen, miissen Me-
tadaten an Identifier gebunden werden. Ein Identifier kann unter anderem eine IP Adres-
se oder Mac-Adresse sein. Es konnen aber auch Identifier auf hoherer Abstraktionebene
benutzt werden, wie ein Benutzername, eine Email Adresse etc. .

Auf der Abbildung wird der Identifier mit einem Oval représentiert.
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Link Ein Link beschreibt die Verbindung zwischen zwei Identifiern. Links werden im-
mer von den MAP-Clients hergestellt. Ein Beispiel fiir eine solche Verbindung wiére, wenn
ein DHCP-Server die Verbindung zwischen einer IP-Adresse und einer Mac-Adresse her-
stellt. Dies wére ein ip-mac Link.

Auf der Abbildung wird ein Link mit Verbindung zwischen zwei Identifiern angezeigt.

Metadaten Die zu veroffentlichen Metadaten sind frei wahlbar. Die Trusted Compu-
ting Group hat fiir das TNC Umfeld eine Spezifikation fiir Security-Metadaten veroffent-
licht. Diese beschreibt Inhalte wie z.B. Layer2 Informationen, access-requests etc. . Es ist
jedoch auch moglich, herstellerabhéngige Metadaten zu definieren. Metadaten koénnen
an Identifier und Links angehéngt werden. Sie sind auf der Abbildung als Vierecke ge-
kennzeichnet.

3.6 Kommunikationsmodell

Ein MAP-Client kann bis zu zwei Kanéle zum MAP-Server aufbauen. Wenn der MAP-
Client lediglich Daten veréffentlichen mochte, reicht ein SSRC (Synchron Send-Receive
Channel). Dieser Kanal ist mindestens erforderlich, um eine Verbindung aufzubauen,
Metadaten zu veroffentlichen und Metadaten zu suchen. Der zweite Kanal wird ARC
(Asynchron Receive Channel) genannt. Dieser ist fiir abonnierte Metadaten von Iden-
tifiern notwendig. Die Daten vom MAP-Server werden also erst bei Verfiigharkeit iiber
diesen Kanal iibermittelt. Die einzelnen Operationen fiir die jeweiligen Kanéle werden
im nachfolgenden Kapitel erlautert.

3.7 Operationen

Operationen zum Verbindungsaufbau: Die Operationen zum Verbindungsaufbau und
Verbindungsabbau belaufen sich auf newSession, renewSession, poll und endSession. Ver-
bindungen werden grundsétzlich immer von einem Client zum Server aufgebaut. Je nach
Nachrichtentyp ist eine asynchrone sowie eine synchrone Antwort moglich. Die IF-MAP
Spezifikation [12] sieht die Verbindungskanéle SSRC (Synchron Send-Receive Channel)
und ARC (Asynchron Receive Channel) vor, wobei der ARC nur nétig ist, wenn Meta-
daten abonniert werden.

newSession Mit der newSession Operation wird eine IF-MAP Session zum Server auf-
gebaut. Hierbei findet keinerlei Authentifizierung statt. Die Authentifizierung erfolgt mit
dem Aufbau der HTTPS Verbindung ausserhalb des IF-MAP Protokolls. Der Server ant-
wortet mit einer eindeutigen Publisher ID und einer ebenfalls eindeutigen Session ID.
Die Publisher ID représentiert den MAP-Client als solchen. Eine Publisher ID wird nur
einmal vergeben. Der Client bekommt bei jedem Verbindungsaufbau dieselbe. Damit der
MAP-Server den MAP-Client bei jedem Verbindungsaufbau wieder dieselbe Publisher
ID vergeben kann, muss er ihn identifizieren konnen. Laut IF-MAP Spezifikation [12]
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steht dem Entwickler des MAP-Servers frei, wie er dies implementiert. Die Publisher-1D
darf lediglich nicht mit Hilfe von Zeit- oder Verbindungsinformationen generiert wer-
den. Eine Session ID wird hingegen bei jedem Verbindungsaufbau neu generiert. Sie
repréasentiert ausschliellich die aktive Sitzung.

renewSession Die Spezifikation gibt zwei Moglichkeiten vor, um eine Verbindung zum
Server aufrechtzuerhalten. Es kann zum einen fiir jede Operation ein Socket aufgebaut,
die Operation abgeschickt und nach Antwort vom Server wieder abgebaut werden. In
diesem Fall lidsst der Server die Verbindung 180 Sekunden lang valide. Daraufhin beendet
er sie, ohne dies dem Client mitzuteilen. Um dies zu verhindern, muss der Client vor
Ablauf der 180 Sekunden eine ”"renewSession” Operation an den Server schicken. Zum
anderen besteht die Moglichkeit, die aufgebaute Verbindung offen zu lassen. Solange
diese Verbindung bestehen bleibt, wird der Server die Verbindung nicht abbauen. Der
Kanal fiir ARC Operationen muss mindestens so lange offen bleiben, bis der Server eine
Antwort zur Anfrage geschickt hat. Der Server initiiert nie eine Verbindung zum Client.

poll Eine Poll-Operation gehtrt im Grunde genommen zu den Datenaustausch-Operationen,
jedoch beeinflusst die Operation auch das Verbindungsmanagement. Eine Poll-Operation
muss immer {iber einen gesonderten Kanal, den ARC, verschickt werden. Bei einem Poll

ist es nicht vorhersehbar, wann der Server auf die Operation antwortet. Der Server ant-
wortet erst bei Verfiigbarkeit der abonnierten Metadaten.

endSession Eine endSession Operation beendet die bestehende Verbindung. Der Server
antwortet mit einem endSessionResult.

Operationen zum Datenaustausch: Die Operationen zum Datenaustausch innerhalb
des IF-MAP Protokolls belaufen sich auf publish, subscribe, search, purgePublish und
poll.

Fehlerhafte Anfragen oder Serverfehler werden mit einem ErrorResult beantwortet.
Aufler poll verlaufen alle aufgelisteten Operationen synchron. Der Client stellt die An-
frage (request) an den Server, dieser antwortet (response) dem Client direkt. Bei Poll
ist es nicht vorhersehbar, wann oder ob der Server antwortet. Wovon dies abhéngt, wird
bei der folgenden detaillierteren Beschreibung deutlich.

publish Publish veroffentlicht Metadaten auf den MAP-Server. Es gibt drei verschie-
dene Moglichkeiten ein Publish zu verschicken:

e Ein Publish-Update verdffentlicht Metadaten auf den Server. Sobald ein Client
diese abonniert, werden sie dem Client verdffentlicht. Die Metadaten bleiben im
Map-Server giiltig, solange dieser lauft oder die Metadaten geldscht werden.

e Ein Publish-Notify funktioniert wie ein Update, nur dass die Metadaten nicht
gespeichert bleiben. Die Daten werden nur an die Clients vertffentlicht, die genau
in diesem Augenblick den zugehorigen Identifier abonnieren.
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3 IF-MAP im TNC Umfeld

e Ein Publish-Delete 16scht alle Metadaten, die mit dem Identifier zusammenhéngen.

subscribe Mit Subscribe ist eine Abonnierung von Metadaten moglich. Die Abonnie-
rung lauft {iber einen Identifier. Es werden alle Metadaten abonniert, die diesem Iden-
tifier zugeordnet sind. Weiterhin kann ein Filter gesetzt werden, um ungewiinschte Me-
tadaten auszufiltern. Wird dieser Filter nicht gesetzt, werden alle Metadaten, die dem
Identifier zugeordnet sind, abonniert.

poll Mit einem poll kann abgefragt werden, ob neue Daten fiir die abonnierten Identifier
vorhanden sind. Ist dies der Fall, wird dieser Operation direkt mit einem Poll Result
geantwortet. Ist dies nicht der Fall, antwortet der Server erst beim Eintreffen neuer
Daten (von anderen Clients iiber publish).

search Mit einer search Anfrage ist es moglich, direkt Metadaten fiir einen Identifier
abzufragen. Der Server beantwortet diese Anfrage direkt, also synchron. Der Unterschied
zum Subscribe ist, dass eine search Anfrage eine einmalige Anfrage ist. Es werden keine
Identifier abonniert.

purgePublish Mit einer purgePublish Operation ist es moglich, eine Anfrage zur Léschung
der Metadaten eines publishers zu stellen. Ob diese Daten dann geléscht werden, hangt
von der Konfiguration des Servers ab. Wenn die Daten nicht gelscht werden, teilt der
Server dies dem Client mit einem ” AccessDenied” mit.

3.8 Binding fiir IF-MAP

Die IF-MAP Operationen werden als Nutzdaten im SOAP-Body transportiert. Es ist
ein XML-Schema von der TCG veroffentlicht, die den Aufbau der IF-MAP Anfragen
spezifiziert. Zu den von der TCG entwickelten Metadaten existiert ebenfalls ein XML-
Schema. Fiir genauere Infos zum Aufbau dieser Metadaten wird hier auf die jeweilige
Spezifikation TNC IF MAP Metadata for Network Security [13] verwiesen. Weiterhin ist
eine WSDL veroffentlicht, die die Schnittstellen zum Server beschreibt.
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4 Mobile Endgerate im IF-MAP
Umfeld

Im Kapitel wird beschrieben, dass IF-MAP zum Austausch von Metadaten benutzt
wird. Diese Metadaten beziehen sich auf so genannte Identifier. Mit diesen Identifiern
wiederum konnen Riickschliisse auf das zugehorige Endgerét gezogen werden.

Im TRON-Szenarid3.4] fallt auf, dass bis auf TNCQFHH alle MAP-Clients entweder nur
Metadaten veroffentlichen oder nur abonnieren. Dabei wird deutlich, dass die Metada-
ten, die veroffentlicht werden, immer zu Endgerédten in der Umgebung der MAP-Clients
gehoren. Beispiele hierfiir sind:

e Der DHCP-Server veroffentlicht Metadaten {iber Endgeréte, die eine DHCP-Anfrage
starten.

e Snort verdffentlich Metadaten iiber Endgerite, die versuchen untersagte Netz-
werkaktivitaten zu starten.

Es wiire jedoch durchaus denkbar, dass ein Android MAP-Client Metadaten {iber sich
selber veroffentlicht. Zusammengefasst bestehen drei denkbare Verwendungen, um einen
MAP-Client fiir Android zu nutzen:

e Die Verdffentlichung von Metadaten in Bezug auf Endgeréite in der Umgebung
e Die Veroffentlichung von Metadaten in Bezug auf das Androidphone
e Die Abonnierung von Metadaten in Bezug auf Netzwerkendgeriite

Folgend werden Beispiele fiir die jeweiligen Verwendungen aufgefiihrt.

Veroéffentlichung von Metadaten in Bezug auf Endgerdte in der Umgebung Es
existieren Anwendungen fiir die Netzwerkanalyse (z.B. WLAN Analyse) auf Android.
Das Android Endgerat konnte bei der WLAN Analyse Informationen wie die SSID,
IP-Adresse, MAC-Adresse, Hersteller etc. von den jeweiligen WLAN Access-Points spei-
chern. Da viele Android Endgerite bereits GPS-Empfénger besitzen, konnte der Stand-
ort ebenfalls als Metadaten hinzugezogen werden. Diese Metadaten wiirde der MAP-
Client auf einen MAP-Server veroffentlichen. Ein anderer MAP-Client kann mit den
Metadaten, die von den MAP-Clients verdffentlicht wurden, eine Karte mit verfiigha-
ren WLAN Access-Points erstellen. Diese Karte konnte durch mehrerer Android MAP-
Clients stetig erweitert und aktualisiert werden.
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Verdéffentlichung von Metadaten in Bezug auf das Androidphone In einer aktuell
bearbeitenden Master-Thesis [15] wird ein System entwickelt, das eine Integritdtsmes-
sung und -priifung auf einem Android Engerét ermoglicht. Dieses System soll Manipula-
tionen an Hard- und Software erkennen und das Endgerét aus dem Netzwerk ausschlie-
Ben.

Angenommen, ein Unternehmen hat eine Anwendung XY entwickelt, die nur an be-
stimmten Orten benutzt werden darf. Um die Anwendung XY nutzen zu konnen, ist es
notig, auf unternehmensinterne Netzwerkressourcen(z.B. eine Datenbank) zuzugreifen.
Diese Netzwerkressourcen sollen jedoch nur freigegeben werden, wenn das mobile End-
gerit sich an bestimmten Orten aufhélt. Das mobile Endgerit, auf dem die Anwendung
XY lauft, ist durch Integritdtsmessungen geschiitzt vor Manipulationen. Durch die An-
bindung von Anwendung XY an einen MAP-Client wére es moglich, bei jedem Start der
der Anwendung eine aktuelle Standortinformation iiber IF-MAP zu veroffentlichen. Wie-
derum ist ein anderer MAP-Client zusténdig fiir die Freigabe von Netzwerkressourcen.
Dieser MAP-Client abonniert die Standortinformationen der jeweiligen Androidphones
und entscheidet anhand dieser iiber die Zugriffserlaubnis der Androidphones auf die
Netzwerkressourcen.

Die Abonnierung von Metadaten in Bezug auf Netzwerkendgerdte Weiterhin kénn-
te ein MAP-Client auch eine sinnvolle Rolle im TRON-Szenario einnehmen. Es wiére
denkbar, den MAP-Client als Monitoring-Anwendung zu nutzen. Mit dieser Anwendung
wire es moglich, wichtige Informationen iiber Endgerédte im Netzwerk abzurufen. Ein
Netzwerkadministrator hétte an einer solchen Anwendung Bedarf. Beispielsweise konnte
damit der Netzwerkadministrator umgehend iiber ein Sicherheitsproblem benachrichtigt
werden.

Im folgenden Kapitel wird ein weiteres Szenario ausgearbeitet, in dem der Android
MAP-Client als subscriber agiert.

4.1 Objekt -und Szenenveranderung

Es gibt an belebten Orten immer wieder Probleme mit besitzlosen Gegensténden. Dabei
hat die Vergangenheit gezeigt, dass diese Tatsache immense Gefahren an so belebten Or-
ten wie Flughéfen, Bahnhofen oder grofien Einkaufszentren mit sich bringt. Wichtig in
einer solchen Situation ist die schnelle Erkennung solcher Gegenstédnde. Eine Erkennung
alleine durch Kameras oder Hinweise von Menschen kann unzureichend sein. Das Ziel ist
also eine Reduzierung dieser Reaktionszeit. Vermehrt sind in letzter Zeit Algorithmen
zur Erkennung von Objekt- und Szenenverdnderungen konzipiert worden. Ebenso zur
Objektzédhlung oder Gesichtserkennung.

Wenn eine Person einen Koffer in sicherheitsrelevanten Orten einfach stehen lédsst, kann
die Kamera dies erkennen. Weiterhin wére eine evt. Gesichtserkennung dieser Person
moglich. Diese Daten miissen jedoch immer noch verteilt und darauf reagiert werden.
Fiir diese Datenverteilung eignet sich IF-MAP optimal. Es wird von einer Anbindung
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4.1 Objekt -und Szenenverdnderung

einer Kamera mit Objekt -und Szenenverdnderungserkennung zu dem IF-MAP Protokoll
ausgegangen. Fiir eine Anbindung an eine solche Kamera gibt es mehrere Moglichkei-
ten, welche abhéngig von der genutzten Kamera sind. Wenn die Kamera eine offene
API hat, eignet sich diese hervorragend, um die Kamera anzusprechen. Um den Bedarf
an ein solches System zu unterstreichen, sei hier erwahnt, dass viele PC-Karten zum
verarbeiten von Videomaterial zu erwerben sind, die eine Erkennung von Objekt- und
Szenenverdnderung realisieren. Viele bieten reine proprietdare Software zur Auswertung
der Kameraergebnisse an. Manche bieten jedoch auch ein SDK an, um die verarbeiteten
Kamerabilder anzusprechen. So z.B. die Modelle LE3000, LE6480E und LE5000 von der
Marke AEON. Inwieweit die SDK den Zugriff auf diese Aufnahme-Karten zulésst, kann
in dieser Arbeit nicht untersucht werden, da das SDK nur mit dem Erwerb einer dieser
PC-Karten verfiigbar ist. Die Kameras fiir dieses Szenario miissten also entweder auf
eine solche PC-Karte zuriickgreifen oder es miisste eine komplett eigene Verarbeitung
der Kamerabilder entwickelt werden.

Abgesehen davon wiirde das System so aussehen, dass ein MAP Client diese Events
von der Kamera erhéilt, in eine IF-MAP konforme Weise verarbeitet und an einen MAP-
Server ”published”. Dieser Client wiirde also als publisher fungieren. An diesem Punkt
zeigt IF-MAP seine grofite Stiarke. Die Verteilung vom MAP-Server aus, ist komplett
variabel. Subscriber dieser Daten konnen sehr vielfdltig und von den verschiedensten
Systemen aus méoglich sein.

Mogliche Beispiele wéren:

e Sicherheitspersonal mit Android-basierten Endgeriten (z.B. einem Mobilfunkgerit),
bekommen bei besitzerlosen Koffern sofort eine Nachricht.

e Eine Sicherheitszentrale mit einem IF-MAP Client, schaltet sofort auf die alarmie-
rende Kamera.

e Ein [F-MAP Client, der an ein Persistenzsystem gebunden ist, das solche Ereignisse
zur Beweissicherung aufzeichnet.

Die subscriber sind dabei auch vollig variabel einsetzbar. Es muss fiir einen weite-
ren subscriber lediglich die Zugangsvoraussetzung eingestellt werden. Eine Einstellung
beziiglich der Datenverteilung muss am Server nicht vorgenommen werden.

Wie im Bild wertet die Kameraverarbeitung die Bilder der Netzwerkkameras aus.
Sobald eine Szene auftritt, die einen Alarm rechtfertigt, veroffentlicht die Kameraverar-
beitung diese Metadaten. Der Identifier, an den diese Metadaten angebunden sind, ist in
dem Fall die Kamera selbst. Somit ist auch die Identifizierung moglich, wo das Ereignis
statt findet. Das Persistenzsystem, die Sicherheitszentrale und das Androidphone abon-
nieren Metadaten von den jeweiligen Kameras. Sobald die Kameraverarbeitung einen
Alarm veréffentlicht, bekommen die eben genannten subscriber diesen Alarm durch die
Metadaten mitgeteilt.

Hierbei reagiert jeder subscriber individuell. Das Persistenzsystem wiirde diese Daten
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Kamera Kamera

Kameraverarbeitung
<<MAP-Client>>
<<publisher>>

MAP-Server
Persistenzsystem Sicherheitszentrale Androidphone
<<Map-Client>> <<Map-Client>> <<MAP-Client>>

<<subscriber>> <<subscriber>> <<subscriber>>

Abbildung 4.1: Architekturmodell - Szenen- und Objektverdnderung

evt. zur Beweissicherung speichern. Die Sicherheitszentrale bekommt eine sofortige Schal-
tung auf die jeweilige Kamera. Die Androidphones wiirden direkt eine Mitteilung ein-
blenden, wo der Alarm ausgelost wurde und welche Art von Alarm es ist.

36



5 Anforderungsanalyse

In diesem Kapitel wird beschrieben, welche Prozesse erforderlich sind, um einen MAP-
Client in die Android Umgebung zu integrieren. Weiterhin wird beschrieben, welche
Funktionen dieser MAP-Client haben soll.

5.1 Systembeschreibung

5.1.1 Ausgangsbeschreibung

Eine grofle Hilfe bei dieser Arbeit war die Ausgangslage. Das Projekt IRON, welches
in Kapitel vorgestellt wurde, war zu Beginn dieser Arbeit im letzten Drittel seiner
Bearbeitungszeit. Dies hatte den Vorteil, dass ein sténdiges Testen in der IRON Projek-
tumgebung moglich war. Eine Vorarbeit speziell fiir die Arbeit war jedoch nicht gegeben.
Weiterhin gab es an Informationsquellen lediglich die IF-MAP Spezifikation [12] und di-
verse Literatur zur Android-Entwicklung [6] [17] [10].

5.1.2 Ziele und Erfolgskriterien

Das Ziel dieser Arbeit ist es, einen funktionsfahigen MAP-Client fiir die Android-Plattform
zu implementieren. Dieser MAP-Client soll in der Lage sein, spezifikationskonform iiber
das IF-MAP Protokoll mit einem MAP-Server zu kommunizieren. Die vorgestellten
Szenarien aus Kapitel {4| verdeutlichen, dass ein MAP-Client auf Android viele Ein-
satzmoglichkeiten haben kann. Der zu entwickelnde MAP-Client soll nicht auf ein spezi-
elles Szenario ausgelegt werden. Vielmehr soll das Ergebnis dieser Arbeit ein universeller
zu bedienender MAP-Client werden, der fiir jedes erdenkliche Szenario genutzt werden
kann. Das Ergebnis dieser Arbeit richtet sich an Entwickler, die eine Kommunikation
iiber IF-MAP anstreben. Das Produkt dieser Arbeit muss also Schnittstellen anbieten,
damit Anwendungsentwicklern eine Moglichkeit zur Benutzung dieser Komponente ge-
geben wird. Der MAP-Client dient als Kommunikationsschicht zwischen einer beliebigen
Anwendung und einem MAP-Server. Der MAP-Client soll fiir jedes erdenkliche Szenario
genutzt werden kénnen. Dabei ist es auch wichtig, die Nutzung von beliebigen Metada-
ten zu erlauben. Diese Moglichkeit erlaubt es z.B. auch herstellerabhéngige Metadaten
zu verwenden.
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5.2 Anforderungen

Folgend werden Anforderungen aufgelistet, die ein MAP-Client auf Android erfiillen
muss, um den Zielen und Erfolgskriterien im Kapitel gerecht zu werden. Die An-
forderungen werden in funktionale, nichtfunktionale und technische unterteilt.

5.2.1 Funktionale Anforderungen

Die funktionalen Anforderungen spiegeln wieder, welche fachlichen Dienste vom System
bereitgestellt werden konnen. [9] Dabei sind technische Details erstmal nicht von Belang.

Veréffentlichen von Metadaten: Der [F-MAP Client muss die Moglichkeit haben,
Metadaten zu veroffentlichen.

Abonnieren von Metadaten: Es muss die Moglichkeit geben, Metadaten zu einem
Endgerét oder Benutzer zu abonnieren.

Suchen von Metadaten: Das Suchen von Metadaten zu einem Endgerit oder Benutzer
muss moglich sein.

Benutzung von beliebigen Metadaten: Der [F-MAP Client muss die Einbindung
beliebiger Metadaten erlauben. Dies ist notig, damit immer die passenden Metadaten
fiir jegliche Szenarien entwickelt und diese dann auch mit diesem IF-MAP Client benutzt
werden kénnen.

Schnittstelle fiir Entwickler: FEs muss eine Schnittstelle fiir Entwickler vorhanden
sein. Mit dieser Schnittstelle ist es moglich, den IF-MAP Client zu verwenden. Diese
Schnittstelle muss auch die einzige Moglichkeit sein, den IF-MAP Client zu bedienen.
Hierbei sei nochmals erwiahnt, dass der zu entwickelnde Client keine eigenstdndige An-
wendung ist. Der Client ist eine Kommunikationsschicht, die von beliebigen Anwendun-
gen zur Kommunikation mit IF-MAP Komponenten verwendet werden kann.

5.2.2 Nichtfunktionale Anforderungen

Nichtfunktionale Anforderungen beschreiben Qualitéitsanspriiche.

Verschliisselte Verbindung: Alle Verbindungen, die von dem IF-MAP Client ausge-
hen miissen durchgehend verschliisselt sein. Es darf keine Moglichkeit geben, durch Mit-
schneiden des Datenverkehrs auf den Inhalt schlieffen zu kénnen.
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5.2 Anforderungen

Authentifizierung: Bei jedem Verbindungsaufbau zu einen IF-MAP Server muss sich
der Client authentifizieren. Auch der IF-MAP Server muss sich vor dem Client authenti-
fizieren. Es muss eine komfortable Moglichkeit geben, einem MAP-Server die Authenti-
fizierung zu erlauben bzw. zu verbieten. Diese Einstellméglichkeit muss es getrennt vom
eigentlichen Programmecode geben.

Resistent gegen Verbindungsabbriiche: Weiterhin ist mit einer begrenzten Bandbrei-
te und mit Netzabbriichen zu rechnen. Es sollte also vermieden werden, viele Daten zu
iibertragen. Auch ein standiger Netzauf- und abbau kann bei der Anwendung zu Perfor-
manceproblemen fithren. Der Client muss sinnvoll mit Verbindungsabbriichen umgehen
konnen.

Ressourcensparend und leichtgewichtig: Da Android meist auf mobilen Endgeréten
lduft, miissen einige Besonderheiten beachtet werden. Auf mobilen Endgerdten muss
immer mit Ressourcenknappheit gerechnet werden. Dies bezieht sich nicht nur auf den
Speicher, sondern auch auf die CPU. Aufgrund dessen sollten leichtgewichtige Libraries
eingesetzt werden.

Logische und ergonomische Schnittstelle fiir Entwickler: Der MAP-Client muss eine
logische und einfach zu benutzende Schnittstelle fiir Entwickler bieten. Die soll durch
eine einfache Dokumentation (z.B. JavaDoc) beschrieben und ohne weitere Literatur
benutzbar sein.

5.2.3 Technische Anforderungen

Android als Betriebssystem Die Anwendung muss auf dem Android Betriebssystem
lauffahig sein.

SOAP als Kommunikationsprotokoll Als Kommunikationsprotokoll ist SOAP zu ver-
wenden. Dies muss verwendet werden, weil es die IF-MAP Spezifikation so vorsieht. Eine
Implementierung mit einem anderen Kommunikationsprotokoll wiirde die Kommunika-
tion mit einem MAP-Server nicht ermdglichen.

Interoperabilitat Es miissen alle Standards aus der IF-MAP Spezifikation eingehalten
werden, um die Interoperabilitit zwischen MAP-Client und MAP-Server zu gewéhr-
leisten. Bei der Entwicklung muss auf die neuste IF-MAP Spezifikation zuriickgegriffen
werden.
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6 Analyse - Android

In diesem Kapitel wird auf die Android Plattform eingegangen. Es wird ein Uberblick
zum Aufbau der Android-Architektur und zu den Besonderheiten bei der Anwendungs-
entwicklung auf der Android-Plattform gegeben. Weiterhin werden Mdoglichkeiten der
Implementierung vorgestellt, analysiert und passend fiir diese Arbeit ausgewahlt.

6.1 Android Plattform

6.1.1 Allgemein

Android ist ein Betriebssystem, das fiir mobile Endgeréte entwickelt wurde. Ein Linux-
Kernel 2.6 bietet derzeit die Basis fiir das Betriebssystem. Die Architektur besteht aus
dem Kernel (zustdndig fiir Speicherverwaltung, Prozessverwaltung und Netzwerkkom-
munikation) und der Laufzeitumgebung Dalvik. Das erste release fand am 21.0Oktober
2008 statt. [1] Google teilte am 23.Juni 2010 mit, dass 160.000 Android Mobiltelefone pro
Tag aktiviert werden. Um die stetige Verbreitung noch weiter zu verdeutlichen, sei noch
gesagt, dass es letzten Monat 100.000 und im Februar "nur” 60.000 pro Tag waren. [14]
Diese Verbreitung verdeutlicht die Nachfrage und Attraktivitdt von Android.

6.1.2 Android Architektur

Die Android Architektur ist, wie auf der Abbildung [6.1]zu sehen, in verschiedene Schich-
ten aufgeteilt. Folgend werden die einzelnen Schichten kurz erldutert, um einen Uberblick
zu Androids Architektur zu bieten.

Application Die einzelnen Programme wie Phone, Contacts etc., die auf der Schicht
abgebildet sind, sind Anwendungen, die zur Grundausstattung von Android gehoren.
Auf dem Bild sind lediglich die wichtigsten aufgefiihrt.

Application Framework Die Application Framework Schicht beinhaltet Frameworks,
die fiir jeden Android Anwendungsentwickler zugénglich sind. Als Beispiel sei hier View
System genannt, das es leicht ermoglicht, grafische Oberflichen fiir Android zu erzeugen.

Libraries Die auf der Abbildung aufgefithrten Libraries sind verschiedene C/C++ Li-
braries. Angesprochen werden sie {iber die eben erlduterten Application Frameworks.
Diese Libraries sind ebenfalls von vornherein installiert.
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Abbildung 6.1: Android Architektur, Quelle: [5]

Android Runtime Die Android Runtime beinhaltet die Dalvik VM und die Java Core
Libraries. Es wurden bei den Core Libraries einige Libraries weggelassen. Einige wurden
weggelassen, weil sie bei Android keine Verwendung finden (z.B. Swing und AWT) und
manche, wie z.B. JAXB-RI, wurden aus Performanzgriinden weggelassen. Die Moglich-
keit, ausgeschlossene Libraries wieder zu den Core-Libraries hinzuzufiigen, wird vom
Compiler unterbunden. Es ist jedoch ohnehin nicht zu empfehlen, solche Libraries wie-
der einzufiigen, da sie gerade wegen den Performanzgriinden ausgeschlossen wurden.

Linux Kernel Android basiert auf einen Linux 2.6 Kernel. Dieser Kernel arbeitet als
Schicht zwischen der Hardware und dem restlichen Software Stack. [5]

6.1.3 Dalvik Laufzeitumgebung

Die Dalvik VM ist eine von Dan Bornstein entwickelte Java Virtual Machine. Sie ist
entwickelt worden, um anspruchsvolle Java Anwendungen auf leistungsschwacher Hard-
ware laufen zu lassen. Die Mindestvoraussetzung der Dalvik VM liegt bei einer CPU mit
500 MHz, 64 MB RAM Speicher und ein Linux Kernel, der ohne Swap auskommt. [10]
Jede Android Anwendung bekommt ihren eigenen Prozess auf Betriebssystemebene und
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somit auch seine eigene Dalvik Instanz. Weiterhin unterscheidet sich die Dalvik VM von
den meisten JVM’s darin, dass sie nicht als Kellerautomat sondern als Registermaschine
arbeitet.

Eine Registermaschine bezieht ihre Operanden und Bytecodes aus virtuellen Regis-
tern. Die DalvikVM wurde so konzipiert, dass sie sich der ARM Prozessorarchitektur
weitestgehend anndhert. Es wird eine Abbildung von virtuellen zu Prozessorregistern
erstellt. [10, S. §]

Anwendungen werden im Dex Format, nicht im JAR Format, gespeichert. In einem Jar
Container werden Class Dateien umkomprimiert angelegt. Jede dieser Class Dateien hat
einen "heterogeneous constant pool”, siehe Bild [6.2] Dieser ”constant pool” beinhaltet
Bezeichnungen von Methoden, Klassen etc. Diese Bezeichnungen werden in jeder Class
neu beschrieben. Im Dex Format werden im Gegensatz solche Definitionen nur einmal
fiir alle beinhaltenden Klassen getroffen. Dies zieht eine Speicherersparnis nach sich. Die-
se Speicherersparnis wirkt sich sehr positiv auf die begrenzten Ressourcen aus, die auf
einem mobilen Endgerét bestehen. Das Bild zeigt den Unterschied zwischen einem
JAR und einem DEX Format deutlich auf.

[10, S. 8-9]

6.2 Android-Manifest

Die Android-Manifest Datei ist bei einer Anwendung von besonderer Bedeutung. Sie
befindet sich in der Ordnerstruktur im Root. Die Android-Manifest Datei muss vom
Entwickler der Anwendung geschrieben werden. In der Manifest Datei werden alle Kom-
ponenten der Anwendung und ihre Féahigkeiten beschrieben. Das Android-Manifest spei-
chert Informationen iiber den Aufbau der Anwendung. [6] Diese ist mit XML beschrie-
ben. Das Android-Manifest ist ein fester Bestandteil einer Anwendung. Es wird unter
anderem der Einstiegspunkt zu einer Anwendung beschrieben. In den folgenden Kapiteln
wird verdeutlicht, aus welchen Komponenten sich eine Android Anwendung zusammen-
setzt. Alle diese Komponenten miissen in dem Android Manifest beschrieben werden.
Weiterhin werden Berechtigungen fiir die Anwendung beschrieben, denen der Benutzer
beim Installieren der Anwendung zustimmen muss. Es kann als eine Art Deployment
Deskriptor beschrieben werden.

6.3 Intents

Android Anwendungen sind vom Konzept her komponentenbasiert. Anwendungen sind
in sich lose gekoppelt. Ausserdem besteht sehr oft eine Kommunikation zwischen ver-
schiedenen Anwendungen sowie zwischen Anwendung und Betriebssystem selber. Intents
sorgen fiir die Kommunikation zwischen diesen Komponenten. Sie stellen Verbindungen
zwischen diesen her. Es bestehen zwei verschiedene Arten von Intents. Zum FEinen die
impliziten und zum Anderen die expliziteren Intents. Ein Intent wird immer von der
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Abbildung 6.2: Unterschied JAR / DEX Headersegment, Quelle: [10, S. 9]

Komponente erstellt, die eine andere Komponente aufruft. Die aufrufende Komponente
kennt den Aufrufer nicht und kann auch nicht individuell auf diesen reagieren. Die aufge-
rufene Komponente stellt lediglich Schnittstellen bereit, iiber die entweder Informationen
abgerufen oder iibergeben werden konnen.

6.3.1 Explizite Intents

Ein explizites Intent wird bei Verbindungen genutzt, wenn zur Programmierzeit die Ver-
bindungskomponente bereits bekannt ist. Die Kopplung iiber ein explizites Intent wird
oft bei Verbindungen innerhalb der Anwendung benutzt. Diese Anwendungen sind lo-
se gekoppelt aufgebaut und werden durch diese Intents verbunden. Der Vorteil hierbei
ist, dass der Austausch einer Komponente ohne Anderung im Programmcode vollzo-
gen werden kann. Es muss lediglich der Intent ausgestauscht werden. Nachfolgend ein
Codebeispiel, wie solch ein Intent erstellt wird.

Intent intent = new Intent
(this , Mapclient.class);
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Dem Intent werden hierbei die beiden Kompontenten im Konstruktor {ibergeben. Diese
Moglichkeit der Verbindung stellt eine Unabhéngigkeit der zu verbindenden Komponente
dar. In der Komponente, hier im Beispiel "Mapclient.class”, muss bei einer Verbindung
mit einer anderen Komponente keinerlei Anderungen im Programmcode vorgenommen
werden.

6.3.2 Implizite Intents

Bei impliziten Intents hingegen, ist die Komponente zu der verbunden wird, nicht zur
Programmierzeit bekannt. Diese Art der Adressierung wird meist verwendet, um pro-
grammiibergreifende Verbindungen zu gewéhrleisten. Es kann oft nicht sichergestellt
werden, ob die Empfingerkomponente iiberhaupt auf dem Gerét installiert ist.

Intent intent = new Intent

(Intent . ACTION_DIAL, Uri.parse(”tel:(0228)1234567"));

startActivity (intent );

Listing 6.1: Quelle: [6]

In diesem Beispiel wird ein Intent erstellt, um einen Rufaufbau zu realisieren. Solch
ein Intent kann beispielsweise von einer Adressbuch-Anwendung erstellt werden. In-
tent. ACTION DIAL dient hierbei als Intent-Bezeichner. Die Zielkomponente bestimmt
selber, auf welche Bezeichner sie reagieren mochte. In diesem Beispiel wiirde die Anwen-
dung reagieren, die fiir das Wahlen von Rufnummern zusténdig ist.

6.4 Activity und Service

Bei der Anwendungsentwicklung auf Android wird zwischen Activity und Service un-
terschieden. Im Folgenden wird darauf eingegangen, welche Rolle eine Activity und ein
Service bei der Anwendungsentwicklung auf Android einnimmt. Weiterhin werden ver-
schieden Arten von Services vorgestellt und darauf eingegangen, welcher dieser Services
sinnvoll fiir dieses Projekt ist.

6.5 Activity

Eine Activity bereitet Daten auf und présentiert sie auf dem Gerét. In einer Activity
sollte moglichst keine Programmlogik vorhanden sein. Jede Anwendung besitzt eine Ac-
tivity, die beim Start der Anwendung instanziert wird. Die Activty benutzt sogenannte
Views, um Daten darzustellen. Views sind XML Dateien, in denen die einzelnen GUI-
Komponenten deklarativ beschrieben werden. Es kénnen, wie bei Java-Swing, verschie-
dene Layouts, wie z.B. Grid-Layout, LinearLayout etc. definiert werden. In der Beschrei-
bung der View werden auch Elemente wie Buttons, Textfelder, Listen etc definiert. Es
ist jedoch auch moglich, eine View im Programmcode zu definieren. Dieses wiirde jedoch
die Wartbarkeit stark behindern. Um die View zu dndern bedarf es bei der deklarativen
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Methode nur einer Anderung in der XMI Datei. Bei einer Gestaltung im Programmcode
hingegen, muss die Stelle der Definition im Code gefunden, verstanden und darauthin
gedndert werden. Wenn zusétzlich noch Abhéngigkeiten zu anderen Code-Abschnitten
oder Klassen bestehen, wird die Wartbarkeit noch viel weiter eingeschriankt. Ein weiter
Vorteil bei der Definition von Views in XML-Dateien ist die Verweisung von Textbau-
steinen zu der Datei String. XML. In der String. XML ist es moglich, Texte, die in Views
verwendet werden, zu definieren. Diese werden dann anhand ihres frei wahlbaren Namens
in der View aufgerufen. Dieses ermoglicht eine leichte Anderung der Programmsprache.
Bei der Anderung der Sprache wiirde ein Austauschen der String. XML ausreichen.

6.6 Services

Jede Anwendung, die am Android Endgerat gestartet wird, ist ein Prozess. Jeder dieser
Prozesse hat auch eine Process ID, kurz PID. Der gestartete Prozess hat immer einen so
genannten UI-Thread (User Interface Thread). Dieser Thread sorgt fiir die Darstellung
und kiimmert sich um User Ein- und Ausgaben. Die in der Android-Manifest angege-
bene Start-Activity lauft in dem UI-Thread. Um lénger laufende Arbeit zu verrichten,
sollte in diesem Fall immer ein neuer Thread gestartet werden. Falls die Anwendung
namlich fiinf Sekunden nach Benutzereingabe nicht reagiert, bekommt der Benutzer ei-
ne ANR (Application not responding) Meldung angezeigt. Ein Thread iiberdauert nie
einen Prozess. Wenn dieser Thread jedoch linger als die eigentliche Anwendung laufen
soll, muss hierfiir ein eigener Prozess gestartet werden. Dies ist meist bei Prozessen wich-
tig, die von verschiedenen Anwendungen benutzt werden. Beispielsweise ist es sinnvoll,
abspielende Musik in einem eigenen Prozess laufen zu lassen. Somit konnen verschiedene
Anwendungen darauf zugreifen, der Musikprozess jedoch ist nicht abhingig von deren
Lebenszyklus. [6]

Nochmal zusammengefasst betrachtet, benutzt man also fiir Hintergrundoperationen,
die von keiner anderen Anwendung abhéngig sind, eigene Prozesse und fiir Operationen,
die abhéngig von der gestarteten Anwendung sein konnen, aber eine lange Rechenzeit
benotigen, Threads.

In Android wird dies mit den schon erwédhnten Services realisiert.

6.6.1 Local Service

Ein Local Service 1duft immer im gleichen Prozess wie die Anwendung, die ihn gestartet
hat. Sein Lebenszyklus ist hochstens so lang, wie der der Anwendung selbst. Ein Lo-
cal Service wird jedoch nicht nur verwendet, um einen neuen Thread zu starten. Dafiir
kénnte man auch einen einfachen Java Thread nutzen. Man muss einen Service als ei-
genstindigen Programmbaustein betrachten. Ein Service kann und sollte auch komplett
unabhéingig und eigentstandig von einer Activity implementiert werden. Durch dieses
Konzept ensteht eine lose Kopplung zwischen Logik- und Présentationsschicht.

Fiir die Kommunikation zwischen einer Activity und einem Local Service gibt es kla-
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Abbildung 6.3: Vergleich: Local Service vs. Remote Service, Quelle: [6]

re Richtlinien. Dies hat den groflen Vorteil, dass keine eigene Schichtentrennung oder
Fassadepattern realisiert werden muss. Dies wiederum fithrt dazu, dass der Entwickler
einer Activity sofort weif}; wie er einen Service anzusprechen hat, ohne sich in die Details
des Services einarbeiten zu miissen. Um einen Local Service zu erstellen, wird wie immer
der Eintrag des Local Service in der Android Manifest erstellt:

<service android:name=".package.NameDesService” /> I

Daraufhin muss ein sinnvoller Einstiegspunkt fiir den Service gefunden werden. Meist
wird hierfiir einfach eine neue Klasse erzeugt, die als Verbindung zwischen der Activity
und dem Service besteht. Diese selbst erzeugte Klasse muss von der Klasse ”Service”
ableiten. Daraufhin miissen folgende Methoden implementiert werden:

e onCreate()
e onDestroy()

e onBind(Intent intent)

Die Methode onCreate() wird beim Erzeugen des Services aufgerufen. Sie kann als ei-
ne Art Konstruktor des Services gesehen werden. Alle Aufgaben, die bei der Benutzung
des Services erledigt werden miissen, sollten in dieser Methode passieren. Die Methode
onDestroy() wird bei Beendigung des Services aufgerufen. Hier kénnen beispielsweise
offene Sockets oder Netzwerkwerksessions ordungsgeméfl geschlossen werden. Eine be-
sondere Rolle spielt die onBind() Methode. Sie wird bei der Bindung einer Activity an
einen Service aufgerufen.
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Wie dies funktioniert, wird anhand eines Code-Beispiels erklért:

public class EigenerLocalService extends Service {
private final EigenerLocalBinder mLocalBinder = new EigenerLocalBinder ();
public class EigenerLocalBinder extends Binder {

public EigenerLocalService getService () {
return EigenerLocalService.this;

}
public ObjektFuerActivity getDaten () {
return new ObjetFuerActivity ();
}
}
@QOverride

public IBinder onBind(Intent argO) {
return mLocalBinder;
}

@Override
public void onCreate () {}

@Override
public void onDestroy () {}

Listing 6.2: Beispielimplementierung eines Local Service

Wie bereits erwdhnt, wird bei der Verbindung zum Service die Methode onBind()
aufgerufen. Diese enthilt als Riickgabewert ein Objekt vom Typ IBinder. Als innere
Klasse wurde hierbei die ” EigenerLocalBinder” Klasse definiert, die von Binder ableitet.
In dieser Klasse kénnen die Schnittstellen fiir die verbunde Activity definiert werden.
Man kann also genau bestimmen, welche Objekte der Activity angeboten werden und
welche vor der Activity gekapselt werden.

Auf der Activity Seite wird der Service folgendermaflen aufgerufen:

private EigenerLocalService localService;
private EigenerLocalBinder localBinders;

private ServiceConnection localServiceConnection =
new ServiceConnection () {
@Override
public void onServiceDisconnected (ComponentName arg0) {}

@Override

public void onServiceConnected (ComponentName argO, IBinder argl)
EigenerLocalBinder = (EigenerLocalBinder) argl;
localService = ((EigenerLocalBinder) argl).getService ();

}
};
private void connectService () {
Intent intent = new Intent (getApplicationContext (), localService.class)
bindService (intent , localServiceConnection , Context.BIND.AUTO.CREATE);
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Listing 6.3: Beispielimplementierung eines Local Service

Mit dem Aufruf der connectService() Methode wird ein Intent zwischen der Activity
(getApplicationContext ()) und dem Local Service (localService.class) hergestellt. Die
bindService Methode verbindet letztendlich mit dem LocalService. Das Objekt localSer-
viceConnection vom Typ ServiceConnection reprisentiert hierbei die Verbindung zum
Local Service. Wenn die Verbindung hergestellt ist, wird in dem Objekt die onService-
Connected() Methode aufgerufen und der Binder des Local Service iibergeben, woriiber
dann die freigegebenen Schnittstellen benutzt werden kénnen.

6.6.2 Remote Service

Der Remote Service lauft immer in einem eigenen Prozess. Sein Lebenszyklus iiberdauert
die Anwendung von der er gestartet wird. Die Kommunikation mit einem RemoteSer-
vice gestaltet sich schwieriger im Vergleich zum Local Service. Der Unterschied besteht
primér darin, dass eine Activity mit einem Local Service auf den gleichen Speicherbereich
zugreift. Es kann bei einem Local Service also auch mit direkten Referenzen gearbeitet
werden. Da ein Remote Service jedoch als eigener Prozess lauft, hat dieser auch seinen
eigenen Speicherbereich. Um also mit einem Remote Service kommunizieren zu kénnen,
muss ein prozessiibergreifender Datenaustausch stattfinden. Dieser findet mit Interpro-
zesskommunikation (engl. inter-process communication IPC) auf Betriebssystemebene
statt, sieche Abbildung[6.3] Beim Datenaustausch werden alle Objekte im Zuge der Seria-
lisierung auf primitive Datentypen zerlegt und darauthin zum Service geschickt. Fiir die
De- bzw. Serialisierung stellt Google eine Variante zur Code Generierung zur Verfiigung.
Der generierte Code iibernimmt die Serialisierung. Daraufhin ist es moglich, Methoden
iiber Interprozesskommunikation aufzurufen. Fiir die Code Generierung miissen erstmal
die Schnittstellen fiir den Remote Service definiert werden. Dies wird mit Hilfe der IPS
(Interface Description Language) gemacht. IPS ist eine deklarative Sprache zur Beschrei-
bung von Schnittstellen einer Software Komponente. [4] Vergleichbar ist diese mit der in
Kapitel beschriebenen Sprache WSDL. Android benutzt hierfiir jedoch eine leicht
abgednderte Version von IDL, genannt AIDL (Android - IDL). Folgend ein Beispiel:

interface OwnRemoteService {
void getPerson (inout Person person);
void setPerson(in Person person);
void setAlter (int alter);

Listing 6.4: AIDL Beispiel

Der Aufbau einer AIDL &hnelt sehr stark der eines Java Interfaces. Lediglich die
Bezeichner ”inout” und ”in” sind in der Java Sprache nicht vorhanden. Es existieren
insgesamt drei solcher Bezeichner:

e in bezeichnet, dass der Parameter nur zur Ubergabe vorhanden ist. Die Varia-
ble kann beim Empfanger beliebig verdindert werden. Der Absender bekommt die
Verédnderungen nicht mitgeteilt.
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e inout simuliert eine Art ”Call by Reference”. Wird das Objekt beim Empfinger
verdndert, verdndert sich das Objekt auch beim Absender. Auch hier wird iiber
IPC kommuniziert. Es wird bei jeder Anderung eine De- und Serialisierung vorge-
nommen, um die verdnderten Daten zwischen den Prozessen auszutauschen. Inout
ist aufgrund dessen sehr rechenintensiv und sollte nur benutzt werden wenn es
wirklich bendétigt wird.

e out bezeichnet eine Variable, die nur beim Absender benotig wird. Es wird lediglich
der Typ angegeben. Das Objekt wird beim Empfanger erzeugt und zuriickgegeben.
Der Unterschied zum inout ist hierbei, dass wenn der Absender das Objekt im
Nachhinein #ndert, die Anderung nicht iibertragen wird. Dies wird fiir kopierte
Riickgabewerte benutzt.

6.6.3 Bewertung

Der Hauptgrund fiir die Implementierung einer Anwendung als Remote Service ist, dass
die Anwendung von verschiedenen Activities benutzt werden kann. Der Remote Service
ist also unabhéngig von den steuernden Activities. Dies ist bei einem Musikabspiel-
programm oder einer Anwendung, die Kontakte speichert, wichtig. Die Anwendung die
Adressen speichert, kann z.B. von einer Telefon Anwendung, einer Navigationssoftware
oder auch von einer Anwendung zum SMS Versand benutzt werden.

Im Bezug auf das entworfene Szenario aus Kapitel 4.1] wird der MAP-Client fiir das Mo-
bilfunkgerdt des Sicherheitspersonals benutzt, um Daten von der Kameraverarbeitung
zu empfangen. Wenn ein Ereignis auftritt, das die Aufmerksamkeit des Sicherheitsper-
sonals verlangt, macht das Mobilfunkgeridt z.B. mit einer Push Notifikation auf sich
aufmerksam. Darauthin 6ffnet sich eine grafische Oberfliche, die den Grund des Alarms
erldutert.

Fiir das Szenario wire also mehr als eine Activity, die auf den MAP-Client zugreift,
nicht notwendig. Aber auch abgesehen von dem Szenario erscheint eine Steuerung und
Anzeige von mehreren Activities auf den MAP-Client nicht sinnvoll. Eine Anwendung,
die das MAP-Protokoll zur Kommunikation mit einem MAP-Server benutzt, hat aus
Erfahrung einer dieser zwei verschiedene Verwendungen:

1. Ereignisse verarbeiten, relevante Daten auswéhlen und diese tiber das MAP-Protokoll
propagieren.

2. Ereignisse empfangen, die andere MAP-Clients propagiert haben, und auf diese
Ereignisse reagieren.

Folgend werden anhand des Szenarios aus Kapitel und des TRON-Szenarios aus Ka-
pitel [3.4] die MAP-Clients nach diesen Verwendungen kategorisiert.

Szanrio: Objekt- und Szenenverinderung

e Kameraverarbeitung verfihrt nach Typ 1. Die Kameraverarbeitung bemerkt si-
cherheitskritische Vorgénge (z.B. stehen gelassener Koffer) und propagiert diesen
Alarm zum MAP-Server.
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e Persitenzsystem verfihrt nach Typ 2. Das Persistenzsystem speichert Ereignisse,
die die Kameraverarbeitung veroffentlich hat, zur Beweissicherung.

e Sicherheitszentrale verfahrt nach Typ 2. Die Sicherheitszentrale bekommt Meldung
iitber Art und Ort der Meldung.

e Androidphone von Sicherheitspersonal verfiahrt nach Typ 2. Siehe Sicherheitszen-
trale.

Szenario: IRON

e Nagios verfahrt nach Typ 2. Nagios empféngt neu angemeldete Clients und nimmt
diese in seiner Konfiguration auf.

e Snort verfahrt nach Typ 1. Snort erkennt Angriffe im Netz und veréffentlicht diese
zum MAP-Server.

e TNCQ@QFHH verfahrt nach Typ 1 und Typ 2. TNC veréffentlicht Authentifizie-
rungsanfragen von Endgeréiten und abboniert Metadaten, um diese im Entschei-
dungsprozess bei Zulassung von Clients mitwirken zu lassen.

e DHCP verfidhrt nach Typ 1. Bei der Vergabe von IP-Adressen veroffentlich DHCP
diese Vergabe.

e Iptables verfahrt nach Typ 2. Iptables empfangt Verstéfle, die von Snort oder
anderen Sicherheitskomponenten im Netzwerk veroffentlicht wurden und sperrt
diese ggf.

Diese Darstellung soll deutlich machen, dass Anwendungen (z.B. Snort, DHCP, Ka-
meraverarbeitung ...) das MAP-Protokoll als Kommunikationsschicht verwenden, um
ihre aufgezeichneten Metadaten zu verdffentlichen oder die von anderen aufgezeichneten
Metadaten zu empfangen. Hierbei verfolgen die MAP-Clients immer eine klar umrissene
Aufgabe.

Bei der Entscheidung zwischen einem Local und einem Remote Service stellt sich hauptséchlich
die Frage, ob der Service (Map-Client) von mehr als einer Activity gesteuert wird. Die
aktuellen Erfahrungen zeigen, dass die Anwendung, die als MAP-Client fungiert, eine
klare Aufgabe besitzt und die Daten, die der MAP-Client empfingt, nicht verschiede-
nen Anwendungen von Nutzen sind. Bezogen auf das Szenario wére folgendes Beispiel
reprasentativ.

Das Androidphone des Sicherheismitarbeiters abonniert Metadaten von einer Kamera.
Die Kameraverwaltung erkennt eine gefihrliche Situation und propagiert diese. Darauf-
hin empfangt der MAP-Client auf dem Androidphone diese Metadaten. Die Anwendung
auf dem Androidphone die als MAP-Client fungiert, verarbeitet die empfangenen Daten
und bereitet sie fiir die Anzeige auf.

Eine andere Anwendung hétte keine Verwendung fiir die abonnierten Daten. Aufgrund
dessen wird die Implementierung des MAP-Clients auf Android als Local Service imple-
mentiert.
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7 Konzept fur die Implementierung
eines IF-MAP Cients unter Android

In diesem Kapitel werden Architekturentscheidungen erlautert. Weiterhin werden Archi-
tekturmodell und Klassendiagramm vorgestellt und erldutert. Darauthin wird auf das
Design des IF-MAP Kommunikationsmodell eingegangen.

7.1 Library oder Framework?

Die Grundfrage fiir den Aufbau des MAP-Clients ist, welche Art von Implementierung
gewihlt wird. Moglichkeiten, die sich ergeben sind: ein Framework, eine API oder eine
Library. Um dies zu beantworten, wird zunéchst deutlich gemacht, worin sich die ge-
nannten Moglichkeiten unterscheiden.

Framework heiBt iibersetzt ”Rahmenstruktur”. Mit dieser Ubersetzung lédsst sich gut
erkldren, was ein Framework ist. Ein Framework gibt eine Struktur vor. Diese Struk-
tur beschreibt bestimmte Standardablaufe. Zu diesen Standardabldufen ist es jedoch
moglich, eigene Komponenten einzupflegen. Das Framework wird bei der richtigen Stel-
le die eigens eingefiigten Komponenten aufrufen. Zu diesem Konzept fallt meist der
Satz: "Don’t call the framework, the framework calls you!”. Dieser Satz beschreibt das
Konzept sehr treffend, denn der Entwickler ruft grundsétzlich keine Schnittstellen eines
Frameworks auf.

Eine Library bietet fiir einen bestimmten Einsatzzweck ”Werkzeuge” an. Diese Werk-
zeuge konnen frei benutzt werden. Eine Library gibt keinen Programmfluss vor. Die
Library ist lediglich eine Hilfe fiir den Anwendungsentwickler. Durch Libraries miissen
oft auftretende Aufgaben nicht selbst implementiert werden.

Fiir ein Framework ist IF-MAP zu flexibel. Die Wahl, welche Operation als néchstes
getétigt oder wann die Verbindung abgebaut wird, hingt vom Einsatzszenario ab. Die-
ses wéare nicht mit einzelnen Hot-Spots abzudecken.

Dieses Projekt wird als Library implementiert. Die Entscheidung ist auf folgendes zuriick-
zufithren: Der Ablauf der einzelnen Operationen ist durch eine Spezifikation festgelegt.
Dieser Ablauf wird also nur von den jeweiligen Eingabedaten beeinflusst. Genauer ge-
nommen resultieren die Antworten vom Server aus den Anfragen vom Client. Fiir den
Benutzer dieser Library ist es also lediglich wichtig, Daten mit Hilfe von Operationen
zu verschicken und darauthin eine Antwort in Form eines Objektes zu erhalten. Dieses
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Verfahren ist mit einer Library zu gewéhrleisten.

7.1.1 Architekturanforderungen

Die API soll selber in sinnvolle Schichten aufgeteilt sein. Diese Schichten sollen lose von-
einander gekoppelt sein und eine starke Kohérenz aufweisen. Da dieses Projekt nicht
ohne die Hilfe von Libraries fiir die Verarbeitung von SOAP-Nachrichten auskommen
wird, wird dies z.B. eine sinnvolle Schicht sein. Da nicht alle Libraries eine Kompati-
bilitdt mit Android aufweisen, ist eine lose Kopplung hierbei sehr wichtig, um einen
nachtraglichen Austausch oder Wartung dieser Komponente zu ermoglichen.

7.2 Nachrichtenverarbeitung

Da der Nachrichtenaustausch zwischen MAP-Client und MAP-Server iiber SOAP-Nachrichten
stattfindet und in der MAP-Client Anwendung nur mit Java-Objekten gearbeitet wird,
muss ein Weg gefunden werden, Java-Objekte in SOAP-Objekte zu transformieren. Um
Java-Objekte zu SOAP-Nachrichten und umgekehrt zu transformieren, bedarf es einer
geeigneten Library. Dies ist mit vielen Technologien zu erreichen. Dabei muss entschie-

den werden, wie viel Arbeit der Library iiberlassen und wie viel selbst implementiert
wird. Die Abstufung ist hierbei wie folgt gewahlt: Es kann ein einfacher XMIL-Parser,

ein XML-Binder oder eine vollstdandige SOAP-Libary verwendet werden. Auf den Map-
client bezogen, miisste man mit den genannten Verfahren wie folgt vorgehen:

7.2.1 Geeignete Verfahren

XML-Parser Mit einem XML-Parser ist es moglich, durch die XML-Nachricht zu ite-
rieren. Es wird also jedes Element, Attribut und jeder Wert einzeln iiberpriift. Bei der
Uberpriifung muss die geeignete Klasse gefunden und dementsprechend auf diese Klasse
abgebildet werden. Ausserdem miissten viele Einzelfille wie inline Elemente, optionale
Elemente etc. beachtet werden.

XML-Binder Ein XML-Binder iibernimmt das Parsen. Es ist lediglich nétig, dem Bin-
der mitzuteilen, welche Klassen und seine Attribute dquivalent zum XML-Schema sind.
Dies kann z.B. durch Annotations oder Konfigurationsdateien geschehen. Daraufhin wird
dem XML-Binder das Objekt iibergeben, dass dem Root-Knoten der XMIL-Nachricht
entspricht. Der Binder transformiert dies dann in eine XML-Nachricht.

SOAP-Libary Zuletzt gibt es noch die Moglichkeit, eine volle SOAP-Library zu verwen-
den. Solch eine Library setzt noch eine Abstraktionsebene héher an als ein XML-Binder.
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Eine typische SOAP-Libary {ibernimmt das Session-Handling zum Server, verarbeitet
HTTP Header, XML-Nachrichten, SOAP spezifische Daten und realisiert Sicherheits-
konzepte wie WS-Security.

7.2.2 Bewertung

Aufgrund des groBlen Umfang der IF-MAP Spezifikation und des daraus resultierenden
grofen XML-Schema wire es mit grofem Aufwand verbunden, die XML Nachrichten
mit einem XML-Parser zu verarbeiten. Die Entwicklung mit solch einem Parser wére
also mit nicht vertretbarem Aufwand zu leisten.

Die einzige verfiigbare Open-Source SOAP-Libary ist eine fiir Android angepasste Ver-
sion von Ksoap2. Demnach trifft die folgende Argumentationskette lediglich auf Ksoap2
zu. Bei der Benutzung einer SOAP-Library iibergibt man die Kontrolle der Verbindun-
gen zum Server komplett der Library. Bei diesem Projekt ist dies jedoch nicht gewollt.
IF-MAP bietet keinen klassischen synchronen Web-Service an. Speziell wird dies bei dem
Aufbau vom Asynchronen Channel deutlich. Bei solch einem Channel muss der Client
diese Verbindung ”offen” lassen, bis der Map-Server auf die Anfrage antwortet. Solche
Einstellungen sind bei Ksoap2 jedoch nicht moglich. Weiterhin gibt es Probleme beim
Zugriff von XML Complex Types auf Attribute. Dies ist bei Ksoap2 auf diese Weise lei-
der nicht vorgesehen. Da dass fiir dieses Projekt jedoch unabdingbar ist, scheidet Ksoap2
spétestens hier aus.

Als einzige Alternative ist das XML-Binding geblieben. Der Vorteil, der hier zu nennen
ist, ist dass wir die Kontrolle vom Session-Handling in der Anwendung behalten und den
Vorteil der XML-Parsing Abstraktion zusétzlich verwenden. Die Wahl des XML-Binders
ist ebenfalls stark eingeschriankt. Die Standard XML-Binding Library im Java Develop-
ment Kit 6.0 ist 7JAXB RI”. Leider wurde dies jedoch in der von Google angepassten
Android SDK aus dem Core-Package entfernt. Ein Hinzufiigen von Klassen in das Java
Core-Package gestattet Android wiederum nicht.

Die einzigen derzeit erhéltlichen Binding-Libaries, die mit Android kompatibel sind,
sind Simple XML und XStream. Die Nachteile bei XStream sind zum Einen die Gréfie:
Mit 8 MB ist XStream weitaus schwergewichtiger als Simple XML. Zum Anderen wurde
XStream seit Dezember 2008 nicht weiterentwickelt. Simple XML hingegen wird derzeit
durchgehend weiterentwickelt und ist mit 200 KB sehr leichtgewichtig.

7.2.3 Simple XML

Die Verwendung von Simple XML beschréankt sich lediglich auf das Setzen von Anno-
tiatons in den zu transformierenden Java Klassen.
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Hier ein Auszug solch einer Klasse:

@Element (name=" publish”)
public class PublishRequestType {

@QElementList (inline=true, required=false, entry="notify”)
protected ArrayList<NotifyType> notifyList ;

@ElementList (inline=true, required=false, entry="update”)
protected ArrayList<UpdateType> updateLlist;

@Attribute (name="validation”)

protected String validation;

@Attribute (name = ”session—id”, required = true)
protected String sessionld;

Listing 7.1: Simple XML - Beispielcode

Mit @Element wird ein XML Element deklariert. Im genannten Beispiel wire das die
Klasse selbst. @ElementList wird als Liste von Elementen deklariert, inline bewirkt, dass
nur die Objekte in der Liste als Elemente verarbeitet werden. Das Klassenattribut selber
wird dann nicht als Element verarbeitet. @Attribute deklariert XML Attribute.

Es muss darauthin nur noch das Objekt, das das Root Element représentiert, zur
Serialisierungsklasse von Simple XML {ibergeben werden.

7.3 Architektur

Der Map-Client ist als Android Local-Service implementiert. Von einer Activity ist die-
ser also vollstéandig gelost. Der Vorteil dieser Trennung ist offensichtlich. Es kann jede
beliebige Actvity auf den Service aufsetzen. Weiterhin ist der Local Service lose von der
Library SimpleXML getrennt. Dies gewéhrleistet ein leichtes Austauschen der Library.
Da nicht gewéhrleistet werden kann, dass eine Library wie Simple XML weiterentwickelt
wird, ist eine lose Kopplung hier fiir die Zukunft sehr sinnvoll.

Die Architektur des Local Service ist in zwei Schichten aufgeteilt. Die Kommunikati-
onsschicht ist fiir folgende Aufgaben entwickelt:

e Aufbau eines SSL-Sockets zum MAP-Server
e Erzeugen und Transformieren von Objekten fiir die Marshalling-Schicht
e Ubergabe von Funktionen an eine Activity

e Kontrolle iiber den synchronen und asynchronen Socket
Die Marshalling-Schicht {ibernimmt folgende Aufgaben:

e Aufrufen von Marshallfunktionen der SimpleXML-Libary

e Verarbeitung von HTTP-Headern

Die Kommunikation zwischen Local Service und Activity geschieht iiber ein Binder-
objekt, das vom Local Service angeboten wird.

26



7.4 Klassendiagramm

Activity

Local Service

Communication

Map-Server

1t
]

Marshalling <~

Simple XML

Android

Abbildung 7.1: Architekturmodell

7.4 Klassendiagramm

Die Kommunikation zwischen einer Activity und dem Local Service findet ausschliellich
iiber den ServiceHandler statt. Beim Verbinden zwischen Activity und Local Service
wird automatisch die iiberlagerte Methode onBind aufgerufen. Hierbei wird ein Map-
clientBinder zuriickgegegeben, der den Zugang zum ServiceHandler gewéhrleistet. Uber
den ServiceHandler kénnen Operationen zum Mapserver aufgerufen werden. Lediglich
Poll benoétigt ein Objekt, das Callback als Callback-Handler implementiert .

Die Transformklasse realisiert die schon erwéhnte lose Kopplung zwischen dem Service
und der Verbindung zur Simple XML Libary. Um die mit Simple XML Anntotiations
verarbeiteten Klassen nicht im gesamten Service sowie in den Activitys verwenden zu
miissen, verarbeitet die Klasse Transform diese in eigene Objekte. Dies hat zwei ent-
scheidende Vorteile: Zum Einen sind die transformierten Klassen nicht abhéngig von
Anderungen im XML Schema oder gar einem kompletten Austausch der XML-Binder
Library. Zum Anderen ist die Unabhéngigkeit von Verdnderungen in der IF-MAP Spe-
zifikation ein groBer Vorteil. Als Beispiel kann hier Anderung eines Attributnamen an-
gefithrt werden. Es wurde in der XML-Schmea ifmap-base-2.0v16 zu ifmap-base-2.0v17
das Attribut publisher-id zu ifmap-publisher-id. Bei solch einer Anderung miisste nur
die Annotation in den Simple XML spezifischen Klasse angepasst werden. Wenn die
Verédnderung jedoch viel weitreichender ist, reicht eine Anpassung in den Simple XML
spezifischen Klassen nicht mehr aus.
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Mapclient

- MapclientBinder

+ onBind
+ getServiceHandler

1

Die Marshalling Klasse sorgt fiir die nétigen Aufrufe in der Simple XML Library zum
Marshallen sowie Unmarshallen. Weiterhin werden mit dem HTTPHandler die notigen

Abbildung 7.2: Klassendiagramm
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HTTP Header verabeitet und generiert.

7.5 Design der Operationen

Die moglichen Operationen teilen sich in sieben synchrone und einen asynchronen Aufruf

auf. Folgend werden verschiedene Moglichkeiten zur Implementierung vorgestellt.

7.5.1 Callbackhandler

Fiir jede Operation wird ein neuer Thread gestartet, der den jeweiligen Service aufruft
und auf eine Antwort wartet. AnschlieSend wird mit der Antwort von dem Server eine
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7.5 Design der Operationen

Callbackmethode aufgerufen. Je nachdem, was fiir eine Antwort vom Server kommt, wird
eine bestimmte Methode aufgerufen. Da der Server auch eine Fehlerantwort zuriickgeben
kann, ist es nicht klar, welche Callback-Methode aufgerufen wird. Die Callbackmetho-
den miissen dann je nach Anspruch ausgefiillt werden. Da keine bestimmte Antwort von
dem Server kommt, ist das Zuriickkommen der Methoden bei dieser Méglichkeit vorteil-
haft gelost. Weiterhin wére es dem Aufrufenden moglich, parallel anderweitige Befehle
auszufiithren.

AufrufendeKlasse StubService | Callback | | WeitereOperationen

1 1
1 1
- - 1 1
1 1
1 1
[NewSession] ' :
<<Thread1>> : !
< [void]
<<Thread1>> [NewSessionResult] [Anwendungsspezifische
<<Thread2>> Operationen]
<<Thread2>>
ot |
i
1
1
1
1
]
1
1

Abbildung 7.3: Architekturablauf - Callbackhandler
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7.5.2 Callbackhandler ohne Threads

Weiterhin wire eine denkbare Mdoglichkeit, zwar einen zuletzt genannten Callbackhand-
ler zu implementieren, fiir die jeweiligen Operationen aber keinen neuen Thread zu
erzeugen. Der Vorteil bei der Verarbeitung von verschiedenen Antworten bleibt hier si-
cherlich bestehen, jedoch wiirde man Einbuflen bei der Logik des Programms machen.
Die Methode, mit der die Operation aufgerufen wird, wiirde als gleicher Thread die Call-
backmethode aufrufen. Dies ist jedoch fiir ein typisches Callback-Handling nicht {iblich.

AufrufendeKlasse StubService | Callback | | WeitereOperationen

.t

I I
] ]
] ]
]
[NewSession] >_L e

I
]
]
i
' <<Thread1>>
! [NewSessionResponse]
1 <<Thread1>> >
: [Anwendungsspezifische
' Operationen]
| <<Thread1>>
i S
1 void
'€ 74 . | [void]
id [void]
[void] <<Thread1>>

r <<Thread1>> -
I I
<<Thread1>> i i
| |
I I

Abbildung 7.4: Architekturablauf - Callbackhandler ohne eigene Threads

7.5.3 Originale Abbildung

Eine weitere Moglichkeit wére es, die synchronen Aufrufe mit normalen Riickgabepara-
metern zu realisieren. Hierbei konnten die alternativen Fehlerantworten im Exception-
Handling abgefangen und bearbeitet werden. Poll als einzige asynchrone Operation
wiirde weiterhin mit einem Callbackhandler realisiert werden.

7.5.4 Bewertung

Dieses Projekt wird als Local-Service implementiert und soll moglichst ”einfache” und
fiir den Benutzer moglichst ”logisch” nachvollziehbare Schnittstellen bieten. Aufgrund
dessen wird in diesem Projekt fiir den Android-Client eine originale Abbildung imple-
mentiert. Weiterhin ist mit dem Aufrufen der genannten synchronen Operationen auf
dem Server nicht mit Wartezeit zu rechnen. Deswegen wire ein extra Thread hierfiir
nicht notig.
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AufrufendeKlasse StubService Callback WeitereOperationen

[publish]
<<Thread1>>

[throw ErrorResultException]
<<Thread1>>

[publish]
<<Thread1>>

[PublishResult]
<<Thread1>>

[Poll]
<<Thread1>>

X

[void]

[PollResult] A ifi

] nwendungsspezifische

<<Thread1>> <<Thread2ss> [ perstior?en]
<<Thread2>>

Abbildung 7.5: Architekturablauf - Originale Abbildung

7.6 Bewertung des Konzepts

Im Bezug zu den in Kapitel genannten Anforderungen wird folgend eine Ubersicht
dariiber erstellt, welche der Anforderungen durch das Konzept erfiillt werden. Die rest-
lichen Anforderungen miissen durch die Implementierung erfiillt werden.

Nichtfunktionale Anforderungen

e Verschliisselte Verbindung: Die Architektur in Kapitel [7.3] beschreibt einen Ver-
bindungsaufbau vom MAP-Client zum MAP-Server iiber einen SSL-Socket.

e Ressourcensparend und leichtgewichtig: Es wurde im Kapitel bei der Wahl
einer geeigneten XML-Library darauf geachtet, dass die Library moglichst leicht-
gewichtig ist.

e Logische und ergonomische Schnittstelle fiir Entwickler: Durch die Entscheidung,
den MAP-Client als Local-Service und in Form einer API zu implementieren, wird
dem benutzenden Entwickler eine leicht zugéngliche und logische Schnittstelle ge-
boten.
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Technische Anforderungen

e Android als Betriebssystem: Im Kapitel wurde auf eine Kompatibilitat der
XML-Library mit Android geachtet. Weiterhin wurde das Konzept fiir die Im-
plementierung des MAP-Client auf die Android-Plattform ausgerichtet, wie im

Kapitel ersichtlich.

e SOAP als Kommunikationsprotokoll: Es wurde im Kapitel [7.2] festgelegt, wie Java-
Objekte in SOAP-Nachrichten transformiert werden. Dadurch ist die Kommuni-
kation iiber das SOAP-Protokoll gewéhrleistet.
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8 Realisierung der IF-MAP API

8.1 Entwicklungsumgebung

Um Anwendungen fiir Android zu implementieren, kann nicht die Java Development
Kit von Sun benutzt werden. Es muss das Android SDK (Software Development Kit)
von Google verwendet werden. Um die Anwendung im Entwicklungsprozess zu testen,
benotigt man einen Android-Emulator. Dieser ist, wie das Android SDK, auf der offizi-
ellen Entwickler-Seite von Android zu beziehen. Um jedoch im Entwicklungsprozess die
Software zu testen, miisste bei dieser Variante jedes mal wieder das Projekt kompiliert
und auf den Emulator geladen werden. Auflerdem wire die Moglichkeit, eine Softwa-
re zu debuggen, nicht gegeben. Da dies jedoch unproduktiv und aufwendig ist, wurde
von Google das ADT Plugin (Android Development Tools) verdffentlicht. Dieses Plugin
ermoglicht die volle Integration des Android Entwicklungsprozesses in die Eclipse IDE.
ADT unterstiitzt ein automatisches Laden der Software auf den integrierten Emulator.
Weiterhin ist eine volle Debugging-Umgebung gegeben, die eine direkte Verbindung mit
den Emualtor aufbaut. Das ADT Plugin kann ebenfalls auf der offiziellen Entwickler-
hompage von Android bezogen werden.

8.2 Verbindungen

Im Kapitel 3.7 wurde beschrieben, dass es zwei Moglichkeiten gibt, eine Verbindung zum
MAP-Server aufrecht zu erhalten. Zum Einen durch eine offen bleibende TCP Verbin-
dung und zum Anderen durch ”"renewSession” Operationen. Bei der Implementierung
wurde die erste Variante gewéhlt. Der Client baut den Socket auf und hélt ihn, solange
eine endSession Operation versendet wird. Wird der Socket z.B. bei Verbindungsproble-
men abgebaut, verbindet der Client direkt neu.

8.3 Authentifizierung am Server

Der Server bietet zwei Moglichkeiten, sich zu authentifizieren. Erst nach der Authen-
tifizierung ist der Client autorisiert, Operationen auf dem Server auszufithren. Eine
Moglichkeit, sich zu authentifizieren, ist durch eine HT'TP Basic Authentication. Der Cli-
ent sendet hierbei die Authentifizierung mit dem Authorization-Header (User:Password)
Base64-codiert an den Server. Schlidgt die Authentifizierung fehl, antwortet der Ser-
ver mit einem HTTP 401 Fehlercode. Die zweite Moglichkeit geht iiber eine Client-
Authentifizierung im SSL. Handshake. Hierbei sendet der Client nach dem ”Server Hello
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Client Hello

Server Hello

<

_ Server Authentication
Key Exchange

I O

Server Hello Done

<

|
18 A JB8g

l1UB®

Client Authentication
Key Exchange

Change Cipher Spec |

_ Change Cipher Spec

Abbildung 8.1: SSL Handshake: Quelle: [16]

Done” sein Client Zertifikat zum Server.

Bei der zweiten Moglichkeit muss der Truststore im Server zwingend das Client Zer-
tifikat beinhalten. Bei beiden Mo6glichkeiten muss jedoch der Truststore des Clients das
Server Zertifikat beinhalten. Android hat einen globalen Truststore fiir alle Anwendun-
gen, die auf dem Endgerét installiert sind. Dieser Truststore erlaubt jedoch nur die
Hinzufiigung von signierten Zertifikaten aus vertrauenswiirdigen Zertifizierungsstellen.
Selbstsignierte Zertifikate miissen hier aus Sicherheitsgriinden auflen vor bleiben. Denn
wenn eine Anwendung ein selbstsigniertes Zertifikat hinzufiigt, vertrauen automatisch
alle anderen Android Anwendungen ebenfalls diesem Zertifikat. Einem Angreifer wére es
somit z.B moglich, ein Zertifikat fiir eine Phishing-Seite bereitzustellen. Dennoch wird
bei Android die Moglichkeit gegeben, selbstsignierte Zertifikate verwenden zu kénnen.

8.4 Eigener X509TrustManager

Um die Uberpriifung des Server Zertifikates selber zu iibernehmen, muss ein eigener
X509TrustManager implementiert werden. Ein TrustManager entscheidet, ob ein Zerti-
fikat abgelehnt oder akzeptiert wird. Im Projekt wurde dies folgendermaflen realisiert:
Es wurde eine Klasse mit dem Namen MyX509TrustManager erstellt, die das Inter-
face X509TrustManager implementiert. Die Klasse beinhaltet ein privates Attribut ser-
verTrustManager vom selben Typ wie das implementiere Interface X509TrustManager.
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AuBerdem bietet die Klasse eine eigene Methode load TrustStore:

public static void loadTrustStore(KeyStore ks, String kpw)
throws CertificateException {
keystorePW = kpw;
try {
keystore = ks;
javax.net.ssl.TrustManagerFactory tmf =
javax.net.ssl.TrustManagerFactory.getInstance (”?X509” );
tmf.init (keystore);
TrustManager [| tms = tmf.getTrustManagers ();
if (tms != null) {
for (TrustManager tm : tms) {
if (tm instanceof X509TrustManager) {
serverTrustManager = (X509TrustManager )tm;
break;
}
}
} catch (Exception e) {
keystore = null; throw new CertificateException(e);
}

Listing 8.1: Methode zum Keystore laden

Der geladene Truststore wird in eine TrustManagerFactory initialisiert. Eine Trust-
ManagerFactory erzeugt mit Hilfe des iibergebenen TrustStore einen TrustManager. Es
wird ein Array vom Typ TrustManager zuriickgegeben, da die Moglichkeit besteht, ver-
schiedene Typen eines TrustManagers zu erzeugen. Da hier jedoch nur ein TrustManager
des Typs X509 benotigt wird, wird dieser im Array gesucht und dem privaten Attribut
server TrustManager iibergeben.

Bei der Abfrage, ob ein Zertifikat vertrauenswiirdig ist, wird immer die Methode check-
ServerTrusted aufgerufen. Diese muss in der Klasse implementiert bzw. ”{iberschrieben”
werden:

public void checkServerTrusted (X509Certificate [] chain, String authType)
throws CertificateException {

serverTrustManager . checkServerTrusted (chain, authType);
chain [0]. checkValidity ();

Listing 8.2: Uberschreiben der Methode checkServerTrusted

Ubergeben wird hierbei ein X509 Zertifikat. Es muss iiberpriift werden, ob das ange-
fragte Zertifikat im Truststore vorhanden ist. Dies kann an das Attribut serverTrustMa-
nager weitergeleitet werden. Bei erfolgreicher Uberpriifung wird keine Exception gewor-
fen.

Um den Socket aufzubauen muss darauthin nur noch bei der Socket Initialisierung der
eigene TrustManager und ein KeyManager iibergeben werden:
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8.5 Nutzung des MAP-Clients

Da der MAP-Client als Local-Service implementiert ist, ist der er iiber ein Intent an-
sprechbar.

private Mapframework. MapclientBinder mapclientBinder;
private ServiceConnection localServiceConnection =
new ServiceConnection () {

@Override
public void onServiceDisconnected (ComponentName arg0) {

}

@Override
public void onServiceConnected (ComponentName arg0, IBinder argl) {
mapclientBinder = (Mapframework. MapclientBinder) argl;

}
s
private void connectService () {
Intent intent = new Intent (getApplicationContext (), Mapframework. class);
bindService (intent , localServiceConnection , Context.BIND_AUTO_CREATE);

Listing 8.3: Verbindung zum MAP-Client

Das localServiceConnection Objekt vom Typ ServiceConnection reprisentiert die Ver-
bindung. Uber die connectService() Methode wird ein Intent zum MAP-Client herge-
stellt. Mit der bindService() Methode wird die Verbindung von der Activity zum Map-
Client aufgebaut. Mit dem Objekt mapclientBinder kann daraufhin der ServiceHandler
bezogen werden:

public ServiceHandler getServiceHandler (String endpoint, int port,
InputStream isKeyStore, InputStream isTrustStore,
String keystorePW, String trustStorePW) throws Exception {

return mapclientBinder. getServiceHandler (endpoint, port, isKeyStore,
isTrustStore , keystorePW, trustStorePW);

Listing 8.4: Schnittstelle zum MAP-Client

Der getServiceHandler() Methode miissen alle notigen Parameter zum Verbindungsauf-
bau iibergeben werden. Uber das ServiceHandler Objekt koénnen daraufhin alle IF-MAP
Operationen aufgerufen werden. Die Methoden im ServiceHandler Objekt sind die ein-
zigen Schnittstellen, die benttigt werden, um den MAP-Client zu bedienen.
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Eine NewSession Operation wird z.B. wie folgt aufgerufen:

String sessionlD;
String publishID;
NewSessionResultType nsrt;
try {
nsrt = sh.newSession ();
sessionID = nsrt.getSessionld ();
publishID = nsrt.getIfmapPublisherId ();

} catch (ErrorResultType e) {
System.out.println(e.getErrorString ());
System.out.println (e.getErrorCode ());

Listing 8.5: Aufruf einer NewSession Operation

Nach dem Aufruf von newSession() wird ein ein Objekt vom Typ NewSessionRe-
sultType zuriick gegeben. Dieses Objekt beinhaltet die publisherID und die sessionlID.
Falls ein Fehler bei der Anfrage aufgetreten ist, antwortet der MAP-Server mit einem
ErrorResultType. Die Riickgabe wird hier mit einer Exception realisiert.

8.6 Bewertung der Implementierung

Folgende gestellte Anforderungen aus Kapitel wurden durch die Implementierung
erfiillt.

Funktionale Anforderungen

e Veroffentlichen, Suchen und Abonnieren von Metadaten: Es wurde der komplette
Sprachumfang von IF-MAP der in der IF-MAP Spezifikation [12] beschrieben ist,
implementiert. Darin sind die drei genannten Operationen eingeschlossen.

e Benutzung beliebiger Metadaten: Bei der Implementierung wurde die Moglichkeit
offen gelassen, beliebige Metadaten zu Versenden und zu Empfangen. Dazu miissen
lediglich die notigen Metadaten als Simple-XML definierte Java-Objekte vorliegen.

e Schnittstelle fiir Entwickler: Der IF-MAP Client kann durch einen anderen Service

oder Activity angesprochen und voll genutzt werden. Ein Beispiel hierfiir wird in
Kapitel [8.5] erlautert.

Nichtfunktionale Anforderungen
e Authentifizierung: Die Implementierung der Authentifizierung wurde erfolgreich

implementiert. In Kapitel wird beschrieben, welche Besonderheit es bei der
Implementierung gab.
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8 Realisierung der IF-MAP API

Technische Anforderungen

e Interoperabilitdt Der MAP-Client wurde erfolgreich mit dem MAP-Server aus dem
IRON Projekt getestet und gewéhrleistet die Interoperabilitdt mit jedem MAP-
Server.
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9 Zusammenfassung und Ausblick

In dieser Arbeit wurde eine vollstandige spezifikationskonforme MAP-Client Library fiir
die Android-Plattform entwickelt. Es wurde bei der Anforderungsanalyse erkannt, dass
ein MAP-Client auf der Android-Plattform sehr viele Einsatzmoglichkeiten haben kann.
Aufgrund dessen wurde festgelegt, dass ein MAP-Client entwickelt wird, der moglichst
fiir jedes Szenario ohne eine Anpassung genutzt werden kann. Dies erforderte, dass der
MAP-Client alle in der IF-MAP Spezifikationen beschriebenen Operationen beherrschen
muss und sowohl als "subscriber” als auch als "publsiher” fungieren kann.

Daraufhin wurde im Beispielszenario gezeigt, wie eine solche MAP-Client Library ge-
nutzt werden konnte. Die aus dem Konzept und Implementierung resultierende MAP-
Client Library ist wie im Implementierungsbeispiel mit jeglichen Android-Service oder
Activity benutzbar. Weiterhin wurde eine Beispiel-Activity entwickelt, die alle IF-MAP
Operationen ausfithrt und die Ergebnisse dieser Operationen grafisch demonstriert.

Der ServiceHandler arbeitet derzeit noch mit den generierten Klassen von SimpleXML.
Das beeintrichtigt nicht die Funktionsweise, aber widerspricht dem Klassendiagramm.
Es wurden alle Anforderungen und Ziele der Aufgabenstellung erfiillt. Die implementier-
te MAP-Client Library soll fiir Entwickler eine leichte Moglichkeit bereitstellen, Ope-
rationen auf einer MAP auszufithren. Die Library kann fiir eine Anwendung als Kom-
munikationsschicht benutzt werden. Da das IF-MAP Protokoll noch jung ist, wurde
in der Vergangenheit die IF-MAP Spezifikation aktualisiert und wird sich héchstwahr-
scheinlich auch in Zukunft verdndern. Aufgrund dessen muss die MAP-Client API bei
Aktualisierungen dahingehen angepasst werden, um weiterhin eine Interoperabilitéit zum
MAP-Server zu gewahrleisten.
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