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1 Einleitung

1 Einleitung

1.1 Motivation

Seit einigen Jahren gewinnen moderne mobile Gerdte wie Smartphones oder Tablets
zunehmend an wirtschaftlicher Bedeutung. Durch die stdndige Weiterentwicklung der
zugrundeliegenden Hardwarekomponenten und die Erstellung immer komplexer werden-
der Software-Produkte fiir mobile Plattformen sind solche Geréte zu einem wichtigen
Werkzeug geworden, das bereits in vielen Bereichen des alltédglichen Lebens eine ent-
scheidende Rolle spielt. Als Beispiele fiir heutige mobile Aktivitdten auf Smartphones
und Tablets sind dabei u. a. Text-Messaging, Online-Shopping, Mobile-Banking, Mobile-
Gaming, Navigating oder Social-Networking zu nennen.

Wurden im Jahr 2010 weltweit knapp 300 Millionen Smartphones bzw. Tablets aus-
geliefert, stieg die Anzahl der verkauften Gerite schon im folgenden Jahr auf rund 500
Millionen Einheiten. Bereits im Jahr 2013 belief sich der globale Absatz an Smartphones
und Tablets erstmals auf mehr als eine Milliarde Geréte. Viele Marktforschungsinstitute
und Analysten prognostizieren, dass sich dieses rasante Wachstum in den kommenden
Jahren noch weiter fortsetzen wird. Weiterfithrende Statistiken dazu sind u.a. bei
Gartner oder auf der Webseite der International Data Corporation (IDC) [22] zu
finden. Ein dhnlicher Trend zeichnet sich auch in Deutschland ab. Der Bundesverband
Informationswirtschaft, Telekommunikation und neue Medien e.V. (BITKOM) schitzt
in seiner aktuellen Presseinformation @ den Absatz an Smartphones in Deutschland
im Jahr 2014 auf rund 30 Millionen Einheiten. Im Februar 2014 wurde ermittelt, dass
40,4 Millionen Menschen hierzulande mindestens ein Smartphone oder Tablet besitzen.
Abbildung zeigt einen Uberblick iiber den Absatz mobiler Gerite in Deutschland der
vergangenen fiinf Jahre.
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Abbildung 1.1: Absatz mobiler Geréte in Deutschland von 2009 bis 2014, Quelle:




1.1 Motivation

Aus den oben aufgezeigten Statistiken resultiert die logische Konsequenz, dass Smart-
phones und Tablets auch im Geschéftsleben vieler Unternehmen léngst einen festen Platz
eingenommen haben. Die geschéftliche Nutzung beschréankt sich dabei nicht mehr nur
auf die Grundfunktionen mobiles Telefonieren und SMS lesen/schreiben, sondern um-
fasst vielmehr auch die Verwendung von komplexen geschiftlichen Anwendungen mit
teilweise sensitiven Unternehmensaufgaben. Dadurch sind diese Geréte in den letz-
ten Jahren allerdings auch stérker in den Fokus krimineller Aktivitdten geriickt. Auf-
grund der vielfdltigen Anwendungsmoglichkeiten von Smartphones und Tablets entste-
hen letztlich neue akute Bedrohungen fiir die Sicherheit von Unternehmensnetzen und
sensiblen Unternehmensdaten. Weitere Sicherheitsbedrohungen kénnen sich auch da-
durch ergeben, dass solche Gerite eine ganze Fiille von verschiedenen Sensoren besitzen
und oftmals iiber einen sehr langen Zeitraum eingeschaltet sowie mit dem Internet ver-
bunden sind. AuBerdem ist es auf Smartphones und Tablets grundsitzlich moglich,
diverse mobile Anwendungen von Drittanbietern, sogenannte Apps, zu installieren, um
die Geréte an die personlichen Bediirfnisse und Gewohnheiten der Benutzer anzupassen.
Einige der verfiigharen Anwendungen weisen dabei jedoch fragwiirdige Funktionen, si-
cherheitskritische Systemberechtigungen (Permissions) und einen bedenklichen Umgang
mit personlichen Daten auf. Wenn Nutzer von Smartphones solche Anwendungen arglos
installieren und verwenden, kann dies zu unterschiedlichen Problemsituationen fiithren.
Gefahren, die von heutiger mobiler Malware ausgehen, reichen dabei z. B. von einem un-
gewthnlichen Anstieg des Energieverbrauchs und Systemabstiirzen iiber Botnetzd!| und
DDoS-Attacken] bis hin zur versteckten Nutzung kostenpflichtiger Dienste, den Dieb-
stahl sensibler oder personlicher Daten sowie der Spionage von Sensorinformationen
durch sogenannte Sensory-Malware. Der Schutzbedarf vor Risiken und Bedrohungen fiir
[T-Infrastrukturen durch moderne mobile Geréte liegt daher mindestens auf demselben
Niveau eines herkommlichen Computers. Mit dem steigenden Absatz von Smartphones
ging in den letzten Jahren dementsprechend eine signifikante quantitative und quali-
tative Zunahme mobiler Schadprogramme aller Art einher. Dabei zeigen FUNK und
GARNAEVA in ihrem Online-Artikel [1§], dass diese Zunahme vor allem die Android-
Plattform von Google betrifft. Dies lasst sich einerseits auf die derzeitige Popularitét
des Android-Betriebssystems zuriickfithren (84,7% weltweiter Marktanteil im zweiten
Quartal 2014 [22]). Andererseits bietet Android aber auch eine offene Plattform, sodass
mobile Anwendungen neben dem offiziellen App-Store Google Play auch iiber andere
nicht-offizielle Quellen bezogen und installiert werden kénnen.

Die Integration von Smartphones und Tablets fiir geschéftliche Tétigkeiten stellt fiir
viele Unternehmen eine aktuelle Schliisselaufgabe dar, um die Produktivitit der eigenen
Mitarbeiter zu erhohen und damit einen Wettbewerbsvorteil gegeniiber der Konkurrenz
zu erreichen. Viele Unternehmen werden jedoch durch diese Integration mit einer Fiille
neuartiger Bedrohungen fiir das eigene Unternehmensnetz und wichtige Unternehmens-
daten konfrontiert. Aus den oben genannten Griinden gilt dies im besonderen Mafe in
Bezug auf mobile Geréte mit dem Android-Betriebssystem.

Ferngesteuerte Computernetzwerke z. B. zur Durchfiihrung von DDoS-Attacken
2Uberlastung von IT-Infrastrukturen, um ihre Verfiigbarkeit zu beeintriichtigen
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1.2 Ziele der Arbeit

Der Umgang mit mobilen Gerédten im Kontext sicherheitskritischer Unternehmensnet-
ze und -ressourcen bildet die zentrale Ausgangsbasis der vorliegenden Arbeit. Fiir die
sichere Integration von modernen mobilen Gerdten wie Smartphones oder Tablets in
bestehende Unternehmensnetze miissen iiber die jeweiligen Geréte verschiedene Infor-
mationen gesammelt werden, die eine Beurteilung iiber den aktuellen Sicherheitszu-
stand ermoglichen. Dadurch sollen Sicherheitsprobleme der Geréte moglichst frithzeitig
erkannt werden, sodass z. B. der Zugang zu unternehmensinternen Ressourcen und sen-
siblen Unternechmensdaten fiir die betroffenen Gerédte verwehrt bleibt und somit kein
Schaden fiir das Unternehmen entsteht.

Zur Losung dieser Aufgabe existieren bereits einige netzwerkbasierte Produkte und
Strategien im Kontext dieser Arbeit. Diese ermoglichen u.a. die Integration mobi-
ler Geriite mit dem Android-Betriebssystem in das IF-MAP] Umfeld bestehender IT-
Infrastrukturen von Unternehmen. Die entsprechenden Losungsansétze werden dazu in
dieser Arbeit niher erldutert und bewertet (siche Abschnitt [3.1). Ein Teilaspekt dieser
Losungen besteht darin, dass verschiedene sicherheitsrelevante Informationen auf den
mobilen Geréten gesammelt und an eine zentrale Komponente im IF-MAP Umfeld, den
sogenannten MAP-Serverf] iibertragen werden miissen. Andere Systeme im Kontext von
IF-MAP, die wiederum eine Beurteilung des Sicherheitszustands der Geréte durchfiihren,
konnen ihrerseits die notwendigen Daten von diesem MAP-Server beziehen. Sollte je-
doch die Menge an Informationen, die auf den Smartphones und Tablets gesammelt und
an den zentralen MAP-Server iibertragen werden muss, sehr grof§ sein, kann dies un-
ter Umstédnden zu Problemen im Kontext der bereits bestehenden Ansétze fithren. Die
Bereitstellung sicherheitsrelevanter Informationen an andere Systeme und die damit ver-
bundene Analyse des Sicherheitszustands konnte dann ggf. nicht mehr zeitnah moglich
sein. Zudem drohen je nach Anwendungsfall auch Konflikte mit Datenschutzaspekten
bzgl. der Sammlung, Verarbeitung und Ubertragung personenbezogener Daten.

Die Zielsetzung der vorliegenden Arbeit umfasst somit den Entwurf eines erweiterten
Konzepts fiir einen IF-MAP Client, der die oben beschriebenen Defizite bereits bestehen-
der Losungen unter Verwendung von Complex Fvent Processing eliminiert. Die zentralen
Ziele dieses Konzepts bestehen letztlich in der Notwendigkeit, die an den MAP-Server
iibertragenen Daten moglichst stark zu reduzieren und personenbezogene Daten bereits
vor der Ubertragung auf den mobilen Geriiten zu anonymisieren.

Zur Erreichung dieser Ziele befasst sich diese Arbeit mit der Losung, eine mobile An-
wendung fiir die Android-Plattform zu entwickeln, die sicherheitsrelevante Informationen
iiber die zugrundeliegenden Geréte sammelt und diese iiber eine IF-MAP Anbindung an
einen MAP-Server fiir die weitergehende Sicherheitsanalyse durch andere Systeme im
IF-MAP Umfeld zur Verfiigung stellt. Dabei soll die Menge der Informationen, die
von den mobilen Gerdten an den MAP-Server iibertragen werden muss, moglichst ge-
ring gehalten und zusétzlich bestimmte Datenschutzaspekte fiir personenbezogene Da-

3Interface for Metadata Access Points; Protokoll zum Austausch verschiedener Statusinformationen
4 Metadata Access Point Server; zentraler Speicherort fiir simtliche Metadaten




1.3 FEinordnung in den Kontext

ten beachtet werden. Um die Anzahl der zu iibertragenden Informationen zu reduzieren,
werden die gesammelten Daten direkt auf den Smartphones mittels einer mobilen CEPﬂ
Komponente und eines entsprechenden Regelwerks verdichtet. Anschlielend werden die
verarbeiteten Daten anderen Systemen fiir die Sicherheitsanalyse iiber eine IF-MAP An-
bindung an einen MAP-Server in nahezu Echtzeit zur Verfiigung gestellt. Damit haben
diese Analysekomponenten auch bei einer groBen Menge an Informationen, die auf den
mobilen Gerdten gesammelt wird, die Moglichkeit, frithzeitig den Sicherheitszustand der
jeweiligen Gerite festzustellen und geeignete Mafinahmen einzuleiten, wie z. B. den Zu-
griff auf bestimmte Ressourcen des Unternehmens zu limitieren. Das entworfene Konzept
beschréankt sich jedoch ausdriicklich nicht nur auf sicherheitsrelevante Daten, sondern
bietet vielmehr eine grofe Flexibilitat zur Unterstiitzung diverser Anwendungsdoménen,
bei denen beliebige Daten der mobilen Gerdte gesammelt, verarbeitet und iibertragen
werden. Als Endprodukt dieser Arbeit wird das entworfene Konzept in Form eines
Prototyps fiir Android implementiert, der exemplarisch die Funktionsweise des Clients
anhand einiger Sicherheitsdaten demonstriert. Der Prototyp bildet somit ein Teilsystem
im IF-MAP Umfeld, das Sicherheitsdaten der mobilen Gerite fiir andere Komponenten
zur Verfiigung stellt.

1.3 Einordnung in den Kontext

Der entwickelte IF-MAP Client fiir mobile Gerdte mit dem Android-Betriebssystem
gliedert sich fachlich primér in das Themengebiet der I'T-Sicherheit ein. Das von der
Trusted Computing Group (TCG) spezifizierte IF-MAP Kommunikationsprotokoll wird
dabei fiir den Austausch der sicherheitsrelevanten Informationen zwischen dem MAP-
Client und einem zentralen MAP-Server verwendet. Sowohl ein MAP-Client als auch ein
MAP-Server sind spezifische Komponenten der TNC-Architektuif] die von der Trusted
Network Connect Working Group (TNC-WG), einer Untergruppierung der TCG, in [31]
entwickelt wurde. Der MAP-Server dient hierbei als zentrale Netzwerkdatenbank zur
Speicherung diverser Informationen iiber den aktuellen Netzwerk- und Sicherheitszu-
stand, die von unterschiedlichen MAP-Clients an den MAP-Server iibertragen werden
konnen. Diese Informationen bilden die Form einer ungerichteten und ungewichteten
Graphenstruktur, die aus Identifiern, Metadaten und Links besteht. Andere Kompo-
nenten, die im Kontext von IF-MAP und der TNC-Architektur zum Einsatz kommen,
dienen wiederum dazu, Anomalien auf den mobilen Geréten oder im zugrundeliegenden
Netzwerk zu erkennen und entsprechende Gegenmafinahmen einzuleiten. Diese Systeme
kénnen die fiir ihre Sicherheitsanalyse notwendigen Informationen sowohl vom MAP-
Server abonnieren als auch explizit nach bestimmten Metadaten im MAP-Server suchen.
In der TNC-Architektur sind solche Analysekomponenten ebenfalls als MAP-Clients de-
finiert. Auch hierbei wird fiir die Kommunikation mit dem MAP-Server das IF-MAP
Protokoll verwendet.

5 Complex Event Processing
8 Trusted Network Connect Architektur




1.3 FEinordnung in den Kontext

Fiir die technische Umsetzung des Informationsaustauschs zwischen dem entworfenen
Client und einem zentralen MAP-Server wird die von der Trust@HsH-Forschungsgruppe
entwickelte Bibliothek ifmapj verwendet. Diese Bibliothek bietet eine umfangreiche Un-
terstiitzung zur Erstellung eines MAP-Clients in der Programmiersprache Java. Auch
unter Android kann die ifmapj-Bibliothek verwendet werden. Als Gegenstelle zum MAP-
Client kann z.B. der MAP-Server irond zum Einsatz kommen, der ebenfalls an der
Hochschule Hannover entwickelt wird. Zum Zeitpunkt der Erstellung dieser Arbeit ba-
siert ¢rond auf der Version 2.2 der offiziellen Spezifikation des IF-MAP Kommunikati-
onsprotokolls [33] der TCG. Die Analyse des Sicherheitszustands der mobilen Gerite
kann z.B. mit der Correlation-Engine irondetect umgesetzt werden, wobei die dafiir
bendtigten Informationen entsprechend vom MAP-Server abonniert werden miissen. Da-
bei entstand irondetect als eine Hauptkomponente des von BENTE in [5] entwickelten
CADS[}Systems. Weiterhin ermoglicht die Applikation VisITMeta der Trust@HsH-
Forschungsgruppe zusétzlich die Visualisierung der im MAP-Server verwalteten Daten.
Der in der vorliegenden Arbeit entwickelte Client ordnet sich entsprechend in die An-
wendungen der Trust@HsH-Forschungsgruppe ein.

Ein entscheidender technischer Aspekt dieser Arbeit bezieht sich auf den Einsatz der
Event Processing Engine Asper 3] direkt auf den mobilen Geréten. Dabei soll die Menge
der Informationen, die an den MAP-Server iibertragen werden muss, durch ein entspre-
chendes Regelwerk zur Datenverdichtung deutlich reduziert werden. Dieses besteht aus
Ereignisregeln in einer um CEP-Befehle erweiterten SQL-Syntax. Die Definition dieser
Ereignisregeln basiert auf der fachlichen Analyse der sicherheitsrelevanten Informationen
von mobilen Gerédten im Umfeld sensibler Unternehmensnetze. Die CEP-Komponente
Asper ist eine Portierung der Open-Source Event Processing Engine Esper [16] fiir die
Android-Plattform, wobei Asper zum Zeitpunkt der Erstellung dieser Arbeit in der
Version 4.9.0 vorliegt. Innerhalb des entwickelten Clients bildet die Datenverarbeitung
durch Asper das Bindeglied zwischen der Datensammlung und der Datentibertragung.
Die gesammelten Informationen des mobilen Geréts werden dabei zunéchst durch Asper
verdichtet und erst im Anschluss daran an den MAP-Server irond iibertragen.

Die technische Basis fiir den entwickelten Client bildet die mobile Plattform Android
von Google [20]. Fiir die Analyse des Sicherheitszustands der mobilen Gerite miissen
verschiedene Sensor-, System-, Kontext- und Anwendungsinformationen mit Hilfe der
Android-Plattform gesammelt werden. Zum Zeitpunkt der Erstellung dieser Arbeit liegt
Android in der Version 4.4.4 (KitKat) vor.

Zur Integration von mobilen Gerdten in das IF-MAP Umfeld existieren bereits ver-
schiedene Losungen, wie z. B. das oben angesprochene C'ADS-System. Ein Teilaspekt
von CADS umfasst einen MAP-Client fiir Android, der Daten auf den mobilen Geréten
sammelt und diese direkt an einen MAP-Server iibertragt. Mit der Software ironcontrol
bietet die Trust@HsH-Forschungsgruppe eine weitere Applikation an, die den Einsatz
eines MAP-Clients unter Android mit der ifmapj-Bibliothek demonstriert. Alle beste-
henden Systeme bilden somit eine wichtige Basis zur Entwicklung eines IF-MAP Clients
fiir Android unter Verwendung einer Event Processing Engine zur Datenverdichtung.

"Context-related Signature and Anomaly Detection for Smartphones
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1.4 Aufbau der Arbeit

Grundlagen

Das Kapitel 2| bietet aufbauend auf die in der Einleitung erarbeitete Zielsetzung zunéchst
eine Einfiihrung in mobile Geréte sowie mobile Plattformen. Im Anschluss daran erfolgt
eine Analyse der vom Client verwendeten Basistechnologien und Softwarekomponenten.

Bestehende Lésungen im fachlichen und technischen Umfeld

Nachdem im vorherigen Kapitel die Grundlagen fiir den eigenen Client vorgestellt wur-
den, werden in Kapitel [3| die bereits bestehenden fachlichen und technischen Losungen
im Kontext des Clients analysiert, bewertet und gegen das eigene Konzept abgegrenzt.

Anforderungsanalyse zum entwickelten IF-MAP Client

In Kapitel [4] werden die Anforderungen an den eigenen Client anhand eines Anwendungs-
szenarios erarbeitet. Dazu erfolgt auch eine Auflistung der unter Android sammelbaren
Daten. Abschlieflend werden Datenschutzaspekte im Kontext des Clients untersucht.

Konzepte des entwickelten IF-MAP Clients

Nachdem die Anforderungen an den eigenen Client spezifiziert wurden, erfolgt in Kapitel
[b]der konzeptionelle Entwurf des Clients. Dazu werden der allgemeine Aufbau des Clients
sowie Losungsstrategien zur Datensammlung, -verarbeitung und -ibertragung erlautert.

Entwicklung des Prototyps

Aufbauend auf den konzeptionellen Entwurf des eigenen Clients erfolgt in Kapitel [6] die
Entwicklung eines Prototyps zur Sammlung, Verarbeitung und Ubertragung sicherheits-
relevanter Smartphone-Daten im Kontext des C'ADS-Systems.

Bewertung von CEP im Kontext des entwickelten IF-MAP Clients

Nachdem der Prototyp fiir den eigenen Client vorgestellt wurde, bietet das Kapitel
einen Ausblick auf zusétzliche Erweiterungsmoglichkeiten der CEP-Komponente des
Clients. Es werden aber auch die Grenzen von CEP im Kontext des Clients erlautert.

Fazit

Die erzielten Ergebnisse dieser Arbeit werden schliellich in Kapitel [8] zusammengefasst
und kritisch bewertet. Abschlieend erfolgt ein Ausblick auf zukiinftige Entwicklungen.

1.5 Typographische Konventionen

o fkursiver Text  Schliisselworter, Technologien und Softwarekomponenten

e teletype Namen fiir Klassen, Methoden und Attribute




2 Grundlagen

2 Grundlagen

Aufbauend auf die in der Einleitung erarbeitete Zielsetzung der vorliegenden Arbeit bie-
tet dieses Kapitel zunéchst eine Einfithrung in mobile Gerite sowie mobile Plattformen
(siche Abschnitt 2.1). Im Anschluss daran erfolgt eine Analyse der zugrundeliegenden
Basistechnologien und Softwarekomponenten, die vom entwickelten Client verwendet
werden. Dazu werden in Abschnitt die grundlegenden Eigenschaften der Android-
Plattform vorgestellt. Den Abschluss dieses Kapitels bilden die Abschnitte zum
Themenbereich Complex Fvent Processing und zur Erlauterung des IF-MAP Kom-
munikationsprotokolls.

2.1 Mobile Gerate

2.1.1 Begriffsdefinition

Seit vielen Jahren existieren mobile Geréte in verschiedenen Ausprdgungen. Motorola
stellte beispielsweise mit dem DynaTAC 8000X bereits im Jahr 1973 das erste handliche
Mobiltelefon fiir den nordamerikanischen Markt vor [25]. Doch gerade in den vergange-
nen Jahren hat sich das Umfeld fiir mobile Geréte durch die Entwicklung immer neuer
Modelle und Konzepte stark verdndert. Zur Férderung des fachlichen Versténdnisses
werden nachfolgend die Begriffe ,Mobiles Gerét®“, , Mobiltelefon“ und ,,Smartphone*
erldutert sowie gegeneinander abgegrenzt.

Mobiles Gerat

Mobile Gerédte werden definiert als elektronische Einheiten, die sich durch ihre gerin-
ge Grofle sowie ihr geringes Gewicht auszeichnen und dadurch tragbar bzw. mobil
einsetzbar sind [37]. Die benotigte Energie beziehen sie aus einem eingebauten Ak-
ku. Die Bezeichnung ,,Mobiles Gerat“ stellt einen Oberbegriff fiir verschiedenste mobile
Gerétekategorien und -typen dar. Neben Smartphones und Tablets zéhlen somit z. B.
auch Notebooks, Subnotebooks, Personal Digital Assistants (PDAs), MPZﬂ-Player, Navi-
gationsgerite, E-Book-Reader und seit neuestem sogenannte Wearables?| zu den mobilen
Geraten. Der Fokus dieser Arbeit liegt dabei ausschliefllich auf der Integration mobiler
Geréte wie Smartphones oder Tablets mit dem Android-Betriebssystem in das [F-MAP
Umfeld bestehender I'T-Infrastrukturen.

'ISO MPEG-1 Audio Layer 3
2 Am Kérper getragene Computersysteme, z. B. Datenbrillen, Computeruhren oder Fitness-Armb#nder




2.1 Mobile Geréte

Mobiltelefon

Der Verwendungszweck von reinen Mobiltelefonen beruht hauptséchlich auf den beiden
Grundfunktionen mobiles Telefonieren und SMS lesen/schreiben. Um diese beiden Funk-
tionen anbieten zu konnen, verwenden Mobiltelefone typischerweise eine SIMP}Karte
eines entsprechenden Netzanbieters. Charakteristisch fiir Mobiltelefone sind u.a. ein
relativ kleiner Bildschirm, stark begrenzte Prozessor- und Speicherkapazititen sowie ein
Betriebssystem mit einer eingeschrankten Funktionsvielfalt. Anwendungsfille, die iiber
die oben genannten Grundfunktionen hinausgehen, sind daher auf reinen Mobiltelefo-
nen oftmals nicht moglich. Aufgrund der limitierten Hardwareressourcen besitzen viele
Modelle jedoch eine teilweise lange Akkulaufzeit.

Neben den reinen Mobiltelefonen existieren auflerdem sogenannte Feature-Phones.
Diese Geriite bieten, zusétzlich zu den oben aufgezdhlten Grundfunktionen, weitere An-
wendungsmoglichkeiten, z. B. durch eine eingebaute Kamera, einen gréfieren Bildschirm
oder einen vorinstallierten Webbrowser. Es ist allerdings nur bedingt moglich, weitere
mobile Anwendungen von Drittanbietern auf solchen Gerdten zu installieren, da keine
App-Stores o. A. existieren. Der durch die erweiterten Hardwarekomponenten gestiegene
Energiebedarf fithrt jedoch zu entsprechend kiirzeren Akkulaufzeiten [5].

Smartphone

Gegeniiber reinen Mobiltelefonen oder Feature-Phones weisen Smartphones deutlich ge-
stiegene Hardwarekapazitidten auf. Aufgrund der stdndigen Weiterentwicklung der Mo-
delle in den vergangenen Jahren besitzen aktuelle Geréte inzwischen Hardwarespezifi-
kationen, die durchaus mit denen herkémmlicher Computer verglichen werden kénnen.
Dazu zéhlt neben einer verbesserten Prozessorleistung sowie einer erhohten Kapazitét
des Arbeits- und Festspeichers auch der Einsatz diverser Kommunikationsschnittstellen
wie z. B. WIFL, Bluetooth oder NF(f}

Zur Grundausstattung jedes Smartphones gehoren ergénzend zu dem Mikrofon und
dem Lautsprecher zum Telefonieren auch eine oder mehrere eingebaute Kameras. Zusétz-
lich bieten alle Geréte die Moglichkeit, durch verschiedene Datennetzverbindungen (z. B.
WLAN, GPRY| EDGHY HSDPA[| oder LTEF) auf das Internet zuzugreifen. Viele mo-
derne Smartphones verfiigen iiber zahlreiche Sensoren zur Analyse ihrer physikalischen
Umgebung. Dazu zihlen z.B. GPY}, Bewegungs-, Orientierungs-, Beschleunigungs-,
Néherungs-, Temperatur- oder Lichtsensoren. FEinige dieser Sensoren werden dabei in
Form eines Hardwaremoduls in dem Smartphone verbaut, andere Sensoren lassen sich
wiederum durch entsprechende Softwarekomponenten simulieren. Weitere externe Sen-
soren z. B. zur Messung des Herzschlags oder des Blutdrucks sind in Form von Wearables

3Subscriber Identity Module

4Near Field Communication

SGeneral Packet Radio Service; bis zu 114 kbit/s

SEnhanced Data Rates for GSM Evolution; bis zu 400 kbit/s
"High Speed Download Packet Access; bis zu 7,2 Mbit /s
8Long Term Evolution; bis zu 100 Mbit /s

9Global Positioning System




2.1 Mobile Geréte

verfiighar und werden meist iiber Bluetooth mit den Smartphones verbunden.

Hochentwickelte Smartphone-Betriebssysteme wie Android von Google oder iOS von
Apple unterstiitzen die Entwicklung eigener mobiler Anwendungen (Apps) durch die Be-
reitstellung entsprechender Systemschnittstellen. Damit bieten diese aktuellen Plattfor-
men den Benutzern der Smartphones die Méglichkeit, neben den bereits vorinstallierten
Systemanwendungen weitere mobile Anwendungen diverser Drittanbieter zu installieren
und zu verwenden. Diese Apps werden dabei typischerweise aus den App-Stores der
Betriebssystem- oder Geréte-Hersteller bezogen.

Somit besitzen heutige Smartphones durch die Kombination aus leistungsstarker Hard-
ware, hochentwickelten Betriebssystemen und der Verwendung weiterer mobiler Anwen-
dungen von Drittanbietern eine enorme Funktionsvielfalt. Im Vergleich zu herkémmlichen
Computern weisen Smartphones jedoch auch einige hardwarebezogene Einschrankungen
auf. Diese beziehen sich vor allem auf die begrenzte Energieversorgung durch den ein-
gebauten Akku und die limitierte Bildschirmgrofie. Bei der Entwicklung von mobi-
len Anwendungen ist es daher von zentraler Bedeutung, die spezifischen Restriktio-
nen der Smartphones zu beachten. Apps sollten dementsprechend moglichst schonend
mit den begrenzten Hardwareressourcen umgehen und zusétzlich aufgrund der grofien
Gerétevielfalt verschiedene Bildschirmgrofien und -auflosungen unterstiitzen koénnen.
Weitere Informationen werden dazu u.a. von DUNKEL und KOSCHEL in [12] gegeben.

Neben den Smartphones existiert die Gerétekategorie der Tablets. Diese unterschei-
den sich vor allem anhand eines gréfleren Bildschirms von den typischen Smartphones.
Aufgrund dessen kann gerade im geschéftlichen Umfeld die Arbeitsproduktivitiat durch
die Verwendung solcher Gerite gesteigert werden. Die iibrigen Hardwarespezifikationen
stimmen gréftenteils mit denen von Smartphones iiberein. Als Betriebssysteme kommen
ebenfalls z. B. Android oder iOS zum Einsatz.

2.1.2 Mobile Plattformen

Wie von der Webseite der International Data Corporation (IDC) [22] entnommen werden
kann, stellt das Android-Betriebssystem von Google die derzeit fithrende Plattform im
Smartphone- und Tablet-Markt dar. Demnach wurden bereits im zweiten Quartal 2014
84,7% aller weltweit ausgelieferten Smartphones oder Tablets mit der Android-Plattform
betrieben. Weitere Prognosen fiir das zweite Halbjahr 2014 weisen zudem darauf hin,
dass sich diese dominierende Marktstellung noch weiter verstarken wird. Im Gegensatz
dazu besitzt das i0S-Betriebssystem von Apple zurzeit einen Marktanteil von lediglich
11,7% mit anhaltend sinkender Tendenz, obwohl die Auslieferungsmenge von iPhones
und iPads im ersten Halbjahr 2014 durch Apple sogar gesteigert werden konnte [22]. So-
mit teilen sich Android und iOS den Markt fiir mobile Plattformen mit zusammen iiber
96% Absatzanteil untereinander auf. Andere mobile Betriebssysteme wie z. B. Windows
Phone von Microsoft oder BlackBerry OS von RIM besitzen eine entsprechend schwa-
che Marktstellung im unteren einstelligen Prozentbereich. Abbildung zeigt einen
Uberblick iiber die weltweiten Marktanteile mobiler Plattformen im zweiten Quartal
2014.
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Abbildung 2.1: Weltweite Marktanteile mobiler Plattformen im zweiten Quartal 2014

Aufgrund der rasanten Weiterentwicklung von Smartphones und Tablets in den ver-
gangenen Jahren hat sich auch der Verwendungskontext dieser Gerite stark gewan-
delt. Leistungstiarkere Hardware ermdglicht inzwischen die Unterstiitzung fiir beinah
samtliche Anwendungskategorien bis hin zu aufwendigen Simulationen oder Spielen auf
solchen mobilen Gerédten. Die anfanglich verbreitete Nutzung mobiler Webanwendungen
mit Hilfe des Smartphone-Webbrowsers wird heute in weiten Teilen durch die Verwen-
dung entsprechender Apps ersetzt.

Im Gegensatz zu Webanwendungen werden Apps direkt auf den mobilen Geréten in-
stalliert. Dadurch konnen sie spezielle Betriebssystem- und Geréteeigenschaften (u. a.
die Kamera, Sensoren, externe Speichermedien oder andere installierte Anwendungen)
nutzen. Heutige Betriebssysteme besitzen bereits bei der Auslieferung eine ganze Fiille
vorinstallierter Apps wie z. B. die Telefonanwendung, einen Kalender oder ein Kontakt-
buch. Um die Funktionalitdt der Smartphones und Tablets an die eigenen Bediirfnisse
anzupassen, konnen verschiedene weitere Apps von Drittanbietern iiber sogenannte App-
Stores bezogen werden. Bis Mitte 2013 wurden im offiziellen Android App-Store Google
Play weltweit bereits mehr als 50 Milliarden App-Downloads gezahlt. Google Play um-
fasst inzwischen mehr als 50 verschiedene App-Kategorien und mehr als eine Million
Anwendungen. Etwa 70% der Apps werden dabei kostenfrei angeboten. Andere An-
wendungen konnen gegen ein iiblicherweise geringes Entgelt erworben werden. Studien
haben allerdings ergeben, dass fast jeder zweite Smartphone-Nutzer ausschliefSlich kos-
tenfreie Anwendungen verwendet [12].
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2.2 Android

Zu Beginn werden in diesem Abschnitt die grundlegenden Eigenschaften der Android-
Plattform vorgestellt. Im Anschluss daran erfolgt eine Ubersicht iiber die Betriebssystem-
Architektur und die speziellen Komponenten einer Android-Anwendung. Bezogen auf
die Motivation dieser Arbeit (siche Abschnitt werden die Sicherheitsmechanismen
der Android-Plattform zum Schutz vor mobiler Malware erldutert. Weiterhin werden
im Hinblick auf die Entwicklung eines IF-MAP Clients grundlegende Strategien zum
Auslesen bestimmter Sensor-, System-, Kontext- und Anwendungsinformationen sowie
im Umgang mit Services und AsyncTasks vorgestellt.

2.2.1 Uberblick

Android ist ein Softwarestack, der fiir mobile Gerdte wie Smartphones und Tablets
entwickelt wurde. Dieser beinhaltet neben dem eigentlichen Betriebssystem auch eine
Software-Plattform und das Android Software Development Kit (Android SDK) fiir die
Entwicklung entsprechender mobiler Anwendungen.

Das Android-Betriebssystem basiert auf einem modifizierten Linux-Kernel, der u. a.
fiir die Prozess- und Speicherverwaltung, die Netzwerkkommunikation und das Energie-
Management zusténdig ist. Frithere Versionen der Android-Plattform basierten auf dem
Linux-Kernel 2.6.x. Aktuellere Android-Betriebssysteme ab Version 4.0 bauen hingegen
auf einem neueren Kernel der 3.x-Serie auf. Die Software-Plattform stiitzt sich wiederum
auf die Programmiersprache Java.

Zur Ausfithrung von komplexen Java-Anwendungen auf den begrenzten Hardware-
ressourcen wurde die Dalvik Virtual Machine (DVM) entwickelt. Jede Anwendung un-
ter Android lauft dabei in einem eigenen Betriebssystem-Prozess ab. Anwendungen
werden in ein spezielles Bytecode-Format (Dalvik-Ezecutable) iibersetzt, wodurch im
Vergleich zu herkémmlichen JAR-~Archiven deutlich Speicherplatz eingespart wird. Ab
der Android-Version 4.4 wird die DVM durch Android Runtime (ART) ersetzt. Weitere
Informationen dazu sind in der Android-Entwicklerdokumentation [20] zu finden.

Android wird als Open-Source Software unter der Aufsicht von Google entwickelt.
Der offizielle App-Store der Android-Plattform ist Google Play (fritherer Android Mar-
ket). Aulerdem ist es moglich, Anwendungen aus anderen Quellen zu installieren. Am
21. Oktober 2008 wurde Android offiziell veroffentlicht. Seitdem erschienen zahlreiche
Plattform-Updates mit diversen Erweiterungen und Verbesserungen. Mit der Version 3.0
(Honeycomb) unterstiitzte das Android-Betriebssystem auch erstmals explizit Tablets.
Aktuell liegt Android in der Version 4.4.4 (KitKat) vor.

2.2.2 Architektur

Die grundlegende Architektur der Android-Plattform ist in fiinf logischen Schichten or-
ganisiert, die im Folgenden iiberblicksartig vorgestellt werden. Abbildung zeigt dazu
den schematischen Aufbau der Android-Architektur mit den wichtigsten Komponenten.
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APPLICATIONS

Contacts Phone Browser

APPLICATION FRAMEWORK

Activity Window Content View Notification
Manager Manager Providers System Manager

Package Telephony Resource Location XMPP
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SQLit
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TDalik Virtual
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Display Camera Bluetooth Flash Memory Binder (IPC)
Driver Driver Driver Driver Driver

UsSB Keypad WiFi Audio Power
Driver Driver Driver Drivers Management

Abbildung 2.2: Logische Schichten der Android-Architektur, Quelle: [12]

Applications

Diese Schicht bildet alle auf dem Gerét installierten Applikationen ab. Dazu gehéren
einerseits Systemanwendungen (z. B. Webbrowser, Kalender oder Kontaktbuch), die als
Grundausstattung auf jedem Android-Gerét vorinstalliert sind. Andererseits ordnen sich
nachtraglich installierte Anwendungen aus dem App-Store ebenfalls in diese Schicht ein.

Application Framework

Diese Schicht beinhaltet sémtliche Systemschnittstellen, die verwendet werden konnen,
um Zugang zu bestimmten Systemdiensten zu erhalten. Dazu zdhlen z. B. der Location
Manager zur Ermittlung der aktuellen Position oder das View System, um Elemente der
Benutzeroberfliche wie beispielsweise Buttons anzusprechen.

Libraries
In dieser Schicht sind verschiedene Bibliotheken wie z. B. SQLite, SSL oder libc auf-
gefiihrt. Diese konnen wiederum iiber das Application Framework verwendet werden.

Android Runtime

Diese Schicht enthélt die Java Core Libraries und die Dalvik Virtual Machine (DVM).
Aus den Java Core Libraries wurden einige Komponenten fiir den Einsatz unter An-
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droid entfernt, da sie entweder keine Verwendung fanden oder Performanz-Probleme
verursachten. Zudem unterbindet der Compiler das Hinzufiigen solcher Bibliotheken.
Weitere Informationen zur DVM sind in Abschnitt aufgefiihrt.

Linux Kernel

Wie ebenfalls in Abschnitt beschrieben wird, basiert das Android-Betriebssystem
auf einem Linux-Kernel. Durch diverse Treiber bildet er das Bindeglied zwischen der
zugrundeliegenden Hardware und den iibrigen Schichten der Android-Architektur.

Komponenten einer Android-Anwendung

Aufbauend auf die Android-Entwicklerdokumentation [20] werden nachfolgend die Be-
standteile einer Android-Anwendung erlautert. Android-Apps werden in Java program-
miert und bestehen dabei aus den folgenden Hauptkomponenten:

e Activity: Représentation eines einzelnen Fensters der Benutzeroberflache; jede Ap-
plikation muss mindestens eine Activity als Einstiegspunkt besitzen

o Seruvice: Hintergrundprozess ohne grafische Benutzeroberfliche fiir langlaufende
Operationen (z. B. Netzwerkzugriffe)

e Content Provider: Informationsspeicher (z. B. das Dateisystem oder eine SQLite-
Datenbank)

e DBroadcast Receiver: Listener fiir systemweite Broadcast-Nachrichten des Betriebs-
systems oder von Drittanbieter-Anwendungen

Durch diese Komponenten sind Android-Apps in sich lose gekoppelt. Daher miissen
sogenannte Intents als asynchrone Nachrichten verwendet werden, um mit anderen An-
wendungskomponenten (Activities, Services oder Broadcast Receiver) zu kommunizieren.
Dazu existieren einerseits explizite Intents, bei denen Nachrichten an eine spezifische,
bekannte Komponente gesendet werden und andererseits implizite Intents, bei denen
Nachrichten an einen bestimmten Komponententyp geschickt werden. Mittels Intents
konnen auch zusétzliche Daten (Payload) an andere Komponenten iibertragen oder Er-
gebnisse an die aufrufende Anwendung zuriickgeliefert werden.

Neben dem Java-Quellcode besitzt eine Android-Anwendung weitere Ressourcen in
Form von XMI[ Dokumenten. Diese definieren dabei u.a. das Layout von Acti-
vities sowie Beschriftungen und Farben. Die Komponenten der Benutzeroberflache
(Views) werden deklarativ beschrieben und mit Hilfe von Layouts (z.B. RelativeLay-
out) entsprechend angeordnet. Durch die strikte Trennung zwischen der Deklarati-
on der Benutzeroberfliche in Form von XML-Dokumenten und dem iibrigen Java-
Quellcode, weisen Android-Anwendungen diesbeziiglich einen hohen Grad an Wartbar-
keit und Anderbarkeit auf. Fiir jede definierte Ressource generiert das Android SDK

10Extensible Markup Language
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automatisch eine eindeutige ID, iiber die die Ressource im Java-Quellcode verwendet
werden kann.

Besondere Bedeutung kommt der Manifest-Datei als fester Bestandteil einer jeden
Android-App zu. Sie liegt ebenfalls in Form eines XML-Dokuments vor und spezifiziert
die gesamte Struktur der Anwendung. Dabei werden alle Komponenten der Applikation
(Activities, Services, Broadcast Receiver und Content Provider) mit ihren F#higkeiten
(z.B. iiber Intent-Filter) deklariert. Zusdtzlich muss das mindestens erforderliche An-
droid API-Level angegeben werden. Weiterhin werden hier die benétigten Systemberech-
tigungen (Permissions), Hardware-Eigenschaften (z. B. NFC) und Bibliotheken (z. B. die
Google Maps Library) deklariert.

Jede Activity durchlauft wéihrend ihrer Ausfithrung einen spezifischen Lebenszyklus.
Activities konnen bestimmte Hook-Methoden implementieren, die wiahrend des Lebens-
zyklus vom Android-System aufgerufen werden. Detailierte Informationen zur Entwick-
lung von Android-Anwendungen sind u. a. auch von DUNKEL und KOSCHEL in [12] oder
von VOGEL in [35] zu finden.

2.2.3 Sicherheitsmechanismen

Die in Abschnitt aufgezeigte Popularitdt von Smartphones und Tablets mit dem
Android-Betriebssystem fithrt unweigerlich auch dazu, dass solche Geréte starker in den
Fokus von Cyber-Kriminellen riicken. Vor allem die Méglichkeit, zusétzliche Anwendun-
gen von Drittanbietern zu installieren, erhoht die Gefahr von Bedrohungen einerseits fiir
die mobilen Geriéte selbst und andererseits fiir die zugrundeliegenden IT-Infrastrukturen.
Aus diesem Grund existieren fiir die Android-Plattform einige Sicherheitsmechanismen,
die im Folgenden vorgestellt werden.

Virenpriifungen im App-Store

Seit Anfang 2012 werden Apps im offiziellen App-Store Google Play automatisch auf
Malware gepriift. Trotzdem wurde bereits Malware iiber den App-Store verbreitet.

Sandboxing

Unter Android werden Anwendungen von Drittanbietern in sogenannten Sandbozes iso-
liert verwaltet. Dadurch wird verhindert, dass solche Apps einerseits willkiirlich auf
andere Anwendungen zugreifen und andererseits unkontrolliert bestimmte Ressourcen
des mobilen Geréts verwenden konnen. Jede Android-Anwendung lduft daher in einem
eigenen Betriebssystem-Prozess bzw. in einer eigenen Instanz der DVM ab. Zusétzlich
besitzt jede Applikation ihr eigenes, privates Verzeichnis im Dateisystem, auf das nur
die entsprechende Anwendung zugreifen kann.

Systemberechtigungen

Android implementiert ein Modell von Systemberechtigungen (Permissions), um An-
wendungen den Zugriff auf Ressourcen zu ermoglichen, die sich auflerhalb ihrer Sandbox
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befinden (siche oben). Damit eine App z.B. bestimmte Sensoren nutzen, mit dem In-
ternet kommunizieren oder auf Komponenten anderer Systemanwendungen zugreifen
kann, benotigt sie die dafiir entsprechenden Berechtigungen. Android definiert dazu
zahlreiche standardisierte Permissions, die den Zugriff auf bestimmte Ressourcen steu-
ern. Dariiber hinaus kénnen auch eigene Permissions definiert werden. Unter Android
werden die Berechtigungen zum Zeitpunkt der Installation an eine Anwendung vergeben.
Die Berechtigungen werden abhéngig von ihrem potentiellen Risiko und der Art ihrer
Vergabe in die folgenden vier Kategorien eingeteilt [5]:

e Normal Permissions: Berechtigungen mit geringem Risiko, die eine App ohne
Zustimmung der Benutzer verwenden kann

e Dangerous Permissions: Berechtigungen, die Zugriff auf sensible Benutzerdaten
erlauben oder Kosten verursachen konnen und daher die Zustimmung der Benutzer
bendtigen

o Signature Permissions: Berechtigungen, die nur dann vergeben werden, wenn die
App mit dem Zertifikat der Anwendung signiert wurde, die die Berechtigung de-
klariert hat

o SignatureOrSystem Permissions: Berechtigungen, die ausschliefllich an Apps ver-
geben werden, die standardméflig im Betriebssystem vorinstalliert sind oder das
gleiche Zertifikat dieser Systemanwendungen besitzen

Bei der Installation kann der Benutzer entweder allen Permissions einer App zu-
stimmen oder die Installation verweigern. Weiterhin ist es bei der grofien Menge an
verschiedenen Systemberechtigungen schwierig, die genaue Bedeutung einer einzelnen
Berechtigung oder einer Kombination unterschiedlicher Berechtigungen zu verstehen.

Sicherheits-Anwendungen

Inzwischen bieten zahlreiche Anbieter Sicherheits-Apps mit teilweise guten Resultaten
fiir die Android-Plattform an. Diese Losungen fokussieren sich jedoch oftmals nur auf
das zugrundeliegende Gerét. Eine Integration in die Sicherheitssysteme vorhandener
IT-Infrastrukturen ist demnach mit solchen Produkten nicht moglich. Eine detailierte
Untersuchung vorhandener Sicherheitslosungen findet in Kapitel [3] dieser Arbeit statt.

2.2.4 Android als Basis fiir einen IF-MAP Client

Die Android-Plattform kann als technische Basis fiir einen mobilen IF-MAP Client auf
den entsprechenden Smartphones oder Tablets fungieren. In einem ersten Schritt miisste
ein Client dazu in der Lage sein, diverse Sensordaten der mobilen Geréte auslesen zu
kénnen. Android unterstiitzt dabei drei verschiedene Sensor-Kategorien:

e Bewegungssensoren: Messen die Beschleunigungs- und Rotationskréfte

o Umgebungssensoren: Erfassen die Eigenschaften der Umgebung des mobilen Geriéits
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e Positionssensoren: Ermitteln die physikalische Position des mobilen Geréts

Diese Sensoren sind iiber das sogenannte Sensor Framework zugénglich. Um iiber
Verénderungen einzelner Sensorwerte informiert zu werden, konnen mit Hilfe der Sensor-
Manager-Klasse verschiedene SensorEventListener als Sensor Observer registriert wer-
den, deren Hook-Methoden onSensorChanged() und onAccuracyChanged() vom An-
droid-System aufgerufen werden. Die Methode onSensorChanged() erwartet dabei
einen Parameter vom Typ SensorEvent, der die folgenden Informationen enthélt: den
oder die Messwerte, den Sensortyp, die Messgenauigkeit und einen Zeitstempel. So-
bald der entsprechende Sensor einen neuen Messwert ermittelt hat, wird die Methode
angestoen. Zudem konnen mit der Sensor-Klasse einzelne Sensoren angesprochen wer-
den, um deren Eigenschaften (z.B. den Hersteller) auszulesen. Beim Registrieren eines
SensorEventListeners als Sensor Observer sollte ein angemessenes Abfrageintervall
gewidhlt werden, um das System oder den Akku nicht unnétig zu belasten [20].

Weitere System- und Anwendungsinformationen konnen iiber verschiedene Dienste
und Schnittstellen des Application Frameworks der Android-Architektur (siehe Abbil-
dung bezogen werden. So sind beispielsweise diverse Telefoninformationen wie die
IME]E] oder die IMSIE] iiber den TelephonyManager verfiigbar. Anwendungsinforma-
tionen wie z. B. installierte Apps oder verwendete Permissions werden hingegen mit
Hilfe des PackageManagers ermittelt. Viele Statusinformationen kénnen durch Broad-
cast Receiver fiir bestimmte System-Ereignisse (z. B. ein eingehender Anruf) gewonnen
werden, die durch das Android-System angestoflen werden. Andere dynamische Daten
sollten periodisch z. B. mit Hilfe eines TimerTasks abgefragt werden. Auch hier muss
ein angemessenes Zeitintervall entsprechend des Anwendungsfalls gew&ahlt werden.

Ein jeweiliger [IF-MAP Client sollte auf den mobilen Geréten betrieben werden kénnen,
wihrend diese fiir die eigentlichen geschéftlichen Téatigkeiten genutzt werden. Dement-
sprechend wiirde eine Client-Anwendung die meiste Zeit im Hintergrund arbeiten, wo-
durch der Einsatz eines Services fiir die Datensammlung, -verarbeitung und -tibertragung
notig wird. Somit kann der Client auch dann weiterlaufen, wenn die zugrundeliegenden
Smartphones und Tablets fiir andere Zwecke eingesetzt werden und keine Benutzerin-
teraktion mit der Client-Anwendung besteht. Dazu besitzen Services einen eigenen
Lebenszyklus, der nicht an den der aufrufenden Komponente gebunden ist. Services
konnen aus anderen Anwendungskomponenten (z. B. Activities oder weiteren Services)
mit Hilfe von Intents gestartet oder gestoppt werden (siehe Abschnitt . Ahnlich
zu den Activities besitzen Services mehrere Hook-Methoden, die wihrend des Lebenszy-
klus vom Android-System aufgerufen werden. Fiir die Kommunikation mit dem MAP-
Server sind Netzwerkzugriffe innerhalb eines mobilen IF-MAP Clients erforderlich, die
nicht im Main-Thread ausgefiihrt werden diirfen, um das Blockieren der Benutzerober-
fliche durch potentiell langlaufende Netzwerkoperationen zu verhindern. Da ein Service
selbst im Main-Thread einer Anwendung lduft, sollten Netzwerkzugriffe in AsyncTasks
ausgelagert werden, die die Netzwerkkommunikation schliellich in gesonderten Threads
durchfiihren.

Hnternational Mobile Equipment Identity
2International Mobile Subscriber Identity
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2.3 CEP

Dieser Abschnitt bietet zunéchst eine Einfithrung in die Grundkonzepte einer Fvent-
Driven Architecture (EDA) und in das Complex Event Processing (CEP). Im Anschluss
daran werden Ereignismodelle erlautert und die Verarbeitung sowie die Behandlung von
Ereignissen analysiert. AbschlieBend erfolgt eine Ubersicht iiber die im entwickelten
IF-MAP Client verwendete, mobile Event Processing Engine Asper.

2.3.1 Grundideen einer EDA

Wie BRUNS und DUNKEL in [8] erldautern, bildet die Fvent-Driven Architecture (EDA)
einen Architekturstil, um Anwendungssysteme durch das zentrale Konzept der Ereig-
nisverarbeitung effizienter und agiler zu gestalten. Prinzipiell konnten dabei sémtliche
Vorkommnisse und Aktivititen zur Anderung eines Zustands innerhalb einer Anwen-
dungsdoméne als ein Ereignis aufgefasst werden. Abhéngig vom fachlichen Wissensge-
halt (z.B. ein einfacher Messwert oder ein komplexer Sachverhalt) liegen die Ereignisse
auf verschiedenen Abstraktionsstufen vor. In einer EDA wird der Programmablauf letzt-
lich durch das Auftreten von Ereignissen gesteuert. Die Kommunikation zwischen den
Komponenten einer EDA erfolgt durch den Austausch von Ereignisobjekten. Ereignis-
gesteuerte Anwendungssysteme umfassen dabei die folgenden drei logischen Schichten
und Basisaufgaben:

o FEreignisquellen: Relevante Ereignisse der Anwendungsdoméne unmittelbar nach
dem Auftreten erkennen und passende Ereignisobjekte generieren (Abschnitt [2.3.3))

o Lreignisverarbeitung: Ereignisse mehrerer Quellen mittels CEP filtern, anreichern,
aggregieren, korrelieren und auf Ereignismuster abgleichen (Abschnitt [2.3.4))

o FEreignisbehandlung: Zeitnahe Reaktionen auf gefundene Ereignismuster, indem
z. B. Dienste der nachgelagerten Anwendungen angestofien werden (Abschnitt|2.3.5))

Unmittelbar nach dem Auftreten eines Ereignisses senden die Ereignisquellen ein ent-
sprechendes Ereignisobjekt an einen Mediator (z. B. eine Message-oriented Middleware).
Dieser iibernimmt die Weiterleitung des FEreignisobjekts an bestimmte Ereignissenken
zur weiteren Verarbeitung. Die FEreignisobjekte selbst besitzen dabei keine Verarbei-
tungslogik.

Durch die asynchrone Kommunikation der beteiligten Komponenten werden die Ereig-
nisquellen nicht durch die weitere Verarbeitung der Ereignisobjekte blockiert. Dazu liegt
ereignisgesteuerten Systemen typischerweise eine Publish/Subscribe-Kommunikation zu-
grunde. Die Ereignisquellen publizieren ihre Ereignisobjekte an den Mediator, wobei die
Ereignissenken wiederum bestimmte FEreignistypen vom Mediator abonnieren konnen.
Grundsétzlich bestimmen die Ereignisquellen den Zeitpunkt, an dem ein Ereignisobjekt
an den Mediator geschickt werden soll (Push-Modus).

Durch den Ereignisaustausch iiber einen Mediator sind sémtliche Komponenten einer
EDA sehr lose gekoppelt. Dies fithrt zu einem hohen Grad an Wartbarkeit, Skalier-
barkeit und Robustheit gegeniiber Anderungen. Die Ereignisverarbeitung mittels einer
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FEvent Processing Engine (siche Abschnitt erhoht zudem die Effizienz, Agilitdt und
Aktualitédt des Anwendungssystems. Die asynchrone Kommunikation sowie die Ereignis-
verarbeitung durch eine CEP-Komponente bilden jedoch einen teilweise undurchsichtigen
Kontrollfluss, der eine Fehlersuche unter Umsténden erheblich erschweren konnte.

2.3.2 Grundkonzepte zu CEP

SEEGER zeigt in [24], dass Complex Event Processing (CEP) eine innovative Technologie
ist, mit der eine grofle Anzahl eintreffender, komplexer Ereignisse gleichzeitig und dyna-
misch verarbeitet werden kann. Die Ereignisse werden dabei in kausale, temporale oder
raumliche Beziehungen gesetzt, aus denen wiederum spezifische Ereignismuster abgelei-
tet werden koénnen, die eine fachliche Relevanz fiir die Anwendungsdoméne darstellen.
Durch entsprechende Event Processing Engines konnen die eintreffenden Ereignisse in
Echtzeit auf solche Muster untersucht werden (FEvent Pattern Matching), um den Pro-
grammablauf anhand fachlicher Daten der Ereignisse zu beeinflussen. Beim CEP (bzw.
ESPE’T) treffen die Ereignisse als kontinuierlicher Strom ein. Die Regeln zur Mustererken-
nung fiir diese Ereignisstrome werden hingegen persistent gespeichert. Viele EDAs ent-
halten eine zentrale CEP-Komponente (z. B. einen Event Processing Agent (EPA)), die
die Ereignisverarbeitungsschicht der EDA bildet (siche Abschnitt 2.3.1)). Nach BRUNS
und DUNKEL [8] bietet ein EPA dabei folgende Funktionen und Eigenschaften:

e Identifikation, Verarbeitung und Auswertung von Ereignissen in Echtzeit

e Suche nach einfachen und komplexen FEreignismustern iiber lange Zeitrdume

Anreicherung der Ereignisdaten mit Kontextwissen der Anwendungsdoméne

Abstraktion von vielen einfachen Einzelereignissen zu einem komplexen Ereignis

Verarbeitung von kontinuierlichen Ereignisstromen mehrerer Quellen

Fachliches Wissen ist deklarativ in Form von Wenn-Dann-Regeln formuliert

Ein EPA basiert, wie in Abbildung dargestellt ist, auf einem FEreignismodell, Er-
eignisregeln und einer Event Processing Engine. Das FEreignismodell spezifiziert alle
relevanten Ereignistypen der Anwendungsdoméne mit ihren Attributen und Beziehun-
gen untereinander (siche Abschnitt 2.3.3)). Basierend auf dem Ereignismodell werden
Ereignisregeln anhand der fachlichen Anwendungslogik zur Verarbeitung der Ereignisse
erstellt. Dadurch kénnen Ereignisse transformiert, gefiltert, aggregiert oder korreliert
werden. Weiterhin ist es moglich, Ereignisse mit Kontextwissen anzureichern, neue Er-
eignisobjekte zu generieren (Kaskadieren von Ereignissen) und die eintreffenden Ereig-
nisstréme auf bestimmte Muster zu untersuchen (siehe Abschnitt [2.3.4). ECKERT und
BRy zeigen dazu in [13] auf, dass zur Definition dieser Ereignisregeln spezielle Event
Pattern Languages (EPLs) bzw. Continuous Query Languages (CQLs) existieren. Die

13 Bvent Stream Processing; Legt den Fokus auf die Verarbeitung kontinuierlicher Ereignisstrome
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zentrale Komponente eines EPAs bildet die Event Processing Engine in Form eines Re-
gelinterpreters. Die kontinuierlichen Ereignisstrome werden dabei mit dem Bedingungs-
teil der Ereignisregeln abgeglichen. Bei einer Ubereinstimmung wird der Aktionsteil der
entsprechenden Freignisregel ausgefiihrt.

: ™
Eingangs- Event Processing Agent
strom
R _ , =N=
=
= = Event Processing Engine %&g = %ll:l
Ausgangs-
Ereignis- Ereignis- > > strom
modell regeln :::> :I::>
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@pikaﬁo /

Datenban

Abbildung 2.3: Elemente eines Event Processing Agents, Quelle: [8]

Um die Komplexitit der FEreignisverarbeitung zu reduzieren, ist der Aufbau eines
FEvent Processing Networks (EPN) sinnvoll. Die Verarbeitung der Ereignisse wird da-
bei in mehrere klar umrissene Teilschritte mit jeweils wenigen FEreignisregeln und ein-
fachen FEreignismustern zerlegt. Jeder Verarbeitungsschritt wird durch einen eigenen,
leichtgewichtigen EPA realisiert. Schliellich werden alle EPAs in einem EPN mitein-
ander verkniipft, wobei die Kommunikation zwischen den EPAs durch den Austausch
von FEreignisobjekten iiber sogenannte FEreigniskandle realisiert wird (z.B. mit einer
Message-oriented Middleware). EPAs besitzen dazu FEingangs- und Ausgangskandle
zum Empfangen bzw. Senden von FEreignisobjekten. In einem typischen EPN wer-
den zunéchst Filter-EPAs eingesetzt, die alle unbedeutsamen Ereignisse aus den Ereig-
nisstromen herausfiltern. Erst danach erfolgt die weitere, schrittweise Verarbeitung in
Anreicherungs-, Aggregations- und Korrelations-EPAs. Dadurch entsteht ein teilwei-
se sequenzieller, transparenter Kontrollfluss und die physikalische Verteilung einzelner
CEP-Komponenten wird erméglicht. Der wesentliche Vorteil im Aufbau eines EPNs
besteht darin, die fachliche Komplexitat in Form von Ereignisregeln auf mehrere EPAs
zu verteilen, sodass jeder EPA nur wenige, fachlich eng verkniipfte Ereignisregeln um-
fasst. Dadurch besitzt jeder EPA eine versténdliche und klar definierte Teilaufgabe im
Verarbeitungsprozess (starke Kohésion) und ist aufgrund der Kommunikation tiber Er-
eigniskandle mit den iibrigen EPAs lose gekoppelt. Fiir detailierte Informationen zu
EPNs sei hier abermals auf BRUNS und DUNKEL [8] hingewiesen.

2.3.3 Ereignismodelle

Ereignisse bilden die datentragenden Elemente in einer EDA. Abhéingig vom fachli-
chen Wissensgehalt liegen sie auf verschiedenen Abstraktionsstufen vor. Mittels CEP

19



2.3 CEP

konnen einfache Einzelereignisse mit einem begrenzten Informationswert gefiltert, an-
gereichert,aggregiert oder korreliert werden, um komplexe Ereignisse eines hcheren Ab-
straktionsniveaus zu generieren, die die fachliche Bedeutung der Kombination dieser
zuvor aufgetretenen Einzelereignisse reprasentieren. Abbildung zeigt, wie dadurch
die Menge der Ereignisse in jeder Abstraktionsstufe reduziert wird.

}f}k O komplexe
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Abbildung 2.4: Abstraktion von Ereignissen iber mehrere Stufen, Quelle: [8]

Ereignisse spezifizieren sdmtliche Informationen, die fiir die Verarbeitung durch CEP
notwendig sind. Einerseits enthalten sie dazu allgemeine, von der jeweiligen Anwen-
dungsdoméne unabhéngige Metainformationen wie z. B. eine ID, den FEreignistyp, die
Ereignisquelle und einen Zeitstempel. Andererseits beinhalten sie spezifische Daten iiber
den Ereigniskontext innerhalb der fachlichen Anwendungsdoméne wie z. B. bestimmte
Messwerte. Ereignisse besitzen dabei keine zeitliche Dauer, sondern werden durch den
Zeitpunkt ihres Auftretens definiert.

Ereignistypen definieren Klassen von Ereignissen mit gleichen Eigenschaften. Ereig-
nisobjekte bilden wiederum konkrete Instanzen dieser Ereignistypen [8]. Dies ist ver-
gleichbar mit der Beziehung zwischen einer Klasse und einem Objekt dieser Klasse in
Java. Ahnlich zum Konzept der Vererbung in Java, kénnen Ereignistypen in Hierarchien
organisiert werden. Die Struktur eines Ereignismodells kann dabei u.a. mit Hilfe eines
UMIE—Klassenmodells entsprechend beschrieben werden. FEreignisobjekte kénnen von
diversen Ereignisquellen innerhalb eines ereignisgesteuerten Systems erzeugt werden und
bilden einen potentiell unendlichen Ereignisstrom fiir die Event Processing Engine. Bei
der Verarbeitung werden entsprechende Ausschnitte (Sliding Windows) dieser Ereignis-
strome betrachtet.

Fiir einen hohen Informationsgehalt miissen die Ereignisse in kausale, zeitliche oder
raumliche Beziehungen zueinander gesetzt werden. Fachlich zusammenhédngende Er-
eignisse konnen aggregiert oder korreliert werden, um komplexe Ereignisse anhand be-
stimmter Ereignismuster zu generieren. Ein komplexes Ereignis beschreibt dabei Er-
kenntnisse und Riickschliisse, die durch das Auftreten der einzelnen Ereignisse gewonnen

14Unified Modeling Language
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wurden. Dazu werden die einfachen Einzelereignisse anhand der fachlichen Anwendungs-
logik zu einem komplexen Ereignis abstrahiert (siehe Abschnitt .

Das FEreignismodell definiert alle fachlich relevanten Ereignistypen mit ihren Attribu-
ten, Beziehungen und Beschridnkungen. Diese Einschriankungen beziehen sich dabei z. B.
auf zulédssige Wertebereiche fiir bestimmte Attribute. Sie werden in Form von Filter-
oder Korrektur-Regeln umgesetzt, damit in den eigentlichen Verarbeitungsschritten aus-
schlieflich konsistente Ereignisse betrachtet werden. Das FEreignismodell selbst besitzt
keine Verarbeitungslogik, wodurch eine lose Kopplung zwischen den FEreignisstrukturen
und der Ereignisverarbeitung erreicht wird.

2.3.4 Ereignisverarbeitung

Nach BRUNS und DUNKEL [8] besteht die Hauptaufgabe des CEP in der Verarbeitung
von FEreignissen durch die Suche nach bestimmten Mustern in den Ereignisstromen.
Dazu werden Ereignisse aus verschiedenen Quellen und unterschiedlichen Abstraktions-
stufen analysiert. Eine CEP-Komponente stellt letztlich als Ereignisverarbeitungsschicht
die entscheidende Einheit einer EDA dar (siche Abschnitt [2.3.1). In vielen Féllen bildet
erst ein Muster aus verschiedenen einfachen Einzelereignissen eine relevante Situation
in der fachlichen Anwendungsdoméne ab. Einfache Ereignisse werden durch Filterung,
Anreicherung, Aggregation und Korrelation in komplexe Ereignisse mit einem hohen
Informationswert transformiert. Gleichzeitig reduziert sich dabei die Ereignismenge,
wodurch insgesamt eine Datenverdichtung stattfindet (siehe Abbildung [2.4)).

Zur Erkennung bestimmter Situationen werden Muster deklarativ durch spezielle Re-
gelsprachen beschrieben [13]|. Eine Ereignisregel setzt sich dabei aus einem Bedingungs-
teil und einem Aktionsteil zusammen. Im Bedingungsteil wird das Muster spezifiziert,
nach welchem der Ereignisstrom durchsucht werden soll. Der Aktionsteil beschreibt,
wie auf ein gefundenes Muster reagiert wird. Dabei konnen entweder neue Ereignisse
erzeugt oder Dienste der nachgelagerten Anwendungssysteme angestofien werden. Die
Event Processing Engine dient dazu, die spezifizierten Ereignisregeln mit dem eintreffen-
den Ereignisstrom abzugleichen. Alle in den Ereignismustern verwendeten Ereignistypen
miissen entsprechend im Ereignismodell definiert sein (siehe Abschnitt .

FEreignismuster spezifizieren eine bestimmte Sequenz von Ereignisobjekten, die im Er-
eignisstrom auftreten muss. Dazu existieren verschiedene Sprachkonstrukte, um kausa-
le, zeitliche und fachliche Zusammenhéange zwischen den Ereignisobjekten zu definieren.
Diese werden im Folgenden vorgestellt:

o Ereignistypbasierte Muster: Spezifikation der gesuchten Ereignistypen mit Hilfe
von Sequenzoperatoren, Simultanoperatoren und booleschen Operatoren

o Kontextbedingungen: Bedingungen an die Attribute eines Ereignisobjekts

e Auswahl des FEreignisobjekts: Erfiillen mehrere Ereignisobjekte ein Muster, wird
ein bestimmtes Freignisobjekt fir die Ereignisregel selektiert

e Verbrauch von FEreignisobjekten: Spezifikation, ob ein einzelnes FEreignisobjekt
mehrere FEreignismuster auslosen kann
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e Sliding Windows: Potentiell unendliche Ereignisstrome werden durch Léngen- und
Zeitfenster limitiert, wobei Lédngenfenster die Anzahl der Ereignisse und Zeitfenster
einen Zeitraum spezifizieren

e Aggregatfunktionen: Zusammenfassung von Ereignisattributen innerhalb eines Sli-
ding Windows (z.B. Summe, Durchschnitt, Minimum, Maximum)

Sobald ein Muster erkannt wurde, wird der Aktionsteil der entsprechenden Ereignisre-
gel ausgefiihrt. Einerseits konnen dabei neue Ereignisse generiert werden, die wiederum
in den Ereignisstrom eingefiigt werden (Kaskadieren von Ereignissen). Andererseits
konnen aber auch Dienste der Anwendungssysteme aufgerufen werden (siche Abschnitt
. Neue Ereignisse entstehen durch Translation, Filterung, Aggregation oder Split-
ting, ohne dass weitere Informationen ergénzt werden miissen. Weiterhin ermoglichen
die Anreicherung mit Kontextwissen und die Synthese komplexer Ereignisse die Generie-
rung neuer Ereignisse, die einen hoheren Informationsgehalt als die zugrundeliegenden
Ereignisse besitzen.

Ereignisse werden durch die Translation in ein anderes Format iibersetzt. Die Filte-
rung selektiert die fiir die fachliche Anwendungsdoméne relevanten Ereignisse und re-
duziert somit die Anzahl der verbleibenden Ereignisse. Auch die Aggregation verringert
die Ereignismenge, indem mehrere einfache Einzelereignisse zu einem bedeutsameren
Ereignisobjekt zusammengefasst werden. Durch Splitting entstehen aus einem Ereignis-
objekt mehrere neue Einzelereignisse. Bei der Anreicherung mit Kontextwissen beziehen
die Ereignisobjekte zusétzliche Informationen aus den Anwendungssystemen. Die Syn-
these komplexer Ereignisse generiert neue, komplexe Ereignisse als eine Abstraktion
von bestimmten in Beziehung stehenden, einfachen Ereignissen, die einen Erkenntnis-
gewinn reprasentieren. Zu sdmtlichen in den FEreignisregeln erzeugten Ereignisobjekten
miissen die entsprechenden Ereignistypen im Ereignismodell definiert sein (siche Ab-
schnitt . Zur Behandlung eines bestimmten FEreignismusters werden z. B. Dienste
der nachgelagerten Anwendungssysteme angestofen (siche Abschnitt [2.3.5)).

2.3.5 Ereignisbehandlung

Die Ereignisbehandlung ist klar von der Ereignisverarbeitung (siehe Abschnitt ab-
gegrenzt. Die Verarbeitung von Ereignisstromen durch entsprechende Ereignisregeln und
die Erkennung von spezifischen Mustern erfolgt mit Hilfe einer CEP-Komponente. Die
Reaktion auf gefundene Ereignismuster wird hingegen durch den Aktionsteil der Ereig-
nisregeln in die nachgelagerten Anwendungssysteme delegiert. Dort kénnen wiederum
komplexe Algorithmen durchgefiihrt, mit Nachbarsystemen interagiert oder ablaufori-
entierte Geschéftsprozesse angestofien werden. Zur Integration einer Event Processing
Engine existieren sogenannte In- und Out-Adapter als schmale Schnittstellen zwischen
der Ereignisverarbeitungsschicht und den Ereignisquellen sowie der Ereignisbehandlung.

Dadurch wird das interne Format der CEP-Komponente gekapselt und es besteht eine
lose Kopplung zwischen den Schichten einer EDA (siehe Abschnitt [2.3.1)).
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2.3.6 CEP auf mobilen Geraten

In den vergangenen Jahren kam CEP hauptséchlich im Bereich des automatisierten Han-
delns in Finanzmarktsystemen auf leistungsstarken Servern zum Einsatz. Erst moderne
Smartphones und Tablets mit ausgereifter Hard- und Software ermoglichen auch Mobi-
le Event Processing. Inzwischen existiert mit Asper [3] eine mobile CEP-Komponente,
die direkt auf Android-Smartphones und -Tablets u.a. zur ereignisbasierten Verarbei-
tung und Verdichtung von Sensor-, System-, Kontext- und Anwendungsinformationen
der Android-Plattform innerhalb eines IF-MAP Clients eingesetzt werden konnte. As-
per ist eine Portierung der leistungsfahigen und weit verbreiteten Open-Source CEP-
Komponente Esper [16] fiir Android, wobei die Abhéngigkeiten zu externen Bibliotheken,
die unter Android nicht zur Verfiigung stehen, eliminiert wurden. Trotzdem bietet Asper
nahezu den gesamten Funktionsumfang von Esper an. Die EPL von Asper besitzt eine
SQIPtshnliche Syntax zur Ereignisverarbeitung durch die Definition von Wenn-Dann-
Ereignisregeln mit entsprechenden FEreignismustern. Diese Regeln werden kontinuierlich
gegen die eintreffenden Ereignisse ausgefiihrt (siche Abschnitt .

Durch die Integration in Java werden Ereignistypen in Asper typischerweise als Java-
Beans représentiert. Fiir einen Asper-EPA kann ein EPRuntime-Objekt generiert werden,
das die sendEvent ()-Methode anbietet, um dem EPA Ereignisobjekte zu tibergeben.

Die EPL dient ausschliellich zur Definition von Regeln zur FEreignisverarbeitung. As-
per-Regeln besitzen typische SQL-Elemente: Durch die From-Klausel kénnen die zu
betrachtenden Ereignistypen spezifiziert werden, die Select-Klausel selektiert bestimm-
te Ereignisattribute und in der Where-Klausel konnen spezifizierte Ereignistypen durch
bestimmte Bedingungen weiter eingeschrinkt werden. Zur Registrierung von Asper-
Regeln wird fiir den jeweiligen EPA ein EPAdministrator-Objekt generiert und dessen
createEPL ()-Methode aufgerufen. Listener stellen wiederum den Aktionsteil einer Er-
eignisregel dar. Diese kénnen durch die addListener ()-Methode mit der Asper-Regel
verkniipft werden. Listener implementieren eine update ()-Methode, die jedes Mal auf-
gerufen wird, wenn das Muster des Bedingungsteils der verkniipften Ereignisregel im Er-
eignisstrom gefunden wird. Als Parameter wird dabei ein generisches EventBean-Array
iibergeben, dessen Daten entsprechend extrahiert und transformiert werden miissen.

Durch das Sprachkonstrukt pattern[] werden ereignistypbasierte Muster definiert.
Dabei kénnen Aliasnamen, der Sequenzoperator, Join-Operationen, Kontextbedingungen
oder boolesche Operatoren verwendet werden (siehe Abschnitt [2.3.4). Durch den Be-
zeichner every kann der Verbrauch von Ereignisobjekten gesteuert werden. Weiterhin ist
es in Asper moglich, Sliding Windows in Form von Langen- und Zeitfenstern zu spezifi-
zieren. Dabei konnen diese Ausschnitte auch als Batch- Windows definiert werden, sodass
eine Verarbeitung erst nach Ablauf der angegebenen Zeit (Zeitfenster) oder Eintreffen der
entsprechenden Anzahl von Ereignissen (Léngenfenster) durchgefiihrt wird. Durch soge-
nannte Pattern Guards sind Sliding Windows auch innerhalb des pattern []-Konstrukts
moglich. Asper bietet u. a. die Aggregationsfunktionen sum(), avg(), min() und max()
an. Neben der Ereignisbehandlung in Form des Aufrufs von Listenern, konnen in Asper-
Regeln auch neue Ereignisse iiber das Sprachkonstrukt insert into generiert werden.

158tructured Query Language; Anfrage-Sprache fiir relationale DBS
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EPAs werden iiber die getProvider ()-Methode des EPServiceProviderManagers er-
zeugt. EPNs lassen sich einrichten, indem mehrere EPAs verkniipft werden.

Durch diese ausgereifte EPL bietet Asper ein méchtiges Werkzeug, um diverse Sensor-,
System-, Kontext- und Anwendungsinformationen von Android in Form von Ereignissen
zu verarbeiten und komplexe Ereignisse mit einem hohen fachlichen Wissensgehalt zu
erzeugen. Details zur vorgestellten EPL sind in der Esper-Dokumentation [17] zu finden.

2.4 IF-MAP

In diesem Abschnitt werden zunéchst die Ziele der Trusted Computing Group (TCG) zu-
sammengefasst und die Eigenschaften der Trusted Network Connect (TNC)-Architektur
aufgezeigt. Im Anschluss daran erfolgt eine Einfithrung in das IF-MAP Kommunika-
tionsprotokoll. Der Schwerpunkt liegt dabei auf der Analyse des Daten- und Kom-
munikationsmodells. Abschliefend wird I[F-MAP im Kontext des entwickelten Clients
betrachtet. Dazu werden auch die von der Trust@HsH-Forschungsgruppe entwickelten
Softwarekomponenten fiir das IF-MAP Umfeld vorgestellt.

2.4.1 Trusted Computing

Die vorliegende Arbeit gliedert sich fachlich primér in das Themengebiet der IT-Sicherheit
ein. Die in dieser Arbeit entwickelte Losung verwendet Softwarekomponenten aus dem
[F-MAP Umfeld, die auf spezifizierten Standards der Trusted Computing Group (TCG)
basieren. Im Folgenden werden daher zunéchst die Ziele der TCG zusammengefasst.

In [30] beschreibt sich die TCG selbst als eine gemeinniitzige Standardisierungs-
organisation der Industrie. Dabei verfolgt sie das Ziel, einen offenen und herstelleru-
nabhéngigen Standard zum 7Trusted Computing zu entwickeln, um die Sicherheit in
[T-Infrastrukturen auf verschiedenen Plattformen zu erhéhen. Seit dem Jahr 2003
setzt sie dazu die Standardisierungsarbeiten der ehemaligen Trusted Computing Plat-
form Alliance (TCPA) fort. Als Ergebnis der Standardisierungsarbeiten entwickelt und
veroffentlicht die TCG Spezifikationen zur Definition von Architekturen, Funktionen
und Schnittstellen im Bereich des Trusted Computing. Auf dieser Basis konnen Ent-
wickler Anwendungskomponenten fiir verschiedene Plattformen implementieren, um die
Sicherheit von Computernetzwerken zu verbessern.

Aufgrund der vielfiltigen Anwendungsgebiete im Bereich des Trusted Computing glie-
dert sich die TCG in verschiedene Untergruppen, die sich jeweils auf einen bestimmten
Teilaspekt spezialisiert haben. Dazu zéhlt u.a. die Trusted Network Connect Wor-
king Group (TNC-WG), die Mechanismen entwickelt, um die Integritdt von Endpunk-
ten in Computernetzwerken zu kontrollieren. Daher wurde eine Architektur zur Inte-
gritdtskontrolle in heterogenen Netzwerken mit dem Namen Trusted Network Connect
(TNC) eingefiihrt, die in Abschnitt néher erldutert wird. Fiir den entwickelten Cli-
ent sind dabei vor allem die darin spezifizierten Komponenten Metadata Access Point
Client und Metadata Access Point Server sowie das zum Austausch von Metadaten
verwendete IF-MAP Protokoll von zentraler Bedeutung.
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2.4.2 TNC-Architektur

Die TNC-WG hat zur Uberpriifung der Integritit von Endpunkten in heterogenen Com-
puternetzwerken die TNC-Architektur entwickelt. Die Spezifikation dazu ist in [31]
frei verfiigbar. Durch die TNC-Architektur kénnen Unternehmensnetzwerke mit Hilfe
spezifischer Richtlinien (sogenannten Policies) vor dem Zugriff von nicht-autorisierten
Geréten oder Benutzern geschiitzt werden. Die TNC-Architektur bildet somit einen
erweiterten Sicherheitsmechanismus gegeniiber dem generellen IEEE 802.1X Standard,
der lediglich zur Authentifizierung eines Endpunktes im Netzwerk dient [31]. Die er-
weiterte Funktionalitdt der TNC-Architektur ist immer dann von Bedeutung, wenn
die reine Authentifizierung in einem sicherheitskritischen Unternehmensbereich unzu-
reichend wére und weitere Richtlinien wie z. B. die Aktualitidt des Betriebssystems oder
des Virenscanners iiberpriift werden miissen. Nur wenn ein Endpunkt neben der reinen
Authentifizierung auch diese zusétzlichen Kriterien erfiillt, wird ihm der Zugang zum
Netzwerk gewahrt. Damit wird das zugrundeliegende Netzwerk dynamisch vor Bedro-
hungen und Gefahren durch Endpunkte mit Sicherheitsproblemen geschiitzt. Wie in
Abbildung dargestellt ist, umfasst die TNC-Architektur mehrere Komponenten, die
iiber verschiedene Kommunikationsprotokolle miteinander interagieren.
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Abbildung 2.5: Autbau der Trusted Network Connect Architektur, Quelle: [31]

Die TNC-Architektur gliedert sich in fiinf vertikale Schichten, die die verschiedenen
Verantwortlichkeiten der Architektur reprasentieren. Abhéngig von ihrer Funktionalitét

kann eine Netzwerkkomponente dabei eine der folgenden Rollen innerhalb der TNC-
Architektur besitzen [31]:

o Access Requestor (AR): Ein bestimmter Endpunkt, der Zugang zu einem durch
TNC-Komponenten iiberwachten Netzwerk erfragt (z. B. ein Smartphone)

e Policy Decision Point (PDP): Eine Komponente innerhalb des geschiitzten Netz-
werks, die anhand von Policies (z.B. Restriktionen fiir bestimmte Benutzer oder
Softwarekonfigurationen) iiberpriift, ob dem AR der Zugang zum Netzwerk gestat-
tet wird oder nicht
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e Policy Enforcement Point (PEP): Eine Komponente, die die Entscheidungen des
PDP umsetzt, indem sie den Netzwerkzugang fiir den AR freigibt oder sperrt

o Metadata Access Point Server (MAPS, MAP-Server): Eine zentrale Netzwerkda-
tenbank zur Speicherung diverser Statusinformationen in Form von Metadaten

e Metadata Access Point Client (MAPC, MAP-Client): Eine Komponente, die Me-
tadaten an den MAP-Server publiziert, bestimmte Metadaten auf dem MAP-Server
sucht oder diese von dem MAP-Server abonniert

Weiterhin unterteilt sich die TNC-Architektur in drei horizontale Schichten [31]. Im
Integrity Measurement Layer (IML) werden Nachrichten zwischen dem AR und einem
PDP ausgetauscht, um Integritatsinformationen iiber den AR zu sammeln. Der Inte-
grity Evaluation Layer (IEL) dient zur Uberpriifung der Integritit des AR anhand der
Ergebnisse der IML-Schicht. Der Network Access Layer (NAL) umfasst gewohnliche
Sicherheits- und Authentifizierungsmechanismen wie z. B. den IEEE 802.1X Standard.

Im Kontext des entwickelten Clients bilden die MAP-Clients und der MAP-Server die
entscheidenden Systeme innerhalb der TNC-Architektur. Von zentraler Bedeutung fiir
die Entwicklung eines eigenen Clients ist demnach ein grundlegendes Versténdnis iiber
die Kommunikation zwischen diesen beiden Systemen mit Hilfe des IF-MAP Protokolls.
Ein MAP-Client ist eine Netzwerkkomponente, die das IF-MAP Protokoll nutzt, um mit
einem MAP-Server verschiedene Statusinformationen in Form von sogenannten Metada-
ten auszutauschen. Dabei kann ein MAP-Client fiir unterschiedliche Anwendungsfélle
innerhalb der TNC-Architektur verwendet werden. Der MAP-Server bildet den zen-
tralen Zugriffspunkt fiir alle MAP-Clients in der TNC-Architektur, die das IF-MAP
Kommunikationsprotokoll zum Datenaustausch verwenden. Samtliche Metadaten, die
von den MAP-Clients publiziert werden, speichert der MAP-Server in einem speziellen
Datenmodell. Detailierte Informationen hierzu werden in den Abschnitten [2.4.3]
und erlautert.

2.4.3 IF-MAP Grundkonzepte

Das Grundkonzept des IF—MAPEG] Kommunikationsprotokolls besteht darin, Statusinfor-
mationen in Form von Metadaten zwischen verschiedenen Netzwerkkomponenten aus-
zutauschen. Diese Metadaten konnen diverse Informationen, wie z. B. den Authentifizie-
rungsstatus eines Geréts, repréasentieren. Alle Metadaten werden von den MAP-Clients
an einen zentralen MAP-Server publiziert, der daraus wiederum ein spezielles Datenmo-
dell in Form einer ungerichteten und ungewichteten Graphenstruktur aufbaut. Dabei
setzt der MAP-Server die empfangenen Metadaten in semantische Beziehungen zuein-
ander. Weitere Informationen zum IF-MAP Datenmodell sind in Abschnitt zZu
finden.

Angelehnt an [33] wird nachfolgend ein Beispiel zur Funktionsweise des IF-MAP Pro-
tokolls aufgezeigt. Zunéchst wird dabei die Statusinformation publiziert, dass sich der

8Tnterface for Metadata Access Points
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Benutzer XY mit einem Gerdt (MAC-Adresse: AA:BB:CC:DD:EE:FF) an einem IEEE
802.1X Switch authentifiziert hat. Ein DHCP-Server meldet daraufhin, dass dem ent-
sprechenden Gerat die IP-Adresse 192.168.0.10 zugeteilt wurde. Der MAP-Server spei-
chert diese Metadaten und setzt sie in seinem Datenmodell in Beziehung zueinander. Die
Graphenstruktur des MAP-Servers reprasentiert schlieffilich die Situation, dass sich der
Benutzer XY authentifiziert hat und mit ihm die MAC-Adresse AA:BB:CC:DD:EE:FF
sowie die IP-Adresse 192.168.0.10 verkniipft sind. Alle Informationen, die das Datenmo-
dell des MAP-Servers verwaltet, werden von entsprechenden MAP-Clients publiziert. Im
aufgezeigten Beispiel stellen sowohl der IEEE 802.1X Switch als auch der DHCP-Server
jeweils einen solchen MAP-Client dar.

MAP-Clients konnen auf unterschiedliche Weise mit dem MAP-Server interagieren.
Einerseits konnen sie, wie im obigen Beispiel beschrieben, verschiedene Metadaten an
den MAP-Server publizieren. Andererseits konnen MAP-Clients aber auch bestimmte
Metadaten vom MAP-Server abonnieren oder explizit nach Metadaten im Datenmodell
des MAP-Servers suchen. Abonniert ein MAP-Client bestimmte Metadaten, so werden
die angeforderten Informationen erst dann vom MAP-Server iibertragen, sobald diese
zur Verfiigung stehen. Insgesamt kann das Konzept des IF-MAP Protokolls als eine
Plattform zum Austausch diverser Statusinformationen betrachtet werden. Der Daten-
austausch zwischen den einzelnen MAP-Clients erfolgt dabei grundsétzlich iiber den
MAP-Server als zentrale Netzwerkdatenbank zur Verwaltung sdmtlicher Informationen.
Dazu bietet der MAP-Server Funktionen zum Veroffentlichen, Abonnieren und Suchen
von Metadaten an (siehe Abschnitt 2.4.5). Die Art und Anzahl der publizierten Meta-
daten hiéngt von der Implementierung des jeweiligen MAP-Clients ab. Der MAP-Server
besitzt keine Moglichkeit, empfangene Metadaten auf Korrektheit, Aktualitdt und Kon-
sistenz zu priifen. Daher speichert er grundsétzlich alle Informationen in seinem Da-
tenmodell. Die Gewahrleistung, dass ausschlielich korrekte, aktuelle und konsistente
Metadaten an den MAP-Server iibermittelt werden, liegt somit vollstdndig auf der Seite
der MAP-Clients. Detailierte Informationen dazu werden u.a. in [33] gegeben.

Durch das IF-MAP Protokoll werden Metadaten zwischen MAP-Clients und einem
MAP-Server ausgetauscht. Die Hauptaufgaben eines MAP-Clients beziehen sich da-
bei, wie oben beschrieben, auf das Publizieren, Abonnieren und Suchen von Metada-
ten auf dem MAP-Server. Innerhalb der TNC-Architektur repréisentieren verschiede-
ne Geréte, wie z. B. Firewalls oder DHCP-Server, einen MAP-Client (sieche Abschnitt
2.4.2). Auch Smartphones und Tablets kénnen die Rolle eines MAP-Clients in der TNC-
Architektur bilden, indem sie z. B. verschiedene Statusinformationen iiber das zugrun-
deliegende Gerit auf dem MAP-Server veroffentlichen. Fiir die Rolle eines MAP-Clients
ergeben sich somit unterschiedliche Anwendungsfille:

e Publizieren von Metadaten: Ein Sensor veroffentlicht einen neuen Messwert

e Abonnieren von Metadaten: Eine Firewall abonniert Sicherheitsdaten iiber ein
bestimmtes Netzwerkgerdat vom MAP-Server

e Suchen von Metadaten: Ein Smartphone sucht nach dem Standort eines anderen
Smartphones auf dem MAP-Server
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2.4.4 IF-MAP Datenmodell

Der MAP-Server speichert und verwaltet alle Metadaten, die von MAP-Clients publiziert
werden, in einem speziellen Datenmodell, das in [33] von der TCG spezifiziert wurde.
Dieses bildet die Form einer ungerichteten und ungewichteten Graphenstruktur, beste-
hend aus Identifiern, Metadaten und Links. Innerhalb dieser Graphenstruktur werden
einzelne, von unterschiedlichen MAP-Clients veroffentlichte Statusinformationen in se-
mantische Beziehungen zueinander gesetzt. Ein Beispiel fiir ein solches Datenmodell ist
in Abbildung dargestellt. Dabei sind die Identifier durch Ovale und die Metadaten
durch Vierecke gekennzeichnet. Links bilden eine Verbindung zwischen je zwei Identifi-
ern. Nachfolgend werden die einzelnen Bestandteile des Datenmodells ndher erldutert.
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Abbildung 2.6: Beispiel fiir ein IF-MAP Datenmodell, Quelle: |33]

Identifier

Ein Identifier repréasentiert einen Knoten innerhalb der Graphenstruktur. In [32] wurden
von der TCG finf Identifier standardisiert: ip-address, mac-address, identity, device und
access-request.

Metadaten

Die von den MAP-Clients publizierten Metadaten kénnen beliebige Informationen ent-
halten. In Bezug auf die TNC-Architektur wurde von der TCG eine Spezifikation [32]
veroffentlicht, die einige Metadaten zur Netzwerksicherheit standardisiert. Dazu gehdren
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u.a. die in Abbildung dargestellten Metadaten wie beispielsweise authenticated-as
oder access-request-device. Dariiber hinaus konnen auch eigene Metadaten, z. B. fiir die
speziellen Eigenschaften von Smartphones und Tablets, definiert werden. Die Metadaten
konnen im Datenmodell abhéngig von ihrem Typ entweder direkt mit einem Identifier
oder mit einem Link zwischen zwei Identifiern verkniipft werden.

Links

Ein Link beschreibt eine Beziehung zwischen zwei Identifiern als ungerichtete und unge-
wichtete Verbindung. Die Links werden dabei grundsétzlich durch MAP-Clients erzeugt,
sobald diese Metadaten vertffentlichen, die zwei bestimmte Identifier in Beziehung zu-
einander setzen. Die entsprechend publizierten Metadaten werden dann wiederum mit
dem Link zwischen diesen beiden Identifiern verbunden. Ein DHCP-Server publiziert
z.B. Metadaten, die IP- und MAC-Adressen in Beziehung zueinander setzen. Diese
verdffentlichten ip-mac-Metadaten werden dann an den entsprechenden Link zwischen
der jeweiligen IP- und MAC-Adresse angehéngt.

2.4.5 IF-MAP Kommunikationsmodell

IF-MAP ist ein Publish/Subscribe-Kommunikationsprotokoll. Metadaten werden dabei
in Form von XMI["}Dokumenten als Nutzdaten im SOAH"3 Body iiber HTTPS™| aus-
getauscht [33]. MAP-Clients und MAP-Server miissen sich bei dem Verbindungsaufbau
gegenseitig authentifizieren. Die Kommunikation kann dabei {iber bis zu zwei Kanéle
realisiert werden. Fiir den Anwendungsfall, dass ein MAP-Client lediglich eine Ver-
bindung zum MAP-Server aufbaut, Metadaten publiziert oder nach Informationen im
Datenmodell des MAP-Servers sucht, wird ausschliellich der Synchronous Send Receive
Channel (SSRC) benotigt. Der Asynchronous Receive Channel (ARC) ist nur dann not-
wendig, wenn ein MAP-Client bestimmte Metadaten vom MAP-Server abonniert, da die
Statusinformationen je nach Verfiigharkeit durch den MAP-Server an den MAP-Client
tibertragen werden. Fiir den Aufbau der IF-MAP Operationen hat die TCG in [33] ein
XML-Schema spezifiziert. Wie aus [32] entnommen werden kann, existiert zu den von
der TCG standardisierten Metadaten zur Netzwerksicherheit ebenfalls ein XML-Schema.
Nachfolgend werden die Operationen des IF-MAP Protokolls im Einzelnen vorgestellt.

Operationen zum Verbindungsmanagement

Fiir den Verbindungsaufbau und den Verbindungsabbau existieren die Operationen new-
Session und endSession. Der Verbindungsaufbau wird grundsétzlich vom MAP-Client
angestofen. Je nach Anwendungsfall werden dann der SSRC oder der ARC benétigt.
Mit newSession richtet der MAP-Client eine neue Sitzung mit dem MAP-Server ein.

7Extensible Markup Language
18Netzwerkprotokoll zum Datenaustausch zwischen Computersystemen
YHyperText Transfer Protocol Secure
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Der MAP-Server antwortet dabei mit den beiden eindeutigen IDs publisherID und ses-
sionID. Die publisherID kennzeichnet den eigentlichen MAP-Client, sodass dieser bei
jedem Verbindungsaufbau die gleiche publisherlD zugewiesen bekommt. Im Gegensatz
dazu wird die sessionlD fiir jede Sitzung neu generiert, sodass diese lediglich die aktuell
verwendete Sitzung mit dem MAP-Server représentiert. Mit der Operation endSession
wird eine bestehende Verbindung mit dem MAP-Server beendet, wobei der MAP-Server
mit einem endSessionResult antwortet [33].

Operationen zum Datenaustausch

Zum Austausch von Metadaten bietet das IF-MAP Protokoll die folgenden Operatio-
nen an: publish, subscribe, search, poll und purgePublish. Bei einem Fehler wihrend
der Kommunikation wird vom MAP-Server ein errorResult erzeugt. Lediglich die poll-
Operation benotigt den ARC, da der MAP-Server je nach Verfiigbarkeit der Metadaten
eine verzogerte Antwort an den MAP-Client senden konnte. Bei allen anderen Opera-
tionen antwortet der MAP-Server direkt auf eine Anfrage des MAP-Clients.

Die publish-Operation dient zum Veroffentlichen von Metadaten. Diese Informationen
konnen auf unterschiedliche Weise publiziert werden. Ein publishUpdate veroffentlicht
die Informationen an den MAP-Server. Die Metadaten werden dabei im Datenmodell
des MAP-Servers gespeichert und bleiben solange giiltig, bis sie explizit geloscht werden.
Beim publishNotify werden die Informationen nicht im Datenmodell des MAP-Servers
gespeichert, sondern lediglich an die MAP-Clients weitergeleitet, die zum Zeitpunkt der
Veroffentlichung ein Abonnement fiir diese Metadaten besitzen. Uber die publishDele-
te-Operationen konnen hingegen zuvor verdffentlichte Metadaten im Datenmodell des
MAP-Servers explizit geloscht werden.

Mit der subscribe-Operation kénnen Metadaten, die mit bestimmten Identifiern ver-
kniipft sind, abonniert werden. Zusétzlich ist dabei der Einsatz verschiedener Filter
moglich, um die gesuchten Metadaten je nach Anwendungsfall weiter einzuschranken.
Bei der Verdffentlichung entsprechender Informationen wird der MAP-Client schlief$lich
durch den MAP-Server asynchron benachrichtigt. Ein einzelner MAP-Client kann da-
bei Abonnements fiir verschiedene Metadaten besitzen. Ein Abonnement kann hierzu
gewissermaflen als dauerhafte search-Operation angesehen werden. Durch die besagte
search-Operation kann ein MAP-Client explizit nach Metadaten im Datenmodell des
MAP-Servers suchen. Dazu muss er einen bestimmten Identifier als Startpunkt der
Suche definieren. Im Gegensatz zum Abonnement wird die search-Anfrage einmalig
ausgefithrt und vom MAP-Server direkt beantwortet. Durch einen poll kann der MAP-
Client explizit nachfragen, ob Metadaten fiir ein zuvor spezifiziertes Abonnement im
MAP-Server zur Verfiigung stehen. Der MAP-Server antwortet dem MAP-Client so-
bald die abonnierten Metadaten durch einen anderen MAP-Client publiziert werden.
Mit der purgePublish-Operation kann ein MAP-Client eine Anfrage an den MAP-Server
schicken, sodass alle von diesem MAP-Client zuvor publizierten Metadaten im Daten-
modell des MAP-Servers geloscht werden sollen. Der MAP-Server entscheidet dann, ob
die Informationen geloscht werden oder nicht. Details zu den IF-MAP Operationen sind
in [33] zu finden.
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2.4.6 IF-MAP im Kontext des entwickelten Clients

Wie in Abschnitt beschrieben wurde, kann ein MAP-Client je nach Anwendungs-
fall auf unterschiedliche Weise mit dem MAP-Server kommunizieren bzw. Metadaten
austauschen. So existieren MAP-Clients, die ausschlieSlich Metadaten publizieren und
andere, die wiederum nur bestimmte Informationen vom MAP-Server abonnieren. Fiir
einen MAP-Client auf der Android-Plattform sind dementsprechend die folgenden An-
wendungsszenarien denkbar:

e Publizieren von Metadaten bzgl. des mobilen Gerits (z.B. Sensor-, System-,
Kontext- und Anwendungsinformationen)

e Abonnement fiir bestimmte Metadaten beim MAP-Server oder explizite Suche
nach bestimmten Informationen im MAP-Server

In Bezug auf die Verdffentlichung von Metadaten kénnen diverse Informationen des
mobilen Gerits mit Hilfe der Android-Plattform gesammelt werden. Details konnen
dazu aus den Abschnitten 2.2 und [4.1] entnommen werden. Weiterhin wére es denkbar,
dass der Client ein Abonnement fiir request-for-investigation-Metadaten besitzt, mit
welchem z. B. das Auslesen bestimmter Smartphone-Daten durch einen anderen MAP-
Client angestoflen werden koénnte.

Im Kontext des entwickelten IF-MAP Clients existieren u.a. einige Softwarekom-
ponenten der Trust@HsH-Forschungsgruppe, in die sich die Client-Anwendung entspre-
chend eingliedert. Dazu stellt zunéchst die Bibliothek ifmapj einen wichtigen Bestandteil
des entworfenen Clients dar. Diese vereinfacht die Entwicklung eigener MAP-Clients in
der Programmiersprache Java, indem sie die eigentliche Kommunikation mit dem MAP-
Server iiber das IF-MAP Protokoll durch einige Java-Methoden abstrahiert. Der Ent-
wickler eines MAP-Clients muss sich daher nicht mehr mit den Details des IF-MAP Kom-
munikationsprotokolls auseinandersetzen. Um Metadaten zu publizieren, werden diese
einfach als Parameter in Form von XML-Dokumenten an die entsprechende Methode der
ifmapj-Bibliothek {ibergeben. Dabei spielt es keine Rolle, ob es sich um standardisierte
Metadaten der TCG oder um selbstdefinierte Metadaten handelt. Die ifmapj-Bibliothek
wurde so entworfen, dass sie moglichst wenige Abhéngigkeiten zu anderen Bibliotheken
besitzt. Deshalb ist es moglich, ifmapj auf jeder Plattform zu verwenden, die eine Ja-
va-Laufzeitumgebung unterstiitzt (also z. B. auch auf der Android-Plattform).

Neben der ifmapj-Bibliothek bietet die Trust@HsH-Forschungsgruppe zusétzlich irond
als MAP-Server an. Dieser ist ebenfalls in Java implementiert und besitzt minimale Ab-
héngigkeiten zu anderen Bibliotheken. In der aktuellen Version basiert irond auf der IF-
MAP Spezifikation 2.2 [33]. AuBerdem existiert mit irondetect ein weiterer MAP-Client,
der Metadaten anhand von unterschiedlichen Bedingungen und Richtlinien korreliert
und analysiert. Auf gefundene Anomalien reagiert irondetect dadurch, dass wiederum
spezifische alert-Metadaten an den MAP-Server publiziert werden. Zusétzlich kann die
Softwarekomponente VisITMeta verwendet werden, um das im MAP-Server verwaltete
Datenmodell in Form einer Graphenstruktur zu visualisieren. Fiir weitere Informationen
zu den von der Trust@HsH-Forschungsgruppe veroffentlichten Softwareprodukten im IF-
MAP Umfeld sei hier auf deren offizielle Webseite [34] verwiesen.
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3 Bestehende Losungen im fachlichen
und technischen Umfeld

Nachdem im vorherigen Kapitel die Basistechnologien zur Entwicklung des IF-MAP
Clients fiir Android mit Hilfe einer Fvent Processing Engine zur Datenverdichtung vor-
gestellt wurden, werden in diesem Kapitel die bereits bestehenden Losungen im Kontext
des entwickelten Clients analysiert und bewertet. In Abschnitt werden dazu meh-
rere fachliche Losungsansétze vorgestellt, die verschiedene Sicherheitsprobleme auf den
Smartphones und Tablets erkennen sowie diese Geriéte sicher in ein Unternehmensnetz
integrieren kénnen. Im Anschluss daran erfolgt in Abschnitt die Analyse mehre-
rer technischer Losungsansétze fiir den Einsatz von Complex Event Processing (CEP)
im Kontext von solchen mobilen Gerdten. Abschliefend werden in Abschnitt die
aufgezeigten Losungsstrategien bewertet und gegen den eigenen Client abgegrenzt.

3.1 Fachliche Losungen zur mobilen Sicherheitsanalyse

3.1.1 Hostbasierte Sicherheitskonzepte

Neben den grundlegenden Sicherheitsmechanismen der Android-Plattform wie z. B. Sand-
bozing und Permissions (siche Abschnitt , bieten hostbasierte Sicherheitskonzepte
in Form von Betriebssystem-Erweiterungen zusétzlichen Schutz vor mobiler Malware [5].
Bei der Sicherheitsanalyse durchsuchen diese Produkte die auf den mobilen Geréten in-
stallierten Apps nach Schadsoftware und anderen Schwachstellen. Dafiir ben6tigen sie
allerdings entsprechende Modifikationen an der zugrundeliegenden Android-Plattform
(z.B. Root-Zugriff o.A.). Der Vorteil hostbasierter Sicherheitskonzepte liegt darin, dass
aufgrund dieser Betriebssystem-Modifikationen zusétzliche Schutzmafinahmen auf allen
Ebenen der Android-Plattform, wie z. B. direkt im Linux-Kernel oder in anderen Schich-
ten der Android-Architektur (siehe Abschnitt[2.2.2), realisiert werden kénnen. Beispiels-
weise konnen somit einzelne Apps besonders stark voneinander isoliert werden. Hostba-
sierte Sicherheitskonzepte besitzen jedoch zwei gravierende Nachteile: Zum einen fokus-
sieren sie sich ausschlieBlich auf die Uberwachung und den Schutz der zugrundeliegenden
mobilen Geréte bzw. deren Betriebssysteme. Die Umgebung der Smartphones und Ta-
blets, z. B. die Unternehmensinfrastruktur, wird dabei nicht beachtet. Demnach ist eine
Integration dieser Produkte in die Sicherheitssysteme vorhandener IT-Infrastrukturen
oftmals nicht moglich. Zum anderen stellen hostbasierte Sicherheitskonzepte schwer-
gewichtige Schutzmechanismen dar, die fiir die Durchfithrung ihrer Analyseaufgaben
teilweise tiefgreifende Modifikationen am zugrundeliegenden Betriebssystem erfordern.
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3.1.2 CADS als netzwerkbasiertes Sicherheitskonzept

Netzwerkbasierte Sicherheitskonzepte, wie CADSE] von BENTE [5], erméglichen die si-
chere Integration mobiler Geréte in bestehende Unternehmensinfrastrukturen. Dabei
untersucht CADS drei Aspekte der Smartphones und Tablets, um deren allgemeinen
Sicherheitszustand zu ermitteln: die installierten Apps, das Verhalten und den Ver-
wendungskontext. Anhand der Ergebnisse dieser Sicherheitsanalyse wird schliefllich der
Zugang zum Unternehmensnetz fiir die entsprechenden mobilen Gerite gesteuert (al-
so z. B. freigegeben oder gesperrt). Im Kontext von CADS werden sicherheitsrelevan-
te Informationen verteilt auf den Smartphones und Tablets durch eine dezentrale App
gesammelt, wiahrend der eigentliche Sicherheitszustand anschlieBend mit Hilfe der zen-
tralen Correlation-Engine irondetect in Echtzeit analysiert wird. Im Gegensatz zu den
hostbasierten Sicherheitskonzepten aus Abschnitt ist CADS ein leichtgewichtiges
System zur Integration mobiler Geréte in bestehende IT-Infrastrukturen, um deren Si-
cherheitszustand zu analysieren und daraus Entscheidungen fiir oder gegen den Zugang
zum Unternehmensnetz bzw. zu unternehmenskritischen Ressourcen abzuleiten. Dazu
legt CADS den Fokus auf ein Sicherheitskonzept aus der Sicht der zugrundeliegenden
[T-Infrastrukturen. Zur Sammlung der sicherheitsrelevanten Smartphone-Daten wird
eine herkommliche App verwendet, die keine weiteren Modifikationen an der Android-
Plattform erfordert.

Das CADS-System erkennt, ob es sich bei einem bestimmten Gerdt um ein Smart-
phone oder Tablet handelt und in welchem Kontext (z.B. die Position) es sich derzeit
befindet. Anhand unternehmensspezifischer Richtlinien werden die mobilen Geréte auf
schidliche oder unerwiinschte Apps untersucht. Mit Hilfe der Erkenntnisse aus die-
ser Analyse kann der Zugang zum Unternechmensnetz durch zuvor spezifizierte Regeln
(Policies) gesteuert werden. Neben dieser Grundfunktion erfiillt CADS weitere Anfor-
derungen. Dazu zéhlen einerseits das Erkennen eines abnormalen Nutzungsverhaltens
und die dynamische Sicherheitsanalyse in Echtzeit. Andererseits kann C'ADS entspre-
chend der Anwendungsdoméne beliebig angepasst oder erweitert werden. Dazu ist z. B.
die Sammlung von sicherheitsrelevanten Informationen auf den Smartphones je nach
Anwendungsfall dynamisch verédnderbar. Zudem erméglicht CADS auch die Definition
weiterer unternehmensspezifischer Richtlinien u. a. fiir die Sicherheitsanalyse oder zur
Steuerung des Zugangs zum Unternehmensnetz. Durch diese Flexibilitat bzgl. der An-
wendungsdoméne kann CADS problemlos in bereits bestehende I'T-Infrastrukturen inte-
griert werden. SchlieBlich ermoglicht CADS auch explizit die Nutzung privater mobiler
Gerite der Mitarbeiter im Sicherheitskonzept vorhandener Unternehmensinfrastruktu-
ren, da auf den Smartphones und Tablets lediglich eine herkommliche App ohne weitere
Betriebssystem-Modifikationen installiert werden muss [5].

Zum Datenaustausch zwischen den Smartphones und der zentralen Analysekomponen-
te srondetect verwendet CADS das IF-MAP Protokoll sowie den MAP-Server irond (sie-
he Abschnitt [2.4). Ein leichtgewichtiger IF-MAP Client fiir Android, der die sicherheits-
relevanten Daten auf den Smartphones sammelt und an irond zur weiteren Analyse durch
wrondetect iibertrigt, bildet eine weitere Hauptkomponente des CADS-Systems. Da

I Context-related Signature and Anomaly Detection for Smartphones
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die TCG keine speziellen Smartphone-Metadaten standardisiert hat, spezifiziert CADS
ein eigenes Datenmodell zum Austausch sicherheitsrelevanter Informationen der mobi-
len Gerite, das im Hinblick auf verschiedene Anwendungsdoménen beliebig erweiterbar
bzw. verdnderbar ist [5]. Sogenannte Features bilden dabei Metadaten, die beliebige Ei-
genschaften eines Smartphones oder Tablets représentieren konnen. Sie enthalten eine
eindeutige ID, einen Wert, einen Typ (qualified, quantitative, arbitrary), Kontextpara-
meter (z.B. die Position und die Uhrzeit) und eine Beschreibung. Zudem werden diese
Features durch sogenannte Category-Identifier strukturiert. Categories konnen dabei
durch subcategory-of-Metadaten in Hierarchien angeordnet werden. Insgesamt bildet
das Feature-Metadatenmodell ein Teilgraph mit sdmtlichen Smartphone-Daten, der an
den entsprechenden device-Identifier des urspriinglichen und standardisierten IF-MAP
Datenmodells (siehe Abschnitt angehingt wird. CADS bietet somit ein beliebig
erweiterbares Konzept zur Transformation von Smartphone-Daten in ein angemesse-
nes IF-MAP Vokabular. Weiterhin spezifiziert das konzeptionelle Modell von CADS
u. a. spezielle Komponenten zur Repréisentation von Kontextparametern, Signaturen,
Anomalien und Richtlinien, die allerdings auflerhalb des Fokus dieser Arbeit liegen.

Die CADS-Architektur gliedert sich in vier logische Schichten [|5]: Feature Collectors,
Feature Provider, Correlation-Engine und Feature Consumer. Der oben beschriebene IF-
MAP Client bildet hierbei einen Feature Collector, irond stellt den Feature Provider dar
und die Correlation-Engine wird durch irondetect abgebildet. Feature Consumer kénnen
wiederum Metadaten von irond abonnieren. Bezogen auf die Zielsetzung dieser Arbeit
aus Abschnitt [I.2] sind vor allem Feature Collectors von zentraler Bedeutung. Diese
sammeln sicherheitsrelevante Informationen direkt auf den Smartphones (Feature Mea-
surement), transformieren sie mit Hilfe des oben erlduterten Feature-Metadatenmodells
in [F-MAP Vokabular und iibertragen die so generierten Metadaten schlielich an irond
(Feature Transmission). BENTE hat in [5] sowohl eine Abbildung diverser Smartphone-
Daten auf das Feature-Metadatenmodell als auch eine Abbildung der logischen Schichten
der C'ADS-Architektur auf physikalische Netzwerkkomponenten vorgestellt.

Im CADS-Prototyp kommt ein IF-MAP Client fiir Android der DECOIT GmbH als
Feature Collector zum Einsatz [11]. Fiir die Kommunikation mit irond iiber das IF-MAP
Protokoll verwendet er die von der Trust@HsH-Forschungsgruppe entwickelte Bibliothek
ifmapj (siehe Abschnitt . Dieser Client enthélt eine logische Schicht, um verschie-
dene Informationen der Android-Plattform bzw. der Smartphones und Tablets auszu-
lesen. Dazu werden mehrere Dienste und Schnittstellen des Application Frameworks
(siche Abschnitt z. B. zum Sammeln von System-, Telefon- und Anwendungsinfor-
mationen verwendet. Des Weiteren enthélt dieser Client einige Observer-Komponenten,
die u.a. den Ladezustand des Akkus, die aktuelle Position und die Verwendung der
Kamera iiberwachen. Getrennt von der Informationsgewinnung findet die Transforma-
tion der gesammelten Daten in das Feature-Metadatenmodell statt. Das Publizieren der
Metadaten erfolgt schliellich durch den Aufruf der entsprechenden Methode der ifmapj-
Bibliothek. Sémtliche Konfigurationen der Client-Anwendung sowie der Verbindung
zum MAP-Server werden iiber ein XML-Dokument verwaltet. Durch ein Setup kénnen
alle zu sammelnden Daten explizit spezifiziert werden. Der Client ist so programmiert,
dass die Datengewinnung und -ibertragung im Hintergrund ausgefiihrt werden, wiahrend
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die Smartphones und Tablets fiir andere Zwecke verwendet werden koénnen.

CADS bietet somit ein vollstdndiges Konzept zur sicheren Integration von mobilen
Gerédten in vorhandene Unternehmensnetze. Der Vorteil dieses Systems besteht darin,
die logischen Schichten der C'ADS-Architektur physikalisch auf mehreren Netzwerkkom-
ponenten zu verteilen. Einerseits wird dadurch auf den Smartphones und Tablets ledig-
lich eine App benotigt, die ohne weitere Betriebssystem-Modifikationen Sicherheitsdaten
sammelt und diese an andere Komponenten bereitstellt. Andererseits konnen durch den
netzwerkbasierten Ansatz mobile Geréte in bereits bestehende Sicherheitskonzepte ei-
ner Unternehmensinfrastruktur eingebunden werden. Durch das IF-MAP Protokoll und
irondetect ist CADS echtzeitfahig und erweiterbar. Allerdings kann sich die Integration
von CADS in eine IT-Infrastruktur aufgrund der vier logischen Architekturschichten
sehr komplex gestalten. Zudem erfordern die Datengewinnung im IF-MAP Client und
die Sicherheitsanalyse durch irondetect fachliches Wissen iiber die Anwendungsdoméne.
Ein Nachteil von CADS findet sich in der Konzeption des IF-MAP Clients als Feature
Collector. Dieser sammelt sédmtliche sicherheitsrelevanten Informationen und sendet
diese direkt an irond. Je nach Anwendungsfall sind die auf den mobilen Gerdten gesam-
melten Informationen sehr feingranular und kommen in riesiger Anzahl vor, sodass eine
enorme Menge an Feature-Metadaten generiert und an irond iibertragen werden muss.
Einerseits fiihrt dies zu einer erhohten Belastung der Smartphones und Tablets selbst,
wodurch u.a. deren Energieverbrauch ansteigen kann. Andererseits konnen aber auch
wrond sowie die gesamte Unternehmensinfrastruktur durch die von der grolen Menge an
iibertragenen Feature-Metadaten verursachte Netzwerklast stark beansprucht werden.
Des Weiteren sammelt der IF-MAP Client auch personenbezogene Daten wie z. B. die
aktuelle Position und iibertragt diese an irond, ohne sie zuvor anonymisiert zu haben.

3.1.3 Analyse des Smartphone-Nutzungsverhaltens

RUHE hat in [23] mit dem Android Usage Study System ein Konzept entwickelt, das die
Nutzung von Smartphones und Tablets iiber ldngere Zeitraume analysiert, um daraus
Grundlagen fiir eine Anomalienerkennung auf diesen Gerédten abzuleiten. Die zentra-
le Komponente dieses Systems bildet eine Android-App, die diverse Sensor-, System-,
Kontext- und Anwendungsinformationen der zugrundeliegenden Geréte sammelt und in
einer lokalen Datenbank zwischenspeichert. In regelméfiigen Abstdnden werden die so ge-
sammelten Daten schliellich an einen zentralen Server zur weiteren Analyse iibermittelt.

Das System umfasst somit vier Hauptaufgaben: Datensammlung, Datenspeicherung,
Datentibertragung und Datenanalyse. Die Datensammlung findet direkt auf den mobilen
Geriten statt, wobei eine Vielzahl verschiedener Informationen mit Hilfe der Android-
Plattform einmalig, periodisch oder ereignisbasiert durch die App im Hintergrund gesam-
melt wird. Alle gesammelten Informationen werden zunéchst auf den mobilen Geriten
in ein spezielles Datenmodell iibersetzt und anschliefSend in einer lokalen Datenbank
zwischengespeichert. In regelméfiigen Abstédnden erfolgt schliefilich die automatische
Dateniibertragung der gespeicherten Informationen an einen zentralen Server zur weite-
ren Datenanalyse. Bei der Datentibertragung zwischen der App und dem Server wird das
HTTP Protokoll in Kombination mit SSL verwendet. Weiterhin beachtet das System
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Datenschutzbestimmungen fiir personenbezogene Daten, sodass z.B. die Position der
Smartphones oder Tablets bereits bei der Datensammlung anonymisiert wird. Zudem
konnen iiber die App die zu sammelnden Daten individuell ausgewéhlt werden.

Die Architektur der App gliedert sich in drei logische Schichten: Datensammlung,
Datentransformation und Datenverarbeitung. Abhéngig von der verwendeten Android-
Version sammelt die App Daten aus den folgenden Kategorien [23]: Allgemeine Geréte-
und Systeminformationen, Netzwerk-, Telefon- und SMS-Statistiken, Anwendungs- und
Sensorinformationen, Speicher- und Prozessorauslastungen und Statistiken iiber den
Energieverbrauch der Smartphones. Zur Speicherung dieser Daten wird das Feature-
Metadatenmodell aus Abschnitt verwendet. Dabei stellen Features eine beliebige
Eigenschaft der Smartphones dar. Durch Categories konnen diese Features wiederum or-
ganisiert und in semantische Beziehungen zueinander gesetzt werden. Weiterhin werden
allgemeine Kontextparameter (z.B. die Position) zu den Features hinzugefiigt. Die-
ses Datenmodell ist unabhéngig von einer konkreten Anwendungsdoméne und beliebig
erweiterbar bzw. anpassbar. Fiir die Speicherung des Datenmodells wird ein objekt-
orientiertes DBMS verwendet. Eine detailierte Abbildung diverser doméanenspezifischer
Smartphone-Daten auf das oben beschriebene Feature-Metadatenmodell sowie eine ex-
emplarische Analyse dieser Informationen werden von RUHE in [23] vorgestellt.

Der Vorteil des Android Usage Study Systems liegt darin, dass nahezu sémtliche
verfiigharen Informationen der Smartphones gesammelt und ausgewertet werden. Be-
sonders aufgrund der Verwendung des Feature-Metadatenmodells ist das System auch
auf andere Anwendungsdoménen anpassbar. Weiterhin werden bestimmte Datenschutz-
aspekte im Umgang mit personenbezogenen Daten beachtet, sodass kritische Informa-
tionen bereits vor ihrer Speicherung und Ubertragung anonymisiert werden. Das System
besitzt jedoch den Nachteil, dass die Datenanalyse nicht in Echtzeit stattfindet, da die
Informationen zunéchst auf den Smartphones und Tablets zwischengespeichert werden.
Zudem wird die Integration des Systems in vorhandene Sicherheitskonzepte erschwert,
da es kein standardisiertes Protokoll wie IF-MAP verwendet, das zum Austausch der
Smartphone-Daten iiber einen zentralen MAP-Server dienen kénnte.

3.1.4 Weitere Arbeiten im Kontext der Smartphone-Sicherheit

Dieser Abschnitt bietet einen Uberblick iiber weitere Arbeiten zu host- und netzwerkba-
sierten Sicherheitskonzepten fiir Android-Smartphones und -Tablets. Dies verdeutlicht
den Umfang der Forschungen zu diesem Thema in den letzten Jahren. Eine detailierte
Analyse weiterer bestehender Sicherheitskonzepte fiir mobile Gerite ist u.a. in [5] zu
finden.

Das hostbasierte Sicherheitskonzept Kirin von ENCK et al. [15] fokussiert sich auf
den Schutz vor potentiell gefihrlichen Drittanbieter-Apps unter Android. Dazu wird
wahrend der Installation einer App deren Sicherheitskonfiguration (z. B. verwendete Per-
missions) anhand vordefinierter Regeln untersucht. Uber diese Regeln kénnen entspre-
chend unerwiinschte Sicherheitskonfigurationen fiir Drittanbieter- Apps flexibel festgelegt
werden. Trifft bei der Installation einer App eine dieser Regeln zu, so wird diese Instal-
lation verhindert und der Benutzer entsprechend informiert. Die Regeln werden dazu in
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der speziellen Regelsprache Kirin Security Language geschrieben. Diese Losung zeigt,
dass die Priifung der Sicherheitskonfigurationen der installierten Apps einen zentralen
Bestandteil eines wirkungsvollen Sicherheitskonzepts fiir die Android-Plattform bildet.

ENCK et al. présentieren in [14] ein weiteres hostbasiertes Sicherheitskonzept namens
TaintDroid. Dieses System dient der Erkennung potentiell boswilliger Drittanbieter-
Apps anhand der Uberwachung von Informationsfliisssen unter Android. Dabei wird
die Android-Plattform so modifiziert, dass TaintDroid den Informationsfluss diverser
personenbezogener Daten (z. B. die Geréteposition) durch beliebige Drittanbieter- Apps
nachverfolgen kann. Schlielich informiert TaintDroid den Benutzer, sobald personen-
bezogene Daten iiber eine nicht-vertrauenswiirdige Drittanbieter-App das zugrundelie-
gende mobile Gerét verlassen. Die Ergebnisse wahrend der Testphase von TaintDroid
zeigten dabei, dass diese unerwiinschten Informationsflissse personenbezogener Daten
durch solche Drittanbieter-Apps sehr oft stattfinden und dementsprechend eine ernst-
zunehmende Sicherheitsbedrohung fiir mobile Geréte mit dem Android-Betriebssystem
darstellen.

Die Problematik, dass viele Drittanbieter-Apps auf der Android-Plattform auf un-
erwiinschte Weise personenbezogene Daten mit entfernten Servern austauschen, liegt
auch im Fokus von AppFence, das von HORNYACK et al. in [21] vorgestellt wird. Ap-
pFence erweitert dabei die Android-Plattform um zwei grundlegende Funktionalitéiten:
Einerseits kann der Benutzer bei der Anfrage einer entsprechend unseritsen Drittanbieter-
App fiir den Zugriff auf bestimmte personenbezogene Daten vorgetduschte bzw. kiinstliche
Informationen zur Verfiigung stellen. Andererseits unterstiitzt AppFence auch die Be-
reitstellung echter personenbezogener Daten an die Drittanbieter- Apps, wobei allerdings
die sicherheitskritischen Daten vor dem Austausch iiber beliebige Kommunikations-
schnittstellen durch AppFence geschiitzt werden. Damit verhindert AppFence, dass
personenbezogene Daten iiber unerwiinschte Informationskanéle das zugrundeliegende
mobile Gerdt verlassen. Unter Verwendung von AppFence sind keine weiteren Modifi-
kationen an den zu iiberwachenden Drittanbieter- Apps notig.

CHENG et al. présentieren in [10] das netzwerkbasierte Sicherheitskonzept Smart-
Siren zur Erkennung von Viren auf Android-Smartphones und -Tablets, die sich iiber
die Netzwerkschnittstellen der Gerédte verbreiten wollen. Dazu umfasst SmartSiren ei-
ne App, die die Aktivitdten der Netzwerkschnittstellen (z. B. WIFI, Bluetooth, Telefon-
und Datennetz) der mobilen Geréte tiberwacht und entsprechende Statusmeldungen ge-
neriert. Diese werden schliellich an einen zentralen Server iibertragen, der mit Hilfe der
jeweiligen Statusmeldungen vieler Smartphones und Tablets die Virensuche anhand ver-
schiedener Berechnungen und Methoden durchfiihrt. Diese bereits im Jahr 2008 vorge-
stellte Losung zeigt, welche Moglichkeiten netzwerkbasierte Sicherheitskonzepte bieten,
bei denen der Kontext zwischen mehreren mobilen Geréten betrachtet wird.

In [9] stellen BURGUERA et al. ein System namens Crowdroid fiir die dynamische Er-
kennung von Schadsoftware anhand einer Verhaltensanalyse auf Android-Smartphones
und -Tablets vor. Im Speziellen versucht Crowdroid mobile Trojaner zu finden, die ande-
re gutartige Drittanbieter- Apps infizieren, um sich selber weiter zu verbreiten. Dement-
sprechend fokussiert sich Crowdroid auf die Suche nach Drittanbieter-Apps, die zwar
den gleichen Namen und die gleiche Version aufweisen, sich jedoch signifikant in ihrem
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Verhalten aufgrund eines enthaltenen Trojaners unterscheiden. Dazu umfasst Crow-
droid eine Client-Anwendung, die direkt auf den mobilen Geréten die Systemaufrufe
diverser Drittanbieter-Apps iiberwacht und die gesammelten Informationen schliefllich
an einen zentralen Server iibermittelt. Durch die empfangenen Daten baut der Server ein
spezifisches Datenmodell auf. Dieses Datenmodell wird mit Hilfe verschiedener Algorith-
men analysiert, um Drittanbieter-Apps, die keine Schadsoftware enthalten, von solchen
Anwendungen zu unterscheiden, die durch einen oder mehrere Trojaner infiziert sind.
Dieses System weist hohe Erkennungsraten zwischen 85% und 100% auf. Crowdroid
besitzt allerdings auch zwei Nachteile: Zum einen basiert die Erkennung von infizierten
Drittanbieter- Apps ausschliefilich auf der Grundlage einer Messung der Systemaufru-
fe der jeweiligen mobilen Anwendungen. Zum anderen kann Crowdroid nur dann eine
durch einen Trojaner infizierte Drittanbieter- App erkennen, wenn zu der entsprechenden
App auch eine passende gutartige Version der mobilen Anwendung im Analyseprozess
von Crowdroid untersucht wird.

3.2 Technische Losungen zu mobilem CEP

3.2.1 CEP im Kontext von Ambient Assisted Living auf mobilen
Gerdten

STIPKOVIC et al. haben in [28] ein ereignisgesteuertes AAL—SystemE] vorgestellt, das
die Sensordaten von Smartphones sammelt und diese direkt auf den mobilen Geréten
durch eine mobile CEP-Komponente verarbeitet. Dementsprechend werden Smartpho-
nes und CEP zu einem Konzept namens Mobile Fvent Processing kombiniert. CEP ist
die zentrale Komponente zur Ereignisverarbeitung einer EDA, wobei z. B. alle Sensoren
eines Smartphones die entsprechenden Ereignisse erzeugen. Somit wird auf den mobilen
Geréten ein kontinuierlicher Ereignisstrom in Echtzeit verarbeitet. Dabei werden die
Sensorereignisse gefiltert, angereichert, aggregiert, korreliert und auf signifikante Mus-
ter untersucht, um komplexe Ereignisse mit einem hohen Informationswert zu erzeugen.
Komplexe Ereignisse repréasentieren schliefilich Erkenntnisse iiber kritische Situationen.
So kann beispielsweise die Situation erkannt werden, dass eine Person gestiirzt ist und
Hilfe benotigt. Die jeweilige Ereignisbehandlung erfolgt dann z. B. durch die Ausfithrung
eines Notrufs [28]. Das AAL-System umfasst somit alle logischen Schichten einer EDA
(siche Abschnitt direkt auf den Smartphones. Die Ereignisverarbeitung durch
die mobile CEP-Komponente Asper (siehe Abschnitt wird erst durch hochent-
wickelte Betriebssysteme wie Android und mobile Geréte mit ausreichenden Hardware-
kapazitiaten ermoglicht. Android umfasst verschiedene FEreignisquellen fiir Asper wie
z.B. das Sensor Framework oder Betriebssystem-Broadcasts. Die Ereignisverarbeitung
des AAL-Systems gliedert sich dabei in mehrere logische EPAs (siche Abschnitt [2.3.2)).

Im Kontext des AAL-Systems werden verschiedene Architekturmodelle zur Umset-
zung von CEP in Bezug auf mobile Gerite vorgestellt. Bei einer serverbasierten CEP-

2 Ambient Assisted Living System zur Unterstiitzung dlterer oder beeintriichtigter Menschen
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Architektur bilden die mobilen Geréte lediglich die Ereignisquellen. Die Ereignisverarbei-
tung sowie die Ereignisbehandlung finden hingegen auf einem leistungsstarken, zentralen
Server statt. Die Smartphones und Tablets {ibertragen dabei sémtliche ungefilterten und
feingranularen Ereignisse iiber das zugrundeliegende Netzwerk an den Server, wo diese
anschliefend verarbeitet werden. Der Vorteil liegt darin, dass die gesamte komplexe
Verarbeitung grofler Ereignismengen auf einem Server ausgelagert wird und so die be-
grenzten Ressourcen der mobilen Gerite geschont werden. Weiterhin wird die zentrale
Verarbeitung von Ereignissen verschiedener Smartphones und Tablets ermoglicht. Der
Nachteil dieses Ansatzes liegt allerdings in der Abhéngigkeit zum Netzwerk sowie zum
Server. Ohne Netzwerkverbindung findet z.B. keine Ereignisverarbeitung statt. Die
Ubertragung groBer Ereignismengen kann zudem eine starke Netzwerklast verursachen.
Beim Austausch personenbezogener Daten kénnen zusétzlich Datenschutzkonflikte ent-
stehen [28].

Das vorgestellte AAL-System nutzt eine mobile CEP-Komponente. Dabei beinhalten
die Smartphones neben den FEreignisquellen auch die FEreignisverarbeitung und die FEr-
eignisbehandlung. Nachdem ein Ereignis erzeugt wurde, wird es direkt auf den mobilen
Geréten verarbeitet. Dieses System besitzt somit den Vorteil, dass es unabhéngig von ei-
nem Server oder dem Netzwerk ist. Zudem entsteht dabei keine Netzwerklast durch den
Ereignisaustausch und personenbezogene Daten werden direkt auf den mobilen Geréiten
verarbeitet. Der Nachteil liegt jedoch darin, dass die mobile CEP-Komponente nur Er-
eignisse des zugrundeliegenden Geréts verarbeiten kann. Eine Ereignisverarbeitung iiber
mehrere mobile Geréte ist demnach nicht moéglich. Abbildung [3.1] stellt eine serverba-
sierte und eine mobile Architekturvariante fiir CEP-Komponenten gegeniiber.

Serverbasierte CEP-Komponente: Mobile CEP-Komponente:

-

Mobiles Gerat

T Ereignisse
[Eragmsquellen]J [\

[Ereignisbehandlung

Mobiles Gerat ] feingranulare[ Server
E

reignisverarbeitung [ Ereignisquellen J

Freignisverarbeitunq

[Ereignisbehandlun

=

Abbildung 3.1: Serverbasierte und mobile CEP-Komponenten

Schliellich existieren auch noch hybride Varianten dieser beiden Architekturmodel-
le |28]. Dabei enthalten die Smartphones eine mobile CEP-Komponente, die die Ereig-
nisse bereits auf den mobilen Gerédten vorverarbeitet. Allerdings findet der Hauptteil der
Ereignisverarbeitung schliefllich auf einem zentralen Server statt. Dadurch wird einer-
seits die Menge der iibertragenen Ereignisse reduziert und andererseits die Verarbeitung
von Ereignissen verschiedener Smartphones und Tablets ermoglicht.
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3.2.2 CEP zur mobilen Koordination von Rettungswagen

In [7] stellen BRUNS et al. ein ereignisgesteuertes System zur automatischen Koordinati-
on von Rettungswagen vor. Dabei wird CEP zur Verdichtung bestimmter Rettungswagen-
Informationen verwendet, um den Einsatzzustand eines Fahrzeugs in Echtzeit zu ermit-
teln und an eine zentrale Koordinationsstelle zu senden. Dieses Konzept bildet eine
Erweiterung vorhandener Koordinationssysteme, indem es ein Zustandsmodell in Form
eines endlichen Automaten fiir jeden Rettungswagen einfiihrt, das in Echtzeit durch CEP
automatisch aktualisiert wird. Dabei konnen folgende Zustdnde angenommen werden:
wdle, assigned, assisting, transfer, out of service und work-break. Neben dem Einsatz-
status sind natiirlich auch die Distanz zum Patienten, die Dringlichkeit und der Typ
des Rettungswagens von entscheidender Bedeutung fiir die Koordination der Fahrzeu-
ge. Ahnlich zum AAL-System aus Abschnitt wird eine mobile CEP-Komponente
verwendet, um Sensorereignisse zu verarbeiten (Filterung, Anreicherung, Aggregation,
Korrelation und Mustererkennung) und daraus komplexe Ereignisse zu generieren, die
eine Anderung des Einsatzzustands eines Rettungswagens repriisentieren. Durch die Be-
handlung dieser komplexen Ereignisse wird der Status im Zustandsmodell aktualisiert.
Das System teilt sich dabei in zwei physikalische Schichten auf: eine zentrale Koordi-
nationsstelle zur Organisation des gesamten Rettungssystems und mobile Apps in den
Fahrzeugen zur Analyse des jeweiligen Einsatzzustands durch Mobile Fvent Processing.
Dazu werden verschiedene Sensordaten der mobilen Geréte in den Rettungswagen (z. B.
die Position) oder externe Informationen (z. B. die Verkehrslage) ausgewertet. Die mobile
CEP-Komponente ist dabei in mehrere logische EPAs (siche Abschnitt unterteilt:
Ereignisfilterung, Bewegungserkennung und Situationserkennung. Die App wurde fiir die
Android-Plattform entwickelt und verwendet Asper (siehe Abschnitt als mobile
CEP-Komponente. Die Vorteile dieses Systems liegen in der zeitnahen Zustandserken-
nung und der Verwendung eines Zustandsmodells fiir den jeweiligen Einsatzstatus.

3.2.3 Weitere Arbeiten zum Einsatz von CEP auf mobilen Geraten

Dieser Abschnitt bietet einen Uberblick iiber weitere Arbeiten, bei denen CEP im Kon-
text von mobilen Geréten zum Einsatz kommt. Dies verdeutlicht den Umfang der For-
schungen zu diesem Thema in den letzten Jahren.

In [36] stellen WESTHUIS et al. ein System zur Lokalisierung von Biichern in Bibliothe-
ken anhand von RFID-Transpondern vor. Diese werden mit Smartphones oder Tablets
verbundenen Bluetooth-Lesegerédten erfasst, wobei die ausgelesenen Transponder-Daten
iiber die mobilen Gerédte an einen zentralen Server iibertragen werden, der anschlie-
Bend mit Hilfe einer CEP-Komponente eine Ereignisverarbeitung durchfithrt. Dadurch
konnen sowohl die Positionen der suchenden Personen als auch die der gesuchten Biicher
bestimmt werden. Als Ergebnis der Ereignisverarbeitung werden bestimmte Navigati-
onsbefehle an die mobilen Gerite zuriickgesendet und dort visualisiert. Diese Losung
lasst sich dabei auch auf andere Anwendungsdoménen z. B. in Lagersystemen anpassen.

BELENGER analysiert in [4] den Einsatz von Complexr Event Processing in einem ver-
teilten System aus mobilen Geréten als Ereignisquellen und einem zentralen Server zur

40



3.3 Abgrenzung zum entwickelten IF-MAP Client

Ereignisverarbeitung mittels CEP. Im Kontext dieses Systems wird dabei ausfiihrlich die
Abhéngigkeit der FEreignisverarbeitung von dem zugrundeliegenden Netzwerk themati-
siert, die dazu fithrt, dass Netzwerkprobleme wie z. B. Verbindungsabbriiche die gesamte
Verarbeitung der CEP-Komponente auf dem zentralen Server verhindern kénnen.

AMADET stellt in [1] ein System vor, mit dessen Hilfe Positionsdaten der Smartphones
von Auflendienstmitarbeitern auf einem zentralen Server mittels CEP ausgewertet wer-
den kénnen. Ergebnisse werden als SMS an die Smartphones zuriickgesendet, sodass ein
Mitarbeiter u. a. informiert wird, wenn er sich in der Néhe eines Kunden befindet.

In [2] entwickelt ARANGO ein System zur Qualitétssicherung, das auf mobilen Geréten
Informationen iiber den Aufenthaltsort und die Qualitéit der Datennetzverbindung (z. B.
Latenzzeiten) sammelt und mit Hilfe einer serverbasierten CEP-Komponente analysiert.
Somit kann z. B. ein Netzbetreiber zeitnah Netzwerkprobleme erkennen und lokalisieren.

XU et al. prisentieren in [38] ein System, das verschiedene Sensordaten von mobilen
Gerédten im Kontext der Gesundheitsfiirsorge auswertet und iiberwacht. Die Kombina-
tion aus einer mobilen und einer serverseitigen CEP-Komponente ermoglicht dabei eine
flexible und effiziente Verarbeitung der auf den Smartphones und Tablets gesammelten
Daten. Dieser hybride Ansatz schont die begrenzten Ressourcen der mobilen Geréte und
sorgt gleichzeitig fiir eine Reduzierung der an den Server iibertragenen Ereignisdaten.

In [29] stellen STOJANOVIC et al. ein mobiles System vor, das CEP zur Erkennung
komplexer Situationen im Gesundheits- und Fitnessbereich verwendet. Die Uberwachung
bestimmter Korperfunktionen (z.B. die Herzschlagfrequenz) erfolgt dabei iiber exter-
ne Sensoren, die iiber Bluetooth mit den Smartphones und Tablets verbunden sind.
Die gesammelten Daten werden an einen zentralen Server gesendet, der mit Hilfe einer
CEP-Komponente komplexe Situationen und Erkenntnisse mit einem hohen fachlichen
Wissensgehalt aus den iibertragenen Einzelereignissen ableitet. Dadurch konnen die
Korperdaten in nahezu Echtzeit analysiert werden und die iiberwachten Personen erhal-
ten eine sofortige Riickmeldung. Zudem ermoglicht der zentrale Server die Korrelation
von Ereignissen mehrerer Personen bzw. ihrer jeweiligen mobilen Gerite.

STIPKOVIC analysiert in [27] die allgemeinen Moglichkeiten zur Verwendung einer mo-
bilen Event Processing Engine auf Smartphones und Tablets mit Android-Betriebssystem.
Dabei werden verschiedene Integrationsstrategien fiir die CEP-Komponente diskutiert
und der grundsétzliche Einsatz von CEP auf mobilen Geréten in Bezug auf verschiedene
Anwendungsszenarien kritisch bewertet.

3.3 Abgrenzung zum entwickelten IF-MAP Client

Die vorgestellten, fachlichen Konzepte bieten keine befriedigende Losung fiir die Ziel-
setzung dieser Arbeit (siehe Abschnitt [1.2)). Hostbasierte Sicherheitskonzepte erfor-
dern zum Teil Betriebssystem-Modifikationen und fokussieren sich ausschliellich auf
die Uberwachung und den Schutz der mobilen Gerite selbst, wihrend das Umfeld keine
Beachtung findet (sieche Abschnitt . Demnach sind solche Systeme oftmals nicht
in bestehende Sicherheitskonzepte von Unternehmensinfrastrukturen integrierbar, wo-
durch sie als Losungen fiir die Ziele dieser Arbeit ungeeignet sind. CADS bietet ein
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echtzeitfihiges und flexibles Konzept zur sicheren Integration mobiler Geréte in vor-
handene IT-Infrastrukturen (siehe Abschnitt [3.1.2)). Allerdings werden zwischen den
Feature Collectors und dem Feature Provider sdmtliche feingranularen Daten ausge-
tauscht, wodurch die mobilen Gerite sowie das zugrundeliegende Netzwerk durch eine
grofle Menge iibertragener Daten stark beansprucht werden und Datenschutzkonflikte
bzgl. personenbezogener Daten entstehen konnten. Insgesamt bietet CADS als netz-
werkbasiertes System zur Integration von Smartphones in bestehende Infrastrukturen
mit Hilfe des IF-MAP Protokolls jedoch eine solide Basis fiir das Konzept des eige-
nen Clients. Die oftmals grofle Menge der iibertragenen Daten sowie ggf. auftretende
Datenschutzkonflikte erfordern allerdings den Entwurf eines erweiterten Konzepts, das
diese Nachteile unter Verwendung einer direkt auf den mobilen Gerdten befindlichen
CEP-Komponente zur Datenverdichtung sowie -anonymisierung eliminiert. Zusétzlich
beschrénkt sich das Konzept des eigenen Clients nicht nur auf die Funktionalitdt ei-
nes Feature Collectors im Kontext von CADS, sondern bietet dariiber hinaus flexibel
anpass-, erweiter- und austauschbare Komponenten zur Sammlung, Verarbeitung und
Ubertragung beliebiger Smartphone-Daten in verschiedenen Anwendungsdoménen. Das
Android Usage Study System sammelt und analysiert eine Vielzahl von Smartphone-
Daten unter Beachtung von Datenschutzaspekten (siehe Abschnitt [3.1.3). Das System
ist zwar nicht echtzeitfadhig und bietet keine Schnittstellen zur Integration in das IF-
MAP Umfeld, allerdings bildet es eine Grundlage fiir den eigenen Client, da es eine
nahezu vollstdndige Sammlung der auf einem aktuellen Smartphone verfiigharen Daten
unterstiitzt. Die Analyse weiterer Arbeiten in Bezug zur Smartphone-Sicherheit ver-
deutlicht, dass die meisten Sicherheitskonzepte fiir mobile Geréite einem hostbasierten
Ansatz folgen. Ein weitaus geringerer Anteil der Forschungsarbeiten richtet sich auf
netzwerkbasierte Ansétze (siehe Abschnitt [3.1.4).

Technische Ansétze zur Verwendung von CEP im Kontext von mobilen Geriten
zeigen ein breites Spektrum von Anwendungsdoménen, bei denen Smartphone-Daten
durch eine CEP-Komponente verarbeitet werden. Dazu zéhlen u.a. der Gesundheits-,
Pflege- und Fitnessbereich, aber auch die Auswertung von Sensor-, System-, Kontext-
und Anwendungsinformationen bei der Qualitédtssicherung oder der Sicherheitsanalyse.
Dabei wird deutlich, dass moderne Smartphones aufgrund der Vielzahl an Daten, die
auf ihnen gesammelt werden kann, eine hervorragende Basis fiir verschiedene Anwen-
dungen bieten, bei denen eine CEP-Komponente zur Datenverarbeitung zum FEinsatz
kommt. Die vorgestellten Arbeiten zeigen mehrere Integrationsmoglichkeiten fiir eine
CEP-Komponente im Kontext von mobilen Gerdten. Ein Grofiteil der Forschungsar-
beiten legt den Fokus auf serverbasierte CEP-Komponenten (siche Abschnitt .
Einerseits werden dadurch die begrenzten Ressourcen der mobilen Gerédte nicht durch
die komplexe Ereignisverarbeitung einer mobilen CEP-Komponente belastet und ande-
rerseits wird die Korrelation von Ereignissen mehrerer Smartphones erméglicht. Ser-
verbasierte CEP-Komponenten besitzen jedoch den Nachteil, dass die Ereignisverarbei-
tung abhéngig vom zugrundeliegenden Netzwerk und dem zentralen Server stattfindet,
wobei die Ubertragung einer groBen Menge feingranularer Ereignisse eine starke Be-
anspruchung des Netzwerks sowie der Netzwerkschnittstellen der Smartphones bedin-
gen kann. Weiterhin werden auch personenbezogene Daten von den Smartphones an
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den Server zur Verarbeitung iibertragen, sodass es zu Datenschutzkonflikten kommen
kann. Moderne mobile Gerdte ermoglichen mit ihrer leistungsstarken Hardware und
ihren hochentwickelten Betriebssystemen (siehe Abschnitt inzwischen den Einsatz
von mobilen CEP-Komponenten. Das vorgestellte AAL-System (siche Abschnitt
sowie das System zur Koordination von Rettungswagen (sieche Abschnitt sind Bei-
spiele fiir den Einsatz einer solchen mobilen CEP-Komponente. Dabei beinhalten die
mobilen Gerite neben den Ereignisquellen auch die Ereignisverarbeitung und Ereignis-
behandlung, wodurch die gesamte Verarbeitung von Ereignissen unabhéngig von dem
zugrundeliegenden Netzwerk oder einem zentralen Server ist und somit keine Netzwerk-
last durch {ibertragene, feingranulare Ereignisdaten verursacht werden kann. Zudem
werden personenbezogene Daten direkt auf den Smartphones und Tablets verarbeitet
und anonymisiert, sodass keine Datenschutzkonflikte entstehen kénnen.

Je nach Anwendungsdoméne kann es jedoch von Nachteil sein, dass die mobile CEP-
Komponente nur Ereignisse des zugrundeliegenden mobilen Geréts verarbeitet. Dem-
nach sind auch hybride Architekturvarianten denkbar, bei denen Ereignisse durch eine
mobile CEP-Komponente auf den Smartphones und Tablets vorverarbeitet und anschlie-
Bend durch eine serverseitige CEP-Komponente mit Ereignissen anderer Geréte korre-
liert werden konnen (siehe Abschnitt [3.2.1). In der Konsequenz erfordert die in der
Zielsetzung dieser Arbeit beschriebene Notwendigkeit zur Reduzierung und Anonymi-
sierung der iibertragenen Daten im Kontext des CADS-Systems ein Konzept fiir den
eigenen Client, bei dem eine entsprechende Ereignisverarbeitung direkt auf den Smart-
phones und Tablets durch eine rein mobile CEP-Komponente durchgefiihrt wird (siehe
Abschnitt [2.3.6)).

Bislang existiert keine Losung, die ein netzwerkbasiertes Sicherheitskonzept im IF-
MAP Umfeld fiir Android-Smartphones und -Tablets mit einer rein mobilen CEP-Kompo-
nente zur Datenverdichtung und -anonymisierung verbindet. Das entworfene Konzept
des eigenen Clients bildet demnach eine neue Kombination aus einem netzwerkbasierten
Sicherheitssystem im [F-MAP Umfeld und einer mobilen CEP-Komponente im Kontext
von Android-Smartphones und -Tablets. Der Client basiert fachlich auf Konzepten des
CADS-Systems und gliedert sich entsprechend als ein um CEP erweiterter Feature Col-
lector in dessen Architektur ein. Allerdings findet dabei im Vergleich zu herkommlichen
Feature Collectors sowohl eine Datenverdichtung als auch eine -anonymisierung direkt
auf den mobilen Geréten statt, bevor der Datenaustausch mit dem MAP-Server iiber das
IF-MAP Protokoll erfolgt. Die technische Grundlage fiir das Konzept des eigenen Clients
bilden Arbeiten wie das AAL-System oder das System zur Koordination von Rettungs-
wagen, bei denen eine mobile CEP-Komponente zum Einsatz kommt. Dariiber hinaus
bietet das Konzept des eigenen Clients diverse Mechanismen zur flexiblen Anpassung,
Erweiterbarkeit und Austauschbarkeit einzelner Komponenten zur Datensammlung, -
verarbeitung und -ibertragung, sodass beliebige Anwendungsdoménen im Kontext von
Smartphone-Daten unterstiitzt werden. Erst die Kombination aus einer mobilen CEP-
Komponente und einem netzwerkbasierten Sicherheitskonzept ermdoglicht es, dass der
eigene Client einerseits echtzeitfahig, flexibel anpassbar und in vorhandene Sicherheits-
systeme von Unternehmensinfrastrukturen integrierbar ist und andererseits eine grofle
und kontinuierlich eintreffende Datenmenge effektiv verdichtet und anonymisiert.
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4 Anforderungsanalyse zum
entwickelten IF-MAP Client

Aufbauend auf die Analyse bestehender fachlicher und technischer Losungen im Kontext
des entwickelten IF-MAP Clients werden in diesem Kapitel die Anforderungen an den
eigenen Client, angelehnt an die vorgestellten Basistechnologien, erarbeitet. Dazu er-
folgt in Abschnitt zunichst eine allgemeine Auflistung und Einordnung der wichtigs-
ten Sensor-, System-, Kontext- und Anwendungsinformationen, die auf einem heutigen
Smartphone oder Tablet mit dem Android-Betriebssystem gesammelt werden kénnen.
Anhand dieser Auflistung wird in Abschnitt ein konkretes Anwendungsszenario fiir
den eigenen Client konstruiert, bei dem sicherheitsrelevante Informationen der mobilen
Gerate spezifiziert, gesammelt, verarbeitet und an einen MAP-Server iibertragen werden.
Aufbauend auf dieses Anwendungsszenario erfolgt in Abschnitt die Ausarbeitung der
funktionalen und nichtfunktionalen Anforderungen an den eigenen Client. Abschlieffend
werden in Abschnitt Datenschutzaspekte bzgl. der Sammlung, Verarbeitung und
Ubertragung personenbezogener Daten im Kontext des eigenen Clients untersucht.

4.1 Sammlung von Smartphone-Daten

Moderne Smartphones und Tablets sind sehr vielseitig in Bezug auf die eingesetzte Hard-
und Software (sieche Abschnitt [2.1)). Nachfolgend wird daher eine Auflistung, Katego-
risierung und Einordnung der wichtigsten Informationen vorgestellt, die auf heutigen
mobilen Gerdten mit der Android-Plattform gesammelt werden kénnen:

e Sensorinformationen: Messwerte von Beschleunigungs-, Gyroskop-, Magnetfeld-,
Licht-, Orientierungs-, Luftdruck-, Temperatur-, Naherungs- und Positionssenso-
ren (GPS); Informationen iiber aktive Sensoren (u. a. fiir Kamera oder Mikrofon);
Benachrichtigungen z. B. bei der Aufnahme neuer Bilder oder Videos

e Statische Systeminformationen: Gerateinformationen (Modell- und Produktbe-
zeichnung, Branding, Hersteller, CPU- und Mainboard-Informationen); Bildschirm-
informationen (Auflésung, Hohe, Breite, Pixeldichte); Systemdaten (IMEI, IM-
SI, Telefonnummer, Bootloader-, Kernel-, Firmware-, Betriebssystem-, SDK- und
Baseband-Version, Build-Nummer, Release-Codename, API-Level)

e Dynamische Systeminformationen: Ressourcennutzung (CPU-; RAM- und Fest-
speicherauslastung); Kapazitéten des Arbeits- und Festspeichers; Akkustatus (Art
der Energieversorgung, Energieverbrauch, Ladezustand, Temperatur, Spannung);
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Status externer Speichermedien; Anzahl und Eigenschaften von Medien-Dateien
(u.a. Musik, Videos, Bilder); Informationen zur System- und Betriebszeit (z. B.
letzter Systemstart bzw. letztes Herunterfahren); Informationen zu Benutzer-
einstellungen (Android Debug Bridge, Telefon- und Daten-Roaming, Bildschirm-
helligkeit und -ausrichtung, Lautstirke (Anrufe, Nachrichten, Medien), Klingel-
modus, Vibrationsmodus, Schlafmodus, Flugmodus, unbekannte Installationsquel-
len, Massenspeicher-Funktionalitat, Root-Zugriff); Status der USB-Verbindung;
Informationen zu An- und Ausschaltvorgdngen des Bildschirms bzw. zum Auf-
wachen des Betriebssystems; Anzahl und Informationen zu ein- und ausgehenden
Anrufen /Nachrichten; durchschnittliche Gespréchsdauer; Informationen zu Mo-
bilfunkzellen (Position, Netzwerk-1D, System-ID, Basestation-ID, Sendeleistung);
SIM-Status; Telefon-Typ; Service-Status; Anrufstatus; aktive Netzwerkschnitt-
stellen (WIFI, 3G/4G, Bluetooth, NFC); ein- und ausgehender Datenverkehr;
MAC-Adresse; IP-Adressen; Tethering-Status; Informationen zu Access-Points
(SSIDs, Geschwindigkeiten, Sicherheitsmechanismen); WIFI-Status, WLAN-Infor-
mationen (Frequenz bzw. Kanal, Signalpegel); Bluetooth-Informationen (Verbin-
dungsstatus, Scanmodus, Name/Adresse verbundener Geréte)

e Anwendungsinformationen: Installierte Anwendungen (Name, Package-Name, In-
stallationsquelle, Version-Name, Version-Code, Minimum-SDK, Target-SDK, In-
stallationszeitpunkt, letzte Aktualisierung, verwendete Permissions, erforderliche
Speicherkapazitéiten, Speicherort); Benachrichtigungen bei der Installation, Ak-
tualisierung oder Deinstallation einer Anwendung; laufende Prozesse (Prozess-1D,
Prozess-Benutzer, Name, Akku-, CPU- und RAM-Nutzung, Prioritét)

Welche dieser Informationen auf einem konkreten mobilen Gerat gesammelt werden
konnen, wird letztlich durch die verwendete Android-Version und die zugrundeliegenden
Hardwarekomponenten bedingt. Abhéngig von einer spezifischen Anwendungsdoméne
sind neben den oben aufgelisteten Informationen durchaus weitere Daten auf den Smart-
phones und Tablets sammelbar. Details dazu sind u.a. in [20] zu finden.

Die gesammelten Daten liegen typischerweise in Form der folgenden Datentypen vor:
String, Integer, Boolean oder Long. Unter Android kann die Sammlung dieser Da-
ten grundsétzlich auf drei verschiedene Arten erfolgen: einmalig/manuell, periodisch
oder ereignisbasiert. Statische Systeminformationen, die sich nicht oder nur sehr selten
verdandern, wie z. B. die Modellbezeichnung, sollten einmalig oder nach Bedarf manu-
ell gesammelt werden. Fiir dynamische System- und Anwendungsinformationen, wie
z.B. die CPU- und RAM-Auslastung, eignet sich hingegen eine Auswertung in peri-
odischen Zeitintervallen durch einen TimerTask. FEinerseits sollten diese Zeitintervalle
nicht zu kurz gewihlt sein, um die Ressourcen der mobilen Geréte zu schonen. An-
dererseits diirfen sie aber auch nicht zu lang gewéahlt werden, da sonst keine zeitnahe
Reaktion erfolgen kann. Zustandsdnderungen des Betriebssystems, wie z. B. ein einge-
hender Anruf, werden ebenso wie sdmtliche Sensorinformationen ereignisbasiert durch
die Android-Plattform publiziert. Zur Erkennung von Verdnderungen eines Sensorwerts
muss dabei die entsprechende Hook-Methode des Sensor Frameworks in einem Sensor
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Observer implementiert werden (sieche Abschnitt [2.2.4). Um Zustandséinderungen der
Android-Plattform ermitteln zu kénnen, miissen hingegen entsprechende Broadcast Re-
ceier fiir die jeweiligen Systemmeldungen implementiert und registriert werden.

Im entwickelten IF-MAP Client soll zunéchst jede gesammelte Information in ein
entsprechendes Ereignis zur weiteren Verarbeitung durch die mobile CEP-Komponente
transformiert werden. Dabei darf sich der Client jedoch ausdriicklich nicht auf ei-
ne bestimmte Anwendungsdoméne oder die oben aufgelisteten Smartphone-Daten be-
schrinken. Stattdessen muss der eigene Client vielmehr auf einem flexibel anpass- und
erweiterbaren Konzept basieren, das eine entsprechend auf die jeweilige Anwendungs-
doméne zugeschnittene Datensammlung, -verarbeitung und -ibertragung ermoglicht. Die
in der Zielsetzung dieser Arbeit (siche Abschnitt beschriebene Notwendigkeit zur
Sammlung, Verarbeitung und anschlieBender Ubertragung einer reduzierten Menge ver-
dichteter, sicherheitsrelevanter Smartphone-Daten im CADS-Umfeld ist dementspre-
chend nur eines von vielen Anwendungsszenarien, das durch den entwickelten IF-MAP
Client unterstiitzt werden soll. So muss der eigene Client auch eine Unterstiitzung fiir di-
verse Anwendungsszenarien bieten, bei denen bestimmte Smartphone-Daten gesammelt,
verarbeitet und iibertragen werden sollen, deren Fokus nicht auf der Sicherheitsanalyse
zur Integration von Smartphones und Tablets in Unternehmensnetze liegt. Um die-
se Flexibilitédt zu erreichen, sollen die Komponenten zur Datensammlung, -verarbeitung
und -tibertragung im entwickelten Client {iber schmale Schnittstellen lose miteinander
gekoppelt werden. Dadurch kann z. B. die gesamte mobile CEP-Komponente gegen ei-
ne andere ersetzt werden. Weiterhin sollen die Komponenten zur Datensammlung und
-tibertragung iiber jeweilige Factory-Patterns entsprechend austauschbar gestaltet wer-
den. Ein standardisierter In-Adapter fiir die Ereignisverarbeitung durch CEP sowie ein
auf beliebige Smartphone-Daten anpassbares Ereignismodell miissen zusétzlich die Er-
weiterung des eigenen Clients zur Sammlung und Verarbeitung bisher nicht-beachteter
Smartphone-Daten in Form von Ereignissen ermoglichen. Die Verarbeitung beliebiger
Smartphone-Ereignisse soll durch ein deklaratives Regelwerk anhand von Ereignisregeln
dynamisch anpass- und erweiterbar sein. Durch die ebenfalls mit Hilfe eines Factory-
Patterns flexibel verdnderbaren Komponenten zur Dateniibertragung sollen die durch die
mobile CEP-Komponente verdichteten Ereignisdaten der Smartphones und Tablets in
ein beliebiges IF-MAP Vokabular bzw. IF-MAP Datenmodell transformiert und schlief3-
lich an einen MAP-Server iibertragen werden kénnen. Detailierte Informationen zu dem
auf beliebige Anwendungsdoménen im Kontext von Smartphone-Daten anpass- und er-
weiterbaren Design des entwickelten IF-MAP Clients werden in Kapitel 5| aufgefiihrt.

4.2 Konstruktion eines Anwendungsszenarios

In diesem Abschnitt wird ein konkretes, doménenspezifisches Anwendungsszenario fiir
den entwickelten IF-MAP Client vorgestellt, das beispielhaft die allgemeine Funktions-
weise des Clients anhand einiger ausgewéhlter Sicherheitsinformationen der Smartphones
und Tablets demonstriert. Damit bezieht sich dieses Anwendungsszenario direkt auf die
in Abschnitt erlauterte Notwendigkeit, einen IF-MAP Client im C'ADS-Umfeld ein-
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zusetzen, der die iibertragene Menge sicherheitsrelevanter Informationen an den MAP-
Server durch eine auf den mobilen Gerédten durchgefiihrte Datenverdichtung reduziert.
Dabei sei nochmals darauf hingewiesen, dass es sich bei diesem Anwendungsszenario le-
diglich um ein Beispiel zur Veranschaulichung der Arbeitsweise des entwickelten Clients
handelt. Letztlich ist der eigene Client so konzipiert, dass beliebige Smartphone-Daten
unabhéngig von einer konkreten Anwendungsdoméne gesammelt und verarbeitet werden
konnen. Auch die Datentibertragung an den MAP-Server ist ausdriicklich nicht an ein
konkretes IF-MAP Datenmodell gebunden. Stattdessen besitzt der eigene Client ein fle-
xibles Konzept zur Anpassung und Erweiterung an konkrete Anwendungsdoménen, das
in Kapitel 5] detailiert beleuchtet wird. Der ebenfalls in dieser Arbeit entwickelte Proto-
typ des Clients implementiert schliellich die in diesem Anwendungsszenario aufgezeigte
Funktionalitdt als ein konkretes Beispiel zur Demonstration der Funktionsweise. Das
vorgestellte Anwendungsszenario zur Sammlung, Verarbeitung und Ubertragung sicher-
heitsrelevanter Smartphone-Daten basiert im Wesentlichen auf einer Teilmenge der von
BENTE in [5] aufgefiihrten Szenarien im Kontext des CADS-Systems. Die sich aus die-
sem Anwendungsszenario ergebenden einzelnen Anwendungsfille bilden letztlich neben
der in Abschnitt beschriebenen Zielsetzung die zentrale Grundlage fiir die Analyse
der funktionalen und nichtfunktionalen Anforderungen an den in der vorliegenden Arbeit
entwickelten IF-MAP Client (siche Abschnitt [4.3)).

Dieses Szenario gliedert den entwickelten IF-MAP Client als Feature Collector in das
CADS-System ein (siehe Abschnitt [3.1.2). Wie Abbildung zeigt, werden die ge-
sammelten und verdichteten Sicherheitsinformationen entsprechend an den MAP-Server
irond iibertragen und konnen anschliefend u. a. durch irondetect analysiert oder durch
VisITMeta visualisiert werden. Die Datensammlung umfasst dabei eine Teilmenge der
in Abschnitt aufgelisteten Informationen, die eine Sicherheitsanalyse der mobilen
Geréte ermoglichen. Wihrend die Geriéte fiir andere Zwecke verwendet werden, lauft
die Datensammlung, -verarbeitung und -tibertragung in Echtzeit im Hintergrund ab.

. ~ Feature-
Feature Collector Feature Provider Metadaten | Correlation Engine (irondetect) |
[ Datensammlung ] ;ZT;‘;F:;E” [ Speichern ] L[ Anomalienerkennung ]‘
[Datenverarbeitung ] [ coschen ] Feature Consumer (VislITMeta)
[Datenuber‘tragung ] [ Suchen ]J Feature- ‘ [ Datenvisualisierung ]
. Metadaten
Eigener IF-MAP Client MAP-server (irond) Weitere MAP-Clients

Abbildung 4.1: Einordnung des entwickelten Clients in das CADS-System

Das vorgestellte Anwendungsszenario zur Sammlung, Verarbeitung und Ubertragung
sicherheitsrelevanter Smartphone-Daten unterteilt sich im Kontext des in dieser Ar-
beit entwickelten IF-MAP Clients in vier einzelne Anwendungsfille, die jeweils einen
bestimmten Teilaspekt der Funktionalitdt des Clients umfassen. Diese einzelnen An-
wendungsfille werden nachfolgend detailiert erlautert.

Der erste Anwendungsfall ermoglicht anderen Komponenten die Ermittlung allgemei-
ner Informationen der mobilen Geréte, um z. B. Restriktionen fiir bestimmte Gerétetypen
oder Betriebssystem-Versionen umzusetzen. Auf den Smartphones und Tablets werden
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dazu vom Prototyp des Clients u.a. die folgenden statischen Systeminformationen ge-
sammelt: Hersteller, Modellbezeichnung, Firmware- und Kernel-Version. Die daraus
abgeleiteten Ereignisse werden durch CEP-FEreignisregeln gefiltert, angereichert und zu
komplexen Ereignissen korreliert. Abschliefend erfolgt die Transformation dieser kom-
plexen Ereignisse in IF-MAP Vokabular des Feature-Metadatenmodells aus Abschnitt
sowie die Dateniibertragung an den MAP-Server. Dadurch konnen z.B. Geréte
mit veralteten Betriebssystemen aus dem Unternehmensnetz ausgeschlossen werden. In
einem konkreten Fall konnte beispielsweise dem Smartphone eines Mitarbeiters des Un-
ternehmens der Zugriff auf bestimmte sicherheitskritische Ressourcen verwehrt bleiben,
solange dieses mit einer zu alten Android-Version betrieben wird. Erst durch die Ak-
tualisierung des Betriebssystems seitens des Mitarbeiters wiirde der Zugang zu unter-
nehmenskritischen Ressourcen freigegeben werden.

Der zweite Anwendungsfall legt den Fokus auf Kontextinformationen. Der Prototyp
des Clients verwendet die Systemzeit sowie die Position der Smartphones und Tablets als
Kontextinformationen fiir die gesammelten Daten. Diese Kontextinformationen werden
dabei durch CEP-Ereignisregeln abstrahiert bzw. anonymisiert, sodass die Auswertung
sicherheitsrelevanter Informationen z. B. nur dann ausgefiihrt wird, wenn sich das jewei-
lige Smartphone oder Tablet wihrend der Arbeitszeit auf dem Unternehmensgeldnde be-
findet. Sobald sich ein Smartphone oder Tablet aulerhalb des Unternehmensstandortes
bzw. der Arbeitszeit befindet, werden entsprechend keine Informationen zur Sicherheits-
analyse an den MAP-Server bereitgestellt. Weiterhin werden durch die Anonymisierung
der Position Datenschutzkonflikte vermieden. In einem konkreten Fall wiirde beispiels-
weise die Sicherheitsanalyse der Daten des Smartphones eines Mitarbeiters ausschlief3-
lich dann ausgefiihrt werden, wenn sich das mobile Gerét zu bestimmten Zeitpunkten
an bestimmten Orten des Unternehmens befindet. Zusétzlich wiirde die Position des
Smartphones abstrahiert werden, sodass kein exaktes Aufenthaltsprofil des Mitarbeiters
angelegt werden kann.

Der dritte Anwendungsfall dient der Erkennung eines abnormalen Smartphone-Ver-
haltens. Dazu sammelt der Prototyp des Clients die folgenden dynamischen System-
und Sensorinformationen: CPU- und RAM-Auslastung, Anzahl laufender Prozesse, Ak-
tivitdten von Netzwerkschnittstellen und Sensoren (Lichtsensor, Kamera, An- und Aus-
schalten des Bildschirms) sowie Statistiken zum Netzwerkverkehr und Akkuverbrauch.
Diese Informationen werden durch CEP zu komplexen Ereignissen verdichtet, bevor sie
in IF-MAP Vokabular des Feature-Metadatenmodells transformiert und an den MAP-
Server iibertragen werden. Die CEP-FEreignisregeln umfassen dabei Mechanismen zur
Filterung, Anreicherung, Aggregation und Korrelation (siche Abschnitt . Sobald
ein Smartphone oder Tablet z. B. ungewohnlich viel Systemlast besitzt, veroffentlicht der
Prototyp des Clients die jeweilige Information auf dem MAP-Server. Dazu zeigt Abbil-
dung 4.2/ den Ablauf zur Erkennung einer hohen Systemauslastung und der entsprechen-
den Reaktion als Beispiel fiir die Verarbeitung dynamischer Systeminformationen. In
einem konkreten Fall kénnte die Systemauslastung des Smartphones eines Mitarbeiters
iiber ldngere Zeitraume analysiert werden, sodass Auffélligkeiten in Form von unerwar-
teten Verdnderungen der Systemauslastung Hinweise auf Schadsoftware bilden und u. a.
zur Alarmierung eines Administrators fithren.
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[ Nicht auf dem Firmengelande ]

verlasst das Firmengelénde/l\ \I/ betritt das Firmengelande

Auf dem Firmengelande

normale RAM-Auslastung normale CPU-Auslastung
ohe RAM-Auslastung
hohe CPU-Auslastung

[ Hohe RAM-Auslastung ] Hohe CPU-Auslastung ]

hohe RAM-Auslastung
hohe CPU-Auslastung

nnnnn le CPU-Auslastung normale RAM-Auslastung
[ Hohe Systemauslastung ]

etadatum publiziert

[ Metadatum publiziert ]

&

Abbildung 4.2: Ablauf zur Erkennung und Verarbeitung einer hohen Systemauslastung

Der vierte Anwendungsfall dient zur Erkennung unerwiinschter Anwendungen. Auf
den Smartphones und Tablets werden dazu vom Prototyp des Clients Informationen zu
den installierten Apps, verwendeten Permissions und laufenden Prozessen gesammelt.
Der Prototyp erzeugt auch Benachrichtigungen, sobald eine App installiert oder deinstal-
liert wird. Solche Anwendungsdaten werden dabei durch CEP-FEreignisregeln gefiltert,
angereichert und korreliert. Mit irondetect konnen u.a. Richtlinien zu unerwiinschten
Permissions oder Apps sperzifiziert werden, wodurch mobile Geréte, die gegen diese
Richtlinien verstoflen, keinen Zugang zu unternehmenskritischen Ressourcen erhalten.
In einem konkreten Fall konnte beispielsweise die Erkennung einer unerwiinschten App
auf dem Smartphone eines Mitarbeiters des Unternehmens dazu fithren, dass dem jewei-
ligen Smartphone der Zugang zu sicherheitskritischen Ressourcen verwehrt bleibt. Erst
durch die Deinstallation der entsprechenden unerwiinschten App seitens des Mitarbeiters
wiirde der Zugang zu den unternehmenskritischen Ressourcen freigegeben werden.

Der Prototyp bezieht alle Informationen durch spezifische Datensammlungs-Klassen,
die iiber Factory-Patterns austauschbar gestaltet sind. Das Szenario umfasst sdmtliche
in Abschnitt aufgefithrten Informationskategorien, wobei die Datensammlung so-
wohl einmalig/manuell als auch periodisch durch einen TimerTask sowie ereignisbasiert
durch Sensor Observer und Broadcast Receiver erfolgt. Dementsprechend bietet dieses
Szenario eine vollstandige Demonstration fiir die Funktionsweise der Datensammlung
des IF-MAP Clients. Samtliche gesammelten Informationen werden in Ereignisse des in
Abschnitt erliuterten Ereignismodells transformiert und iiber einen In-Adapter an
die mobile CEP-Komponente iibergeben. Die FEreignisregeln des Szenarios veranschau-
lichen dabei diverse Schritte zur Verdichtung der gesammelten Daten: Filterung, Anrei-
cherung, Anonymisierung, Aggregation, Korrelation und Synthese komplexer Ereignisse.
Abschlielend werden ausschliellich Informationen mit einem hohen fachlichen Informa-
tionsgehalt an den MAP-Server bereitgestellt, wodurch sich die Anzahl der {ibertragenen
Daten im Vergleich zu einem IF-MAP Client ohne mobile CEP-Komponente deutlich
verringert. Zur Transformation der Ereignisse in [F-MAP Vokabular verwendet der Pro-
totyp das Feature-Metadatenmodell aus Abschnitt [3.1.2] Ein weiteres Factory-Pattern
ermoglicht dabei allerdings auch die Verwendung génzlich verschiedener Datenmodel-
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le zur Représentation der Smartphone-Daten. Sdmtliche Komponenten des Prototyps
sind lose miteinander gekoppelt, wodurch einzelne Bestandteile der Datensammlung,
-verarbeitung und -dibertragung problemlos angepasst, erweitert oder komplett ersetzt
werden kénnen.

4.3 Anforderungen an den entwickelten IF-MAP Client

In diesem Abschnitt wird eine Auflistung der Anforderungen an den entwickelten IF-
MAP Client vorgestellt. Die Anforderungen leiten sich dabei aus der Identifikation
der wichtigsten Informationen heutiger Smartphones und Tablets (siehe Abschnitt ,
dem erlauterten Anwendungsszenario (siche Abschnitt , der Zielsetzung dieser Arbeit
(sieche Abschnitt und der Analyse bestehender Losungsstrategien (siehe Kapitel
ab. Dazu erfolgt eine Unterteilung in funktionale und nichtfunktionale Anforderungen
an den entwickelten IF-MAP Client.

4.3.1 Funktionale Anforderungen
Funktionale Anforderungen an die Datensammlung

e Der Client soll die Sammlung beliebiger Sensor-, System-, Kontext- und Anwen-
dungsinformationen der mobilen Gerédte unterstiitzen. Dazu sollen die Mecha-
nismen zur Datensammlung entsprechend einer konkreten Anwendungsdoméne
austausch-, anpass- und erweiterbar gestaltet sein. Weitere Komponenten, bei-
spielsweise zum Auslesen externer Sensoren, sollen einfach ergénzt werden kénnen.

e Die Datensammlung soll abhéngig von der Hardwarekonfiguration und der verwen-
deten Betriebssystem-Version erfolgen, wobei die begrenzten Hardwareressourcen
nicht iiberméfBig beansprucht werden diirfen. Dazu soll der Client verschiedene
Arten zur Sammlung der Daten unterstiitzen: einmalig/manuell, periodisch iiber
TimerTasks und ereignisbasiert iiber Sensor Observer oder Broadcast Receiver.

Funktionale Anforderungen an die Datenverarbeitung

e Die gesammelten Daten sollen in Ereignisse eines beliebig erweiterbaren FEreignis-
modells transformiert und anschlieend zur Verarbeitung iiber eine standardisierte,
schmale Schnittstelle an eine mobile CEP-Komponente {ibergeben werden.

e Die Datenverarbeitung soll durch eine mobile CEP-Komponente in nahezu Echt-
zeit erfolgen. Das deklarative Regelwerk sowie die Verarbeitungsschritte sollen
dabei entsprechend einer konkreten Anwendungsdoméne flexibel angepasst und
um komplexe Fachlogik (z. B. Ereignismuster) beliebig erweitert werden konnen.

e Die mobile CEP-Komponente soll die gesammelten, feingranularen und kontinu-
ierlich eintreffenden Daten zu komplexen Ereignissen mit einem hohen fachlichen
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Informationsgehalt verdichten. Dazu sollen die aus den gesammelten Daten trans-
formierten Einzelereignisse mittels komplexer Fachlogik gefiltert, angereichert, an-
onymisiert, aggregiert, korreliert und zu komplexen Ereignissen zusammengefasst
werden. Die CEP-Komponente soll dabei grofie Datenvolumina beherrschen.

e Die gesamte mobile CEP-Komponente soll aufgrund von standardisierten In- und
Out-Adaptern gegen eine andere ausgetauscht werden kénnen. Diese schmalen
Schnittstellen sollen die Komponenten des Clients lose miteinander koppeln.

Funktionale Anforderungen an die Dateniibertragung

e Die Dateniibertragung soll an das zugrundeliegende IF-MAP Umfeld angepasst
werden konnen. Dazu sollen die Verbindungseinstellungen zum MAP-Server ent-
sprechend der vorhandenen IT-Infrastruktur verdndert werden kénnen, wodurch
sich der Client in ein bereits bestehendes IF-MAP Umfeld eingliedern kann.

e Der Mechanismus zur Transformation der durch CEP verdichteten Ereignisse in IF-
MAP Vokabular sowie zur Kommunikation mit dem MAP-Server soll entsprechend
einer konkreten Anwendungsdoméne austausch-, anpass- und erweiterbar sein.

e Die Menge der an den MAP-Server iibertragenen Daten soll moglichst gering gehal-
ten werden, um die Ressourcen der Smartphones und Tablets, des MAP-Servers so-
wie des zugrundeliegenden Netzwerks zu schonen. Dazu soll der Client ausschlie3-
lich Informationen iibertragen, die zuvor durch die mobile CEP-Komponente ver-
dichtet wurden. Fachlich relevante Informationen sollen anderen Netzwerkkompo-
nenten zeitnah und ohne Verzégerung zur Verfiigung gestellt werden.

e Der Client soll Datenschutzkonflikte verhindern, indem personenbezogene Daten
bereits vor oder wiahrend der Verarbeitung durch die mobile CEP-Komponente
anonymisiert werden. Bei der anschlieenden Datentibertragung sollen somit keine
personenbezogenen Daten mit dem MAP-Server ausgetauscht werden.

Weitere funktionale Anforderungen

e Der Client soll im Kontext der Sammlung, Verarbeitung und Ubertragung von
Smartphone-Daten unabhéngig von einer spezifischen Anwendungsdoméne sein.

e Der Client soll manuell iiber eine App durch den Benutzer gestartet oder gestoppt
werden konnen. Wéhrend des Betriebs soll der Benutzer dariiber informiert wer-
den, ob der Client lduft und welche Daten iibertragen werden.

e Im speziellen Kontext des CADS-Systems soll der Client die Sammlung, Verarbei-
tung und Ubertragung sicherheitsrelevanter Daten erméglichen. Durch die Ver-
dichtung der Informationen mit Hilfe der mobilen CEP-Komponente sollen die an
den MAP-Server iibertragenen Daten, im Vergleich zu einem IF-MAP Client oh-
ne mobile CEP-Komponente, moglichst stark reduziert und anonymisiert werden.
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Der Client soll dabei Sensor-, System-, Kontext- und Anwendungsdaten zeitnah
auf dem MAP-Server bereitstellen, sodass andere Netzwerkkomponenten in der
Lage sind, einerseits allgemeine Informationen der Smartphones und Tablets zu
ermitteln und andererseits Anomalien oder unerwiinschte Apps zu erkennen.

4.3.2 Nichtfunktionale Anforderungen

Nichtfunktionale Anforderungen an das Design der Anwendung

Der Client soll fiir die Android-Plattform in Java entwickelt werden und muss kom-
patibel zu den derzeit am weitesten verbreiteten Android-Versionen und Geréte-
typen sein. Dariiber hinaus sollen auch explizit Tablets unterstiitzt werden.

Der Client soll in Form einer leichtgewichtigen App entwickelt werden. Dies
ermoglicht die einfache Installation, Aktualisierung und Deinstallation des Clients.

Der Client soll ausschlieSlich Permissions verwenden, um Smartphone-Daten sam-
meln zu kénnen. Ein Root-Zugriff oder andere Modifikationen am Betriebssystem
diirfen keine Voraussetzungen zur Lauffahigkeit des Clients sein. Die Datensamm-
lung sollte typischerweise durch Dienste und Schnittstellen des Application Frame-
works sowie durch registrierte Sensor Observer und Broadcast Receiver erfolgen.

Die Komponenten der Benutzeroberflache des Clients sollten in XML-Dokumenten
getrennt vom Java-Quellcode spezifiziert werden.

Nichtfunktionale Anforderungen an die Ausfiihrung der Anwendung

Der Client soll schonend mit den Ressourcen der Smartphones umgehen. Dies be-
trifft neben der CPU- und RAM-Auslastung vor allem auch den Energieverbrauch.

Der Client soll auf den mobilen Geréten kontinuierlich im Hintergrund ausgefiihrt
werden. Eine Interaktion durch den Benutzer sollte ausschliellich zum Starten
bzw. Stoppen des Clients oder zur Kontrolle der iibertragenen Daten notig sein.

Die Datenverarbeitung durch CEP soll direkt auf den Smartphones und Tablets
durch eine mobile Fvent Processing Engine wie Asper erfolgen. Die verwendeten
Ereignistypen sollten dabei z. B. in Form von Java-Beans spezifiziert werden.

Die Dateniibertragung soll iiber das IF-MAP Protokoll erfolgen. Unter Android
muss dazu die Netzwerkkommunikation in AsyncTasks ausgelagert werden, damit
der Main-Thread nicht durch langlaufende Netzwerkoperationen blockiert wird.

Durch CEP und IF-MAP sollten grofie Datenmengen in nahezu Echtzeit gesam-
melt, verdichtet und an den MAP-Server {ibertragen werden koénnen.

Personenbezogene Daten sollen vor der Ubertragung an den MAP-Server anony-
misiert werden. Dazu zéhlt z. B. die aktuelle Position der mobilen Geréte. Die
gesammelten Daten diirfen zudem nicht durch andere Apps ausgespéiht werden.
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4.4 Analyse von Datenschutzaspekten

Der Nachteil einiger im Kontext des entwickelten IF-MAP Clients bestehender Losungen
ist die unzureichende Beachtung von Datenschutzaspekten (siehe Kapitel . Im Folgen-
den wird daher analysiert, wann Smartphone-Daten durch den eigenen Client anonymi-
siert werden miissen, bevor sie an den MAP-Server iibertragen werden.

Bei einer umfangreichen Datensammlung, wie sie vom entwickelten Client durch-
gefiithrt werden kann, sollte der Schutz der Identitédt der Smartphone-Benutzer im Vorder-
grund stehen. Einerseits miissen dazu personenbezogene Daten, die direkte Riickschliisse
auf die Benutzeridentitit zulassen, anonymisiert werden. Andererseits muss aber auch
sichergestellt werden, dass die Benutzeridentitét nicht durch die Analyse vieler Einzelin-
formationen rekonstruiert werden kann. Da die an den MAP-Server publizierten Daten
fiir jede Netzwerkkomponente im IF-MAP Umfeld zugénglich sind, muss eine entspre-
chende Anonymisierung bereits vor der Dateniibertragung direkt auf den Smartphones
durchgefiihrt werden. Beim Betrieb des Clients verlassen die personenbezogenen Daten
also in keinem Moment das zugrundeliegende Gerét. Der Prototyp des entwickelten Cli-
ents fithrt dazu z. B. eine Anonymisierung der Geréteposition als Kontextparameter aller
gesammelter Daten durch. Dabei wird die exakte Position der Smartphones in einem
Anreicherungsschritt durch die mobile CEP-Komponente in anonymisierte Zustande wie
restricted_area oder no_restricted_area iiberfiihrt (siche Kapitel [6). Somit wird verhin-
dert, dass aus den Kontextparametern der publizierten Informationen ein auf genaue
Aufenthaltsorte bestimmbares Verhaltensprofil der Smartphone-Benutzer angelegt wer-
den kann. Der Prototyp des entwickelten Clients zeigt anhand der IMEI und IMSI auch,
dass die Anonymisierung ebenfalls durch Hashing- oder Verschliisselungsalgorithmen
auferhalb der mobilen CEP-Komponente erfolgen kann. Wahrend der Datensammlung
muss zudem gewéhrleistet sein, dass die Informationen nicht durch andere Apps ausge-
spaht werden kénnen. Dariiber hinaus sollte der Benutzer zu jeder Zeit wihrend des
Betriebs des eigenen Clients iiber die iibertragenen Daten informiert werden kénnen.

Im Folgenden wird eine exemplarische Auswahl der Smartphone-Daten vorgestellt,
die bei der Dateniibertragung an den MAP-Server Konflikte mit Datenschutzbestim-
mungen verursachen konnten: GPS-Aufenthaltsort, Systemzeit, IMEI, IMSI, Namen,
Adressen, Telefonnummern, E-Mail-Konten, Internet-Lesezeichen, Kontaktbuch- und
Kalender-Informationen, Chat-Protokolle sowie SMS-Nachrichten.
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5 Konzepte des entwickelten IF-MAP
Clients

Nachdem im vorherigen Kapitel die Anforderungen an den eigenen IF-MAP Client spe-
zifiziert wurden, erfolgt in diesem Kapitel der konzeptionelle Entwurf des Clients. Dazu
wird in Abschnitt zunéichst ein Uberblick iiber den allgemeinen Aufbau des Clients
vorgestellt, wobei die zentralen Komponenten mit ihren jeweiligen Verantwortlichkeiten
beleuchtet werden. In Abschnitt werden die Strategien zur Sammlung beliebiger
Sensor-, System-, Kontext- und Anwendungsinformationen erlautert. Die Moglichkeiten
zur Verarbeitung der gesammelten Informationen mittels einer CEP-Komponente und ei-
nes entsprechenden Regelwerks werden in Abschnitt aufgezeigt. Das Kapitel schliefit
mit der Analyse von Losungsstrategien zur Transformation von Ereignissen in IF-MAP
Vokabular sowie zur Dateniibertragung an den MAP-Server in Abschnitt [5.4]

5.1 Allgemeiner Aufbau

Der Client wird als leichtgewichtige App fiir die Android-Plattform entworfen. Dabei
unterstiitzt er simtliche aktuellen Android-Versionen und kann sowohl auf Smartphones
als auch auf Tablets eingesetzt werden. Fiir die Datensammlung sind keine Modifikatio-
nen am Betriebssystem (z. B. Root-Zugriff o.A.) notig. Um seine Funktionalitit auch
im Hintergrund anbieten zu konnen, besteht der Client aus zwei Hauptkomponenten. Ei-
nerseits bildet die Activity MainActivity den Einstiegspunkt in die Client-Anwendung
und dient zur Darstellung der Benutzeroberflache, {iber die die Funktionen des eigenen
Clients gesteuert werden konnen. Andererseits stellt der lokale Service MainService
die zentrale Komponente zur Durchfithrung der Datensammlung, -verarbeitung und -

tibertragung im Hintergrund dar (siche Abbildung .

————— |Benutzeroberﬂéche |

MainActivity

Start/Stopp - Logging-Eintrage, Einsatzzustand

MainService

Datenverarbeitung

Einzelereignisse [mittels CEP |Komp|exe Ereignisse

Datenubertragung
mittels IF-MAP

Datensammliung
mittels Android

1
Sensor-, System-, Kontext- und Filterung, Anreicherung, Transformation in IF-MAP Vokabular
Anwendungsinformationen Anonymisierung, und Bereitstellung der Informationen
Aggregation, Korrelation auf dem MAP-Server

Abbildung 5.1: Schematischer Aufbau des entwickelten Clients
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5.1 Allgemeiner Aufbau

Diese beiden Hauptkomponenten sind sehr lose miteinander gekoppelt und besit-
zen jeweils ihren eigenen Lebenszyklus, wobei der Datenaustausch {iber Intents erfolgt.
Uber die MainActivity kann die Ausfithrung des Clients mit Hilfe entsprechender But-
tons gesteuert werden. Ein TezxtView und eine ProgressBar zeigen dabei den aktu-
ellen Einsatzzustand des Clients an. Zudem werden sédmtliche an den MAP-Server
{ibertragenen Informationen in einer Logging-Ausgabe dargestellt. Uber einen weite-
ren Button kann die Sammlung, Verarbeitung und Ubertragung statischer Systeminfor-
mationen manuell angestoflen werden. Der Ausfithrungsstatus des MainService wird
durch die MainActivity iiber Intents reguliert. Zum Empfang des Einsatzzustands
und der Logging-Eintrige verwendet die MainActivity zwei Broadcast Receiver, die auf
entsprechende Intents des MainService reagieren. Abbildung zeigt dazu die Kom-
munikation zwischen der MainActivity und dem MainService mittels Intents, wihrend
Abbildung den Lebenszyklus des MainService verdeutlicht. Durch die dynamische
Anpassung der Buttons auf den jeweiligen Einsatzzustand des Clients verhindert die
MainActivity zudem Falscheingaben. Der Zustand der Benutzeroberfliche wird iiber
ein Bundle verwaltet, sodass die MainActivity auch nach dem Schliefen und erneutem
Starten den korrekten Einsatzzustand sowie sdmtliche Logging-Ausgaben anzeigt.

IF-MAP Client

. MainActivity - = - -|BroadcastReceiver
Intent: Statisch
Daten publizierenf™ -~ IntentFilter
IntentFilter Start, StopP \/ |ntents: Logging,
- . ) Einsatzzustand
BroadcastReceiver | - - —.[ MainService

Abbildung 5.2: Kommunikation zwischen MainActivity und MainService iiber Intents

MainActivity MainService

Service wird ‘
gestartet: lonCreate() onStartCommandy()
startService()

Service in
Ausfliihrung

Service stoppt
sich selbst

onDestroy()

Service ist
gestoppt

Aktive Lebenszeit
Service wird des MainService
gestoppt:

stopService()

Abbildung 5.3: Lebenszyklus des MainService

Der MainService bildet die zentrale Komponente zur Sammlung, Verarbeitung und
Ubertragung von Daten im Hintergrund. Bei seinem Start initialisiert der MainService
die Verbindung zum MAP-Server mit Hilfe eines AsyncTasks und der ifmapj-Bibliothek
(siche Abschnitt . Uber zwei Factory-Patterns werden zudem verschiedene Feature-
Provider- und FeatureCollector-Klassen als Schnittstellen zur Android-Plattform so-
wie zur Sammlung beliebiger System- und Anwendungsinformationen erzeugt. Weiter-
hin instanziiert und registriert der MainService Sensor Observer und Broadcast Re-
cewer, um beliebige Sensorinformationen bzw. Informationen zu Zustandsénderungen
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5.1 Allgemeiner Aufbau

des Betriebssystems ereignisbasiert zu sammeln. Insgesamt bietet der Client damit ein
flexibles Konzept zur Anpassung und Erweiterung der Datensammlung auf beliebige
Anwendungsszenarien (siche Abschnitt[5.2)). Neben den Komponenten zur Datensamm-
lung wird beim Start des MainService auch die mobile CEP-Komponente in Form
eines EPAs instanziiert. Dabei werden entsprechend der Anwendungsdoméne die ver-
wendeten Ereignistypen als Java-Beans sowie die fiir die FEreignisverarbeitung spezi-
fizierten FEreignisregeln in Form von Strings beim EPA registriert. Je nach Anwen-
dungsfall werden zudem im MainService verschiedene Listener zur Ereignisbehandlung
angelegt und mit bestimmten Freignisregeln verkniipft. Diese Listener, ein ebenfalls
im MainService erzeugter, standardisierter In-Adapter und ein auf beliebige Anwen-
dungsdoménen erweiterbares Ereignismodell ermoglichen die lose Kopplung zwischen
der Datensammlung, -verarbeitung und -tbertragung, wodurch die gesamte mobile CEP-
Komponente gegen eine andere ausgetauscht werden konnte (siehe Abschnitt [5.3). Zu-
letzt erzeugt der MainService iiber ein weiteres Factory-Pattern eine konkrete Instanz
des MetadataProviders zur Transformation der verdichteten Ereignisse aus der Daten-
verarbeitung in IF-MAP Vokabular einer entsprechenden Anwendungsdoméne sowie zur
Ubertragung der generierten Metadaten an einen MAP-Server. Auch dabei ermdglicht
dieses Factory-Pattern ein flexibles Konzept zur Anpassung und Erweiterung des Clients
an eine spezifische IF-MAP Umgebung bzw. ein spezifisches IF-MAP Datenmodell (siehe
Abschnitt . Der MainService verwaltet weiterhin den TimerTask MainTimerTask,
der in periodischen Zeitintervallen den DynamicSystemFeatureCollector zur Samm-
lung dynamischer Systeminformationen aufruft. Der StaticSystemFeatureCollector
zur Sammlung statischer Systeminformationen wird hingegen einmalig beim Start des
MainService aufgerufen. Zusitzlich besitzt der MainService einen Broadcast Recei-
ver, der auf Intents der MainActivity reagiert, um die Sammlung statischer Systemin-
formationen manuell aus der Benutzeroberfliche anzustofien. Der MainService bietet
zudem die Moglichkeit, Zustandsinformationen und Logging-Eintrage iiber Intents an
die MainActivity zu senden. Damit der MainService nicht unerwartet wiahrend der
Durchfiithrung seiner Aufgaben durch die Android-Plattform beendet wird, muss er mit
der Prioritdt einer im Vordergrund befindlichen Anwendung ausgefiihrt werden. Dazu
wird bei seinem Start eine Notification erzeugt, wodurch der laufende Client jederzeit
durch eine Meldung in der Statuszeile des Betriebssystems angezeigt wird und damit die
gleiche Prioritét einer im Vordergrund ausgefithrten Anwendung besitzt. Des Weiteren
dient der MainService auch zur Verwaltung der aktuellen Geréteposition. Dazu defi-
niert er die beiden Attribute locationX und locationY sowie einen LocationObserver,
der in regelméfligen Absténden diese beiden Koordinaten mit Hilfe des GPS-Sensors oder
des Netzwerkstandortes aktualisiert. Aulerdem wird eine Instanz des Anonymizers er-
zeugt, der personenbezogene Daten wie z. B. die IMEI iiber einen Hashing-Algorithmus
anonymisieren kann. Schlielich bietet der MainService den Komponenten der Daten-
sammlung, -verarbeitung und -tibertragung den Zugriff auf die bei seinem Start instanzi-
ierten Objekte an. Beim Beenden des Clients werden die Verbindung zum MAP-Server
abgebaut, die ereignisbasierte Datenverarbeitung des EPAs beendet und die Sensor Ob-
server sowie die Broadcast Receiver gestoppt, damit die Ressourcen der mobilen Gerite
nicht unnotig belastet werden.
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5.2 Datensammlung

Die Arbeitsweise des Clients umfasst mehrere Schritte. FeatureProvider-Klassen,
Sensor Observer und Broadcast Receiver bilden die Schnittstellen zur Android-Plattform,
um beliebige Smartphone-Daten zu erfassen. Uber FeatureCollector-Klassen wer-
den die benétigten Daten manuell oder periodisch gesammelt, in Ereignisse transfor-
miert und {iber einen In-Adapter an die Datenverarbeitung iibergeben. Sensor Obser-
ver und Broadcast Receiver sammeln die benotigten Daten hingegen ereignisbasiert und
iibermitteln diese nach der jeweiligen Ereignistransformation direkt iiber den In-Adapter
an die Datenverarbeitung. Der In-Adapter fiigt somit sémtliche aufgetretenen Ereignisse
auf standardisierte Weise in den Ereignisstrom zur Verarbeitung durch die mobile CEP-
Komponente ein. Bei der Datenverarbeitung werden die Ereignisse durch deklarative
Ereignisregeln gefiltert, angereichert, anonymisiert, aggregiert, korreliert und zu kom-
plexen Ereignissen verdichtet. Komplexe Ereignisse stoflen wiederum Listener an, die
die verdichteten Informationen durch einen fiir die jeweilige Anwendungsdoméne spezifi-
zierten MetadataProvider in [F-MAP Vokabular transformieren und anschlieflend iiber
AsyncTasks an einen MAP-Server senden. Abbildung [5.4] zeigt die fachliche Architektur
des entwickelten Clients, die letztlich auch vom implementierten Prototyp umgesetzt
wird. Dabei werden sowohl die einzelnen Arbeitsschritte von der Datensammlung bis
hin zur Dateniibertragung als auch die jeweiligen Datentransformationen zwischen den
Arbeitsschritten verdeutlicht.

komplexe, verdichtete

Datensammiung manuell und periodisch
mittels Provider- und Collector-Klassen oder
ereignisbasiert mittels Sensor Observer und

feingranulare
Einzelereignisse

Datenverarbeitung mittels CEP (

Korrelation, Mustererkennung,

Broadcast Receiver; Dynamische Instanziierung
der Datensammiungskomponenten (iber
Factories

\ Datentransforma-

Daten tion in Ereignisse

Synthese komplexer Ereignisse);
flexibel anpasshare Ereignisregeln;
Austauschbare CEP-Komponente

(In-Adapter)

Anreicherung, Filterung, Aggregation,

Ereignisse mit hohem
Informationswert

Ereignisbehandlung mittels Listener;
Ereignistransformation in IF-MAP Metadaten;
Dateniibertragung an den MAP-Server; flexibel
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~ Zugriff auf
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Abbildung 5.4: Fachliche Architektur des entwickelten Clients

5.2 Datensammlung

Diese Schicht umfasst die Komponenten zur Sammlung beliebiger Sensor-, System-,
Kontext- und Anwendungsinformationen, deren Transformation in entsprechende Ereig-
nisse und Ubergabe an die mobile CEP-Komponente zur weiteren Verarbeitung. Da-
mit die Datensammlung flexibel auf beliebige Anwendungsdoménen angepasst und er-
weitert werden kann, besitzt sie zwei Factory-Klassen: FeatureProviderFactory und
FeatureCollectorFactory zur Erzeugung konkreter, auf das jeweilige Anwendungssze-
nario zugeschnittener FeatureProvider- und FeatureCollector-Objekte. Uber jede
Factory-Klasse kénnen drei verschiedene FeatureProvider- bzw. FeatureCollector-
Instanzen erzeugt werden. Die FeatureProvider-Objekte bilden die Schnittstellen zur
Android-Plattform iiber Dienste des Application Frameworks (siehe Abschnitt ,
wahrend die FeatureCollector-Objekte fiir die eigentliche Datensammlung zustindig
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sind. Zur einmaligen/manuellen Sammlung statischer Systeminformationen werden
konkrete Klassen erstellt, die die StaticSystemFeatureProvider/Collector-Interfaces
implementieren. Die Datensammliung wird dabei durch den MainService, z.B. beim
Start des Clients, angestoflen. Fiir die periodische Sammlung dynamischer Systeminfor-
mationen werden konkrete Klassen implementiert, die auf die DynamicSystemFeature-
Provider/Collector-Interfaces auftbauen. Die Datensammlung wird dabei durch den
MainTimerTask in regelméfligen Zeitabsténden angestoflen. Anwendungsinformationen
werden iiber konkrete Auspragungen der ApplicationFeatureProvider/Collector-
Interfaces bezogen. Somit geben diese Interfaces die Strukturen der fiir die entsprechen-
den Anwendungsdoménen implementierten FeatureProvider- und FeatureCollector-
Klassen vor. Deren Instanziierung iiber die Factory-Klassen entkoppelt die iibrigen
Komponenten des Clients von der jeweils konkreten Implementierung. Bei der An-
passung des Clients an eine andere Anwendungsdoméne kénnen die entsprechend im-
plementierten FeatureProvider- und FeatureCollector-Klassen iiber diese Factory-
Patterns erzeugt werden, sodass keine weiteren Komponenten des Clients verdandert wer-
den miissen. Abbildung zeigt exemplarisch das Factory-Pattern zur Erzeugung von
DynamicSystemFeatureCollector-Komponenten innerhalb des entworfenen Clients.

<<interface>> 1 1
[} icSystemFeatureColl Mai vice
+ collectDynamicSy stemFeatures() : void

57 1
e S, 1

Dy icSy FeatureColl Impll | OtherDyr icSystemFeatureColl Impl FeatureCollectorFactory

/I'\ N + createDynamicSystemFeatureCollectar(type : String) : DynamicSystemFeatureCollectar
T

______________________________________

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 5.5: Umsetzung eines Factory-Patterns bei der Datensammlung

Zur ereignisbasierten Sammlung von Sensorinformationen bzw. Informationen iiber
Zustandsidnderungen des Betriebssystems werden Sensor Observer und Broadcast Recei-
ver implementiert und fiir beliebige Sensoren bzw. Systemmeldungen registriert. Ein
Factory-Pattern ist dabei nicht notwendig, da diese Komponenten bereits dynamisch
durch die Android-Plattform verwaltet und aufgerufen werden. Einerseits miissen dazu
Hook-Methoden implementiert werden, die durch das Android-Betriebssystem entspre-
chend angestoflen werden kénnen. Andererseits werden diese Komponenten bei ihrer In-
stanziierung fiir bestimmte Sensoren bzw. Systemmeldungen in der Android-Plattform
registriert. FeatureProvider-Klassen werden dabei nicht bendétigt, da alle relevanten
Daten beim Aufruf durch die Android-Plattform als Parameter an die Sensor Obser-
ver und Broadcast Receiver iibergeben werden. Letztlich bilden diese Komponenten
selbst FeatureCollector-Klassen, wobei die Datensammlung grundsétzlich ereignisba-
siert durch die Android-Plattform angestolen wird. Bei der Anpassung des Clients an ei-
ne andere Anwendungsdoméne kénnen die entsprechend implementierten Sensor Obser-
ver und Broadcast Receiver im MainService des Clients flexibel fiir bestimmte Sensoren
und Systemmeldungen registriert werden. Weitere Anpassungen des Clients eriibrigen
sich, da diese Komponenten nach der Registrierung durch das Android-Betriebssystem
dynamisch verwaltet, ereignisbasiert aufgerufen und mit den entsprechenden Informatio-
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5.3 Datenverarbeitung

nen versorgt werden. Damit sind Sensor Observer und Broadcast Receiver sehr lose mit
den Anwendungskomponenten des Clients gekoppelt, wodurch sie mit geringem Aufwand
an beliebige Anwendungsszenarien angepasst, erweitert oder auch génzlich ausgetauscht
werden kénnen. Abbildung bietet einen Uberblick iiber die zentralen Komponenten
zur Sammlung beliebiger Smartphone-Daten.

!
— MainService |
A\, . .
\l/ uses registers registers
uses

[FeatureProviderFactoryJ [FeatureCollectorFactory [SensorObserver] [BroadcastReceiver]
1

FeatureProvider FeatureCollector
creates anonymizes data sends events ( sends events

Abbildung 5.6: Zentrale Komponenten zur Datensammlung

geates creates sends events

In allen FeatureCollector-Klassen findet nach der Sammlung eine Datentransfor-
mation in entsprechende Ereignisse des in Abschnitt vorgestellten Ereignismodells
statt. Jede gesammelte Smartphone-Information wird demnach durch ein Ereignis re-
préasentiert, das anschlieend mit Hilfe der mobilen CEP-Komponente weiter verarbei-
tet werden kann. Die Ubergabe der generierten Ereignisse an die CEP-Komponente
erfolgt dabei aus allen FeatureCollector-Klassen grundsatzlich iiber einen standardi-
sierten In-Adapter, der die eintreffenden Ereignisse in den Ereignisstrom der mobilen
CEP-Komponente einfiigt. Dadurch sind die Komponenten zur Datensammlung iiber
eine schmale Schnittstelle lose mit der Datenverarbeitung gekoppelt. Einige personen-
bezogene Daten werden bereits wiahrend der Datensammlung durch den Anonymizer
anonymisiert, bevor sie an die CEP-Komponente iibergeben werden. Fiir bestimmte
Daten besitzen die FeatureProvider-Klassen mehrere unterschiedliche Zugriffsmetho-
den fiir verschiedene Android-Versionen. Insgesamt bietet diese Schicht ein Konzept,
mit dem die Datensammlung an beliebige Daten flexibel angepasst und erweitert wer-
den kann, wobei zusétzlich auch die Art und Weise, wie bestimmte Daten gesammelt
werden, dynamisch veranderbar ist.

5.3 Datenverarbeitung

Diese Schicht umfasst den EPA als zentrale Komponente zur Verarbeitung und Verdich-
tung der aus den gesammelten Smartphone-Daten generierten Ereignissen (siehe Ab-
schnitt . Die gesammelten Daten werden dafiir bereits in den FeatureCollector-
Klassen, Sensor Observern und Broadcast Receivern der Datensammlung in entsprechen-
de Ereignisse des nachfolgend erlauterten Ereignismodells transformiert (siehe Abschnitt
2.3.3)). Das FEreignismodell ist dabei so gestaltet, dass beliebige Smartphone-Daten in
Form von Ereignissen représentiert werden kénnen. Dadurch kann der Client mit wenig
Aufwand an diverse Anwendungsdoménen angepasst und erweitert werden. Abbildung
zeigt einen Uberblick iiber das fiir den eigenen Client entworfene Ereignismodell.
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Abbildung 5.7: Ereignismodell des entwickelten Clients fiir beliebige Smartphone-Daten

Das AbstractEvent bildet dabei die Oberklasse fiir sémtliche im Kontext des ent-
wickelten Clients verwendeten FEreignistypen. Dazu spezifiziert es die folgenden drei
Attribute: id, type und description. Alle generierten und anschliefend durch den In-
Adapter iibergebenen Ereignisse erben vom FEreignistyp SmartphoneEvent. Hierbei wer-
den zusétzlich die Attribute timestamp, locationX und locationY spezifiziert. Durch
die jeweiligen FeatureCollector-Klassen konnen vier konkrete Ereignistypen erzeugt
werden: StaticSystem-, DynamicSystem-, Sensor- und Application-Events.

Aufgrund der in den Anforderungen dieser Arbeit beschriebenen Notwendigkeit der
Reduzierung und Anonymisierung der an den MAP-Server publizierten Daten (siche Ab-
schnitt verwendet der eigene Client eine direkt auf den Smartphones und Tablets
befindliche, mobile CEP-Komponente. Moderne mobile Geréte und entsprechend mobile
CEP-Komponenten wie Asper (siche Abschnitt ermoglichen dabei eine komplexe
Ereignisverarbeitung, ohne dass die begrenzten Ressourcen der Smartphones iiberméfig
beansprucht werden. Durch diese Architekturvariante besteht keine Abhéngigkeit zu
einem externen Server, der die Ereignisverarbeitung mittels CEP iibernimmt. Somit
miissen keinerlei feingranulare Ereignisdaten iiber das zugrundeliegende Netzwerk an
einen Server iibertragen werden, wodurch sowohl das Netzwerk als auch die Netzwerk-
schnittstellen der mobilen Geréte geschont werden. Zusétzlich stellt diese Architekturva-
riante sicher, dass personenbezogene Daten direkt auf den Smartphones verarbeitet und
anonymisiert werden, sodass diese kritischen Daten in keinem Verarbeitungsschritt das
zugrundeliegende Gerét verlassen. Somit umfasst das entworfene Konzept des eigenen
Clients aufgrund der mobilen CEP-Komponente alle drei Schichten einer EDA direkt auf
den mobilen Gerédten (siehe Abschnitt . Abbildung zeigt dazu einen Uberblick.
Eine Abgrenzung zu weiteren Varianten fiir die Integration einer CEP-Komponente im
Kontext von mobilen Geréten ist in den Abschnitten und zu finden.

Im ersten Verarbeitungsschritt der mobilen CEP-Komponente werden alle eintref-
fenden SmartphoneEvents mit Kontextinformationen angereichert. Dazu werden der
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Abbildung 5.8: Logische Schichten einer EDA im Kontext des entwickelten Clients

Zeitstempel und die Positionskoordinaten durch den Aufruf externer Methoden der
Klasse ContextProvider in die Zustandsattribute timeStatus und locationStatus
abstrahiert. Es entstehen EnrichedSmartphoneEvents, die wiederum in den Ereig-
nisstrom der mobilen CEP-Komponente eingefiigt werden. Der néchste Verarbeitungs-
schritt fiithrt eine technische und fachliche Filterung der EnrichedSmartphoneEvents
durch. FEinerseits iiberpriift die technische Filterung die Konsistenz der Werteberei-
che bestimmter Ereignisattribute, andererseits werden durch die fachliche Filterung
nur Ereignisse an die weiteren Verarbeitungsschritte geleitet, die sich aufgrund des
timeStatus und locationStatus in einem bestimmten Verwendungskontext befinden.
Diese Filterung sorgt demnach bereits fiir eine Reduktion der Ereignismenge auf aus-
schliefllich fachlich und technisch relevante Ereignisse im Kontext der jeweiligen An-
wendungsdoméne. Im néchsten Verarbeitungsschritt werden bestimmte Attribute der
FilteredDynamicSystemEvents und FilteredSensorEvents durch die mobile CEP-
Komponente aggregiert. Die Aggregation erfolgt dabei z.B. durch die Bestimmung
von Durchschnittswerten, Summen, Minima oder Maxima der Attribute bestimmter
Ereignistypen in vorgegebenen Zeit- und Lingenfenstern (siche Abschnitt [2.3.4). Bei der
Aggregation werden demnach viele gefilterte Einzelereignisse zu einem AggregatedSmart-
phoneEvent einer hoheren Abstraktionsstufe verdichtet, wodurch die Ereignismenge noch-
mals deutlich reduziert wird. Im letzten Verarbeitungsschritt werden verschiedene Aggre-
gatedSmartphoneEvents sowie diverse FilteredStaticSystemEvents und Filtered-
ApplicationEvents aus unterschiedlichen Quellen korreliert und auf bestimmte Ereig-
nismuster untersucht. Erkannte Ereignismuster erzeugen dabei StatusSmartphoneEvents
als komplexe Ereignisse. Diese stellen fachlich relevante Erkenntnisse im Kontext der
jeweiligen Anwendungsdoméne dar und verdichten viele Einzelereignisse zu einem neu-
en Ereignis mit einem entsprechend hohen Informationsgehalt und Abstraktionsniveau.
Auch StatusSmartphoneEvents werden erneut in den Ereignisstrom der mobilen CEP-
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Komponente eingefiigt, wodurch wiederum nach weiteren Ereignismustern zwischen die-
sen komplexen Ereignissen gesucht werden kann. Der Client beinhaltet somit alle der in
Abschnitt 2.3.4]aufgezeigten Verarbeitungsoperationen. Verdichtete StatusSmartphone-
Events stoBen schliefllich Listener zur Ereignisbehandlung (siche Abschnitt an,
die die standardisierten Schnittstellen zur Dateniibertragung bilden. Somit wird bei der
Datentibertragung eine deutlich reduzierte Datenmenge an den MAP-Server gesendet.
FilteredStaticSystemEvents und FilteredApplicationEvents kénnen aufgrund ih-
rer String-Attribute oft nicht sinnvoll aggregiert werden, sodass diese direkt korreliert
werden. Konzeptionell kann die gesamte Ereignisverarbeitung des Clients durch die
mobile CEP-Komponente als ein logisches EPN aus mehreren verkniipften EPAs be-
trachtet werden (siehe Abschnitt [2.3.2)). Alle durch die In-Adapter eintreffenden Ereig-
nisse werden dabei zunéchst durch einen jeweiligen Anreicherungs- und Filterungs-EPA
vorverarbeitet, sodass ausschliellich fachlich und technisch bedeutsame Ereignisse an
den néchsten EPA weitergeleitet werden. Dieser fiihrt dann verschiedene Aggregierun-
gen der gefilterten und angereicherten Sensor- und Systemereignisse durch. Statische
System- und Anwendungsereignisse konnen oft nicht sinnvoll aggregiert werden, sodass
der Aggregationsschritt in diesem Fall nicht angewendet wird. Der letzte EPA dient zur
Synthese komplexer Ereignisse durch Korrelation mehrerer gefilterter oder aggregierter
Einzelereignisse sowie durch die Erkennung von Ereignismustern. Abbildung zeigt
das logische EPN des konzipierten Clients, das mehrere EPAs mit einem jeweils klar de-
finierten Funktionsumfang sowie einer entsprechend fachlich eng zusammenhédngenden
und iiberschaubaren Menge an FEreignisregeln miteinander verkniipft. Auf den Smart-
phones und Tablets werden jedoch aus Performanzgriinden alle vorgestellten Verarbei-
tungsschritte durch einen einzigen physikalischen EPA durchgefiihrt, bei dem sémtliche
spezifizierten Ereignisregeln registriert werden.

ApplicationFeature StaticSystem Dyn & mley e Sensor
Collector FeatureCollector s =i Observer
Broadcast Receiver
4| In-Adapter J_| In-Adapter |7| In-Adapter l—' In-Adapter Ii
Anwendungs Statische ] . Dynamische Sensorereignisse
—ereignisse /Systemerelgmsse | Bystemereignisse
EFPA EFA ERPA: EFRPA:
Anreicherung f Anreicherung f Anreicherung / Anreicherung /
Filterung Filterung Filterung Filterung

™ N P
- Eaap—— ,’.L\ 777777 &/7 = = _ - — = <|/7 - - - — - - = - - Kontextdaten

EFPA: Aggregation:
Durchschnittliche Sensor- und
Systemwerte Uber definierte
Zeit- oder Langenfenster

Ereignisse agaregierter Sensor-
und Systemwerte

EF A Korrelation: Suche nach
Ereignismustern zur
Anomalienerkennung, Synthese
komplexer Ereignisse

komplexe Ereignisse fachlich
relevanter Erkenntnisse und
Situationen

| S — |
Out-Adapter

Abbildung 5.9: Logisches EPN zur Ereignisverarbeitung im entwickelten Client
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5.3 Datenverarbeitung

Uber den In-Adapter und die Listener besitzt die Datenverarbeitung eine lose Kopp-
lung zur Datensammlung bzw. Dateniibertragung. Dadurch kann die gesamte mobile
CEP-Komponente flexibel ausgetauscht werden. Der Prototyp des Clients verwendet die
mobile Bvent Processing Engine Asper (siche Abschnitt[2.3.6). Diese ermoglicht die zeit-
nahe Verarbeitung und Verdichtung einer grolen Menge eintreffender Ereignisse direkt
auf den mobilen Geréten, ohne dass die Ressourcen der Smartphones oder des zugrunde-
liegenden Netzwerks zu stark belastet werden. Die Datenverarbeitung des Clients findet
dementsprechend in nahezu Echtzeit statt, wodurch die Smartphone-Daten unmittelbar
nach ihrer Sammlung verdichtet und ohne Verzégerung an den MAP-Server iibertragen
werden kénnen. Die Verwendung einer mobilen CEP-Komponente, die sémtliche Verar-
beitungsschritte auf den Smartphones ausfiihrt, besitzt zudem den Vorteil, dass perso-
nenbezogene Daten direkt auf den mobilen Geréten verarbeitet und anonymisiert werden
konnen und somit das zugrundeliegende Gerét zu keinem Zeitpunkt verlassen (siehe Ab-
schnitt . Im Anreicherungsschritt wird die ContextProvider-Klasse aufgerufen,
um den Zeitstempel sowie die Positionskoordinaten in Form von bestimmten Zustidnden
als Kontextinformationen zu abstrahieren bzw. zu anonymisieren. Die deklarativen
Ereignisregeln werden in mehreren Statement-Klassen als statische Strings verwaltet.

Nachfolgend wird der Aufbau einiger exemplarischer Ereignisregeln vorgestellt, die
in den verschiedenen Verarbeitungsschritten des in Abbildung aufgezeigten, logi-
schen EPNs des eigenen Clients zum Einsatz kommen. Diese FEreignisregeln zeigen
dabei am Beispiel der CPU-Auslastung als dynamische Systeminformation, wie aus vie-
len DynamicSystemEvents durch Anreicherung, Filterung, Aggregation, Korrelation und
Mustererkennung verdichtete, komplexe Ereignisse entstehen, die einen signifikanten An-
stieg der CPU-Auslastung beschreiben. Letztlich kann dieses Beispiel zur Ereignisver-
arbeitung auch auf beliebig andere Anwendungsdoménen angewendet werden. Zunéchst
folgt in Listing eine Ereignisregel zur Kontextanreicherung von DynamicSystem-
Events. Dabei werden der Zeitstempel und die Positionsdaten der eintreffenden Ereig-
nisse durch die Methoden des ContextProviders in Zeit- und Positionszustidnde abstra-
hiert und anonymisiert. Schlielich werden EnrichedDynamicSystemEvents erzeugt.

insert into EnrichedDynamicSystemEvent (id, timeStat, locStat, type, descr, sysValue)
select id, CP.timeStat(t) as timeStat, CP.locStat(x,y) as locStat, type, descr, sysValue
from DynamicSystemEvent

Listing 5.1: Ereignisregel zur Kontextdatenanreicherung von DynamicSystemEvents

Die Ereignisregel aus Listing |5.2| filtert anschliefend CpuLoadEvents aus den Enriched-
DynamicSystemEvents. Dabei erfolgt sowohl eine fachliche Filterung anhand der Id
sowie der Zeit- und Positionszustéande als auch eine technische Filterung zur Konsistenz-
priifung des Wertebereichs des sysValue-Attributs. Schliefllich werden entsprechende
CpuLoadEvents erzeugt.

insert into CpuloadEvent (id, timeStat, locStat, type, descr, cpuLoad)

select id, timeStat, locStat, type, descr, sysValue as cpulLoad

from EnrichedDynamicSystemEvent (id = ’‘cpu’, timeStat = ’working_time’,
locStatus = ’‘restricted_area’, sysValue between O and 100)

Listing 5.2: Ereignisregel zur Filterung von DynamicSystemEvents
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5.4 Dateniibertragung

Listing zeigt eine Ereignisregel zur Aggregation der CpuLoadEvents. Dabei wird
die durchschnittliche CPU-Auslastung aller eintreffenden CpuLoadEvents iiber einen
Zeitraum von 30 Sekunden berechnet. Da es sich um ein Batch-Zeitfenster handelt,
erfolgt diese Berechnung jeweils erst nach Ablauf dieses Zeitfensters. Dabei entstehen
entsprechende CpuLoadAverageEvents.

insert into CpuloadAverageEvent (id, timeStat, locStat, type, descr, cpuloadAverage)
select id, timeStat, locStat, type, descr, avg(cpuLoad) as cpuloadAverage

from CpuloadEvent.win:time_batch (30 sec)

group by id, timeStat, locStat, type, descr

Listing 5.3: Ereignisregel zur Aggregation von CpuLoadEvents

Die Ereignisregel aus Listing [5.4] korreliert mehrere CpuLoadAverageEvents und sucht
dabei nach Mustern, die einen signifikanten Anstieg der CPU-Auslastung beschreiben.
Es entstehen komplexe CpuLoadStatusEvents. Das Auftreten eines solchen komplexen
Ereignisses stofit letztlich einen entsprechenden Listener zur Ereignisbehandlung an.

insert into CpuLoadStatusEvent (id, timeStat, locStat, type, descr, cpuloadStatus)

select id, e2.timeStat, e2.locStat, type, descr, ’CpulLoad_high’

from pattern[every el=CpuloadAverageEvent -> e2=CpuloadAverageEvent (
cpulLoadAverage > el.cpuloadAverage+25) where timer:within(2 min)]

Listing 5.4: Ereignisregel zur Korrelation von CpuLoadAverageEvents

Die Ereignisregeln konnen dabei auf die Verarbeitung beliebiger Smartphone-Daten
im Kontext diverser Anwendungsszenarien angepasst werden. Die entsprechend des
Anwendungsfalls spezifizierten FEreignisregeln werden bei der Initialisierung des EPAs
im MainService registriert. Je nach Anwendungsdoméne koénnen schliellich beliebi-
ge Listener mit den einzelnen FEreignisregeln im MainService verkniipft werden. Die
Anpassungen der ereignisbasierten Datenverarbeitung des eigenen Clients an eine neue
Anwendungsdoméne betreffen demnach ausschliefilich das Regelwerk, die Listener so-
wie die Initialisierung des EPAs im MainService. Abbildung zeigt die zentralen
Komponenten der ereignisbasierten Datenverarbeitung durch CEP.

( . . |
MainService
creates intalizes creates
\ﬁ raw events complex events
| InAdapter | EPA [AbstractListener ]

uses uses uses

{ AbstractEvent ] [ Statements J [OontextProvider ]

Abbildung 5.10: Zentrale Komponenten zur Datenverarbeitung

5.4 Dateniibertragung

Diese Schicht umfasst die Komponenten zur Transformation der in der Datenverarbeitung
verdichteten Informationen in Form von aggregierten oder komplexen Ereignissen in ent-
sprechendes IF-MAP Vokabular. Zudem beinhaltet die Dateniibertragung auch die Kom-
ponenten zur Kommunikation mit dem MAP-Server. Zur Unterstiitzung diverser Anwen-
dungsszenarien, bei denen eine Vielzahl verschiedener Daten gesammelt und verarbeitet
werden kann, spezifiziert der eigene Client ein doménenunabhéngiges Datenmodell zur
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Représentation beliebiger Smartphone-Daten im IF-MAP Umfeld, das das von der TCG
standardisierte IF-MAP Datenmodell erweitert (siche Abschnitt[2.4.4). Dieses erweiterte
Datenmodell basiert auf dem in Abschnitt vorgestellten Feature-Metadatenmodell,
das im Kontext des CADS-Systems eingesetzt wird. Weiterhin bietet der Client auch
die Moglichkeit, den gesamten Mechanismus zur Transformation der verdichteten Er-
eignisse in IF-MAP Vokabular iiber die Factory-Klasse MetadataProviderFactory be-
liebig auszutauschen. Je nach Anwendungsszenario kann demnach nicht nur das stan-
dardméBig eingesetzte Feature-Metadatenmodell auf beliebige Smartphone-Daten ange-
passt und erweitert werden, sondern auch das gesamte IF-MAP Datenmodell gegen ein
anderes ausgetauscht werden. Dazu gibt das MetadataProvider-Interface die Struk-
tur fiir die jeweils konkret implementierten MetadataProvider-Klassen zur Transfor-
mation der Ereignisse in IF-MAP Vokabular vor. Deren Instanziierung erfolgt iiber
die MetadataProviderFactory, wodurch die iibrigen Komponenten des Clients von
den konkreten Implementierungen der jeweiligen MetadataProvider-Klassen entkop-
pelt werden. Bei der Anpassung des entwickelten Clients an eine andere Anwendungs-
doméne konnen die entsprechend implementierten MetadataProvider-Klassen {iber die-
ses Factory-Pattern erzeugt werden, sodass keine weiteren Komponenten des Clients
verdndert werden miissen. Abbildung zeigt entsprechend die Umsetzung dieses
Factory-Patterns bei der Datentibertragung.

<<interface>>
MetadataProvider

+ createldentifier(name : String, admDom : String) : Identifier MainService
+ createLink(name : Stning) : Document

+ createMetadatafid - String, time - String, location - Siring, type - String, descr - String, value - String) - Docurment

+p e : r, id2 3 Document, lifetime . MetadataLifetime, delete : boolean) . void

%R 1

FeatureMetadataProvider OtherMetadataProvider MetadataProviderFactory
; + createMetadataProvider(type : String) : MetadataProvider
I T T
'

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 5.11: Umsetzung eines Factory-Patterns bei der Datentibertragung

Der Prototyp des Clients nutzt den FeatureMetadataProvider, der entsprechend
die Methoden des MetadataProvider-Interfaces implementiert und iiber die Metadata-
ProviderFactory im MainService des Clients erzeugt wird. Diese Klasse wird ver-
wendet, um die in der Datenverarbeitung verdichteten Ereignisse in das auf beliebige
Smartphone-Daten anpass- und erweiterbare Feature-Metadatenmodell zu transformie-
ren und die so generierten Metadaten anschlieBend an den MAP-Server zu iibertragen.
Andere MetadataProvider-Klassen kénnen mit Hilfe dieser Methoden eigene IF-MAP
Datenmodelle zur Représentation der gesammelten Smartphone-Daten entsprechend ei-
ner jeweiligen Anwendungsdoméne umsetzen. Grundsétzlich dient der entwickelte Client
ausschliefllich zum Veroffentlichen von Informationen (siehe Abschnitt 2.4.3). Es sind
jedoch auch Szenarien denkbar, bei denen der eigene Client request-for-investigation-
Metadaten vom MAP-Server abonniert, sodass andere [IF-MAP Komponenten die Samm-
lung, Verarbeitung und Ubertragung bestimmter Smartphone-Daten anstofien konnten.

Das im Client verwendete Feature-Metadatenmodell umfasst zwei Kernkomponenten.
Features beschreiben Eigenschaften der Smartphones und Tablets als Schliissel-Wert-
Paare in Form von Metadaten. Dazu enthélt ein Feature eine ID, einen Datentyp,
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einen Wert, eine Beschreibung und Kontextinformationen. Feature-Metadaten werden
mit Category-Identifiern verkniipft, die zur semantischen Strukturierung der Features
dienen. Ein Category-Identifier umfasst demnach fachlich eng in Beziehung stehende
Feature-Metadaten. Categories konnen aber auch untereinander organisiert werden, wo-
durch eine Baumstruktur zur Verwaltung der Features aufgebaut werden kann. Je zwei
Category-Identifier werden dabei durch einen Link mittels subcategory-of-Metadaten
verbunden. Diese Baumstruktur wird schlieBlich mit dem das jeweilige mobile Gerit
reprasentierenden device-Identifier des von der TCG standardisierten, urspriinglichen
Datenmodells verkniipft. Das abstrakte Feature-Metadatenmodell ermoglicht die Trans-
formation aller gesammelten und verdichteten Daten in IF-MAP Vokabular, indem es
um neue Features erweitert werden kann (siche Abschnitt [3.1.2)). Abbildung zeigt
dazu die Baumstruktur des Feature-Metadatenmodells. Wie oben beschrieben wurde,
unterstiitzt der eigene Client aber auch den Austausch des gesamten Mechanismus zur
Transformation der verdichteten Ereignisse in [F-MAP Vokabular. Insgesamt kann der
Client somit flexibel an beliebige, bereits bestehende IF-MAP Umgebungen angepasst
werden. Neben sicherheitsrelevanten Daten im Kontext des CADS-Systems kénnen
durch das Feature-Metadatenmodell auch diverse andere Smartphone-Daten in IF-MAP
Vokabular transformiert und an den MAP-Server gesendet werden. IF-MAP bietet da-
bei standardisierte Kommunikationsoperationen (siche Abschnitt 2.4.5]), wodurch der
Client flexibel in vorhandene Infrastrukturen integriert werden kann. Durch die zeitna-
he Dateniibertragung kénnen andere Netzwerkkomponenten in nahezu Echtzeit auf die
bereitgestellten Daten reagieren.

DeviceCategory-Metadata

Categaory-Identifier;

smartphone

SubcategoryOf-Metadata SubcategoryOf-Metadata SubcategoryOf-Metadata

Category-ldentifier: Category-Identifier: Category-ldentifier;
smartphone.communication smartphone.android smartphone. system

[SubcategoryOf-Metadata| [SubcategoryOf-Metadata]  [SubcategoryOf-Metadata| [SubcategoryOf-WMetadata] [SubcategoryOf-Wetadata| [SubcategoryOf-Metadata]  [SubcategoryOf-Metadatal

Categary-ldentifier: Category-ldentifier: Category-ldentifier: Category-ldentifier: Category-ldentifier: Category-Identifier: (Category-Identifier:
smartphone.communication.ip ) |smartphene.communication.sms | (smartphope sensor smartphone android os smartphone device smartphone.system.memory | lsmartphone system battery,

r r I I I r r
r r r r r r r
Feature-Metadata Feature-Metadata Feature-Metadata Feature-Metadata Feature-Metadata Feature-Metadata Feature-Metadata

Abbildung 5.12: Feature-Metadatenmodell zur Verwaltung von Smartphone-Daten

Mit Hilfe des FeatureMetadataProviders koénnen beliebige Category-Identifier zur
Strukturierung der Feature-Metadaten erzeugt werden. Dazu werden iiber die ifmapj-
Bibliothek identity-Identifier vom Typ other generiert. Im Konstruktor des Feature-
MetadataProviders wird der Aufbau der Baumstruktur aus Category-Identifiern ange-
stoflen, die mit dem entsprechenden device-Identifier des urspriinglichen IF-MAP Daten-
modells verkniipft wird und somit die Basis fiir alle weiteren publizierten Features dar-
stellt. Die erzeugten Category-Identifier sind iiber den FeatureMetadataProvider auch
fiir andere Komponenten des Clients verfiigbar. Listener bilden die Schnittstellen zur
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Datenverarbeitung, wobei deren update ()-Methode durch die mobile CEP-Komponente
aufgerufen wird, sobald der Bedingungsteil einer verkniipften Ereignisregel erfiillt ist.
Das auslosende Ereignis wird dabei als Parameter an die update ()-Methode iibergeben.
Abbildung zeigt die Listener-Hierarchie des entwickelten Clients. Diese gliedert
sich an die Ereignishierarchie des in Abschnitt vorgestellten Ereignismodells an, so-
dass die jeweiligen Ereignistypen in spezifischen, fachlichen Listenern behandelt werden
konnen. Der AbstractListener bildet, d&hnlich zum AbstractEvent, einen abstrakten
Obertyp fiir alle Listener und dient zum Auslesen allgemeiner Ereignisattribute. Das
Auslesen spezieller fachlicher Ereignisattribute sowie die Transformation der Ereignisse
in IF-MAP Vokabular finden schliefflich in den spezifischen Listenern statt.

=<interface==>

Updatel istener =1 — _1 AbstractlListener I 1

+ updatefnewEvents | EventBean{] oldEwvenis : EventBean(]) - void

[ |

| SensorListener | | DynamicSystemListener | I StaticSystemListener | | ApplicationListener |

Abbildung 5.13: Listener-Hierarchie des entwickelten Clients zur Ereignisbehandlung

Die Listener nutzen die iiber das Factory-Pattern erzeugte Instanz des MetadataPro-
viders, um die Daten der iibergebenen Ereignisse in [F-MAP Vokabular zu transformie-
ren. Die generierten Metadaten werden anschlieBend ebenfalls mit Hilfe des Metadata-
Providers an den MAP-Server iibertragen. Dabei wird ein PublishUpdate-Objekt der
ifmapj-Bibliothek erzeugt, an das zwei Identifier, das Metadatum und die Lebensdauer
iibergeben werden konnen. SchliefSlich wird die Datentibertragung durch den AsyncTask
PublishTask ausgefiihrt, indem das beim Start erzeugte SSRC-Objekt verwendet wird.

Der Verbindungsaufbau und -abbau zum MAP-Server wird beim Start bzw. Ende des
MainService angestoflen. Dazu werden die AsyncTasks ConnectTask und Disconnect-
Task verwendet. Beim Verbindungsaufbau wird ein BasicAuthConfig-Objekt der if-
mapj-Bibliothek mit den Verbindungsinformationen aus der IfmapConfig-Klasse initia-
lisiert. Damit werden schlieBlich der SSRC und ARC zum MAP-Server aufgebaut (siehe
Abschnitt [2.4.5). Im DisconnectTask wird die Verbindung iiber die ifmapj-Bibliothek
beendet. Die gesamte Kommunikation mit dem MAP-Server erfolgt somit durch Async-
Tasks. Diese kapseln potentiell langlaufende Netzwerkoperationen in eigene Threads,
sodass der Main-Thread des Clients nicht blockiert wird. Sowohl fiir das Verbindungs-
management als auch fiir den Datenaustausch mit dem MAP-Server werden Methoden
der ifmapj-Bibliothek verwendet, die die technischen Verbindungsdetails abstrahieren
(siche Abschnitt [2.4.6). Abbildung zeigt die Komponenten der Dateniibertragunyg.

MainService IfmapConfig
creates
uses calls calls Uses
calls

[ AbstractListener ] [MetadataProviderFactory ] DisconnectTask ConnectTask
uses
! uses reates

U creates
sends event-data |
MetadataProvider calls PublishTask uses > SSRC

Abbildung 5.14: Zentrale Komponenten zur Datentbertragung

67



6 Entwicklung des Prototyps

6 Entwicklung des Prototyps

Aufbauend auf die vorgestellten Konzepte, Strategien und Modelle zur Umsetzung eines
doménenunabhéngigen IF-MAP Clients in Form einer leichtgewichtigen Android-App,
der beliebige Smartphone-Daten sammelt, diese iiber eine entsprechend anpass- oder
komplett austauschbare mobile CEP-Komponente verarbeitet und letztlich durch ein
flexibel erweiter- oder ebenfalls komplett austauschbaren Mechanismus in IF-MAP Voka-
bular transformiert sowie abschlieend an einen MAP-Server iibertrigt, erfolgt in diesem
Kapitel die Entwicklung eines Prototyps dieses Clients. Dieser implementiert dabei die
Funktionalitit des konkreten, in Abschnitt aufgezeigten Anwendungsszenarios zur
Sammlung, Verdichtung und Ubertragung von sicherheitsrelevanten Smartphone-Daten
im Kontext des CADS-Systems als ein Beispiel zur Demonstration der grundsétzlichen
Arbeitsweise des entworfenen Konzepts fiir den eigenen Client. In den folgenden Ab-
schnitten werden dazu exemplarisch einige entscheidende Ausschnitte der implemen-
tierten Komponenten zum zentralen Aufbau des Prototyps (siche Abschnitt [6.1]), zur
Datensammlung (siehe Abschnitt , zur Datenverarbeitung (sieche Abschnitt und
zur Dateniibertragung (siehe Abschnitt vorgestellt sowie erldutert. Fiir eine detai-
lierte Beschreibung der Komponenten sei hier zudem ausdriicklich auf die Quellcode-
Dokumentation des Prototyps verwiesen. Abschlielend werden in Abschnitt Beson-
derheiten beschrieben, die bei der Implementierung aufgetreten sind.

6.1 Hauptkomponenten des Prototyps

Die MainActivity und der MainService bilden die beiden zentralen Hauptkompo-
nenten des Prototyps. Diese befinden sich neben dem MainTimerTask im applica-
tion-Package des Prototyps und werden in der Manifest-Datei als Einstiegspunkt in
die Client-Anwendung bzw. als lokaler Service spezifiziert. Zudem werden dabei die
minSdk- und targetSdk-Version auf API-Level 8 (2.2, Froyo) bzw. 21 (4.4, KitKat) ge-
setzt sowie die Permissions zum Zugriff auf das Internet und auf die Geréteposition
spezifiziert. Dementsprechend unterstiitzt der Prototyp eine Vielzahl verschiedener
Android-Betriebssysteme und ist somit auf dem Grofiteil der bisher verkauften mobi-
len Gerite einsatzfahig. Die Methoden onStart() und onStop() der MainActivity
werden durch einen Klick auf den jeweiligen Button angestoflen und starten bzw. stop-
pen den MainService. Weiterhin realisiert die MainActivity Broadcast Receiver, um
den Einsatzstatus sowie Logging-Eintrage des MainService in Form von selbstdefinier-
ten Intents zu empfangen. Der MainService realisiert dazu die entsprechenden Me-
thoden sendRunningStatus() und sendLogEntry(). Die Benutzeroberfliche ist iiber
XML-Dokumente im res-Verzeichnis des Prototyps strikt getrennt vom Java-Quellcode
definiert, wodurch das Design oder auch die Sprache mit wenig Aufwand angepasst wer-
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den kénnen. Alle Komponenten der Benutzeroberfliche sind somit als XML-Elemente
spezifiziert, sodass sich Verdnderungen an der Benutzeroberfliche nicht auf den Java-
Quellcode auswirken. Das libs-Verzeichnis umfasst die beiden Bibliotheken ifmapj zur
IF-MAP Kommunikation und Asper als mobile CEP-Komponente. Basierend auf den
Konzepten zum Aufbau des entworfenen Clients aus Abschnitt zeigt Abbildung
einen Ausschnitt des Klassenmodells des Prototyps mit seinen Hauptkomponenten.

Layout; Buttons; minSdk: 8; targetSdk: 21;
TextViews; ProgressBar 7| User Interface | | Manifest | 777777 used Permissions:
B Internet, Position
specifies
uses
MainActivity ) . MainService | TimerTask |
intents (status, logging)
- runningStatusR: i : Br R it - ssrc : SSRC
- loggingR it : Br R i -arc : ARC
+ onCreate(b : Bundle) : void intents (start, stop) - publishR i : Broad R. i MainTimerTask
+ onDestroy() : void + onCreate() : void 1 1| +rung : void
+ onStart(v : View) : void + onDestroy() : void
+ onStop(v : View) : void + onStartCommand(i : Intent, flags : int, startld : int) : int
+ onPublish(v : View) : void + sendRunningStatus(isRunning : boolean) : void
+ changeView() : void + sendLogEntry(entry : String) : void

Abbildung 6.1: Klassenmodell: Hauptkomponenten des Prototyps

Nachdem in der onCreate ()-Methode des MainService die wesentlichen Komponen-
ten zur Datensammlung, -verarbeitung und -ibertragung initialisiert wurden, wird in der
onStartCommand ()-Methode durch den Aufruf von startForeground() der MainService
mit der Prioritédt einer im Vordergrund befindlichen Anwendung ausgefiihrt. Dadurch
kann der Client im Hintergrund betrieben werden, ohne dass er vom Android-System
frithzeitig beendet wird. Sensor Observer und Broadcast Receiver zur ereignisbasierten
Datensammlung werden iiber die Methoden registerSensorObserver () und register-
BroadcastReceiver () registriert. Zudem wird die Datensammlung iiber den MainTimer-
Task und iiber den StaticSystemFeatureCollector angestoBen (siehe Listing[6.1). In
der onDestroy()-Methode des MainService werden die Verbindung zum MAP-Server
abgebaut, die ereignisbasierte Datenverarbeitung des EPAs beendet und die Sensor Ob-
server sowie die Broadcast Receiver gestoppt.

public int onStartCommand (final Intent intent, final int flags, final int startId) {
startForeground (1, getNotification());
registerSensorObserver ();
registerBroadcastReceiver ();
timer.schedule (mainTimerTask, 0, 5000);
staticSystemFeatureCollector.collectStaticSystemFeatures ();
return super.onStartCommand (intent, flags, startId);

}

private Notification getNotification() {
NotificationCompat.Builder builder = new NotificationCompat.Builder (this);
builder.setSmallIcon(R.drawable.ic_launcher).setContentTitle("MAP-Client");
Notification notification = builder.build();
return notification;

}

Listing 6.1: onStartCommand ()-Methode des MainService

6.2 Komponenten zur Datensammlung

FeatureProvider-Klassen bilden die Schnittstellen zur Android-Plattform, um statische
oder dynamische System- und Anwendungsinformationen iiber Dienste des Application
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Frameworks zu beziehen. Aus Griinden der Anpassbarkeit des eigenen Clients an be-
liebige Anwendungsdoménen im Kontext von Smartphone-Daten, werden die konkreten
FeatureProvider-Instanzen iiber die FeatureProviderFactory im MainService gela-
den, wodurch die iibrigen Komponenten des Prototyps von deren jeweiliger Implemen-
tierung entkoppelt sind. Sowohl die FeatureProviderFactory als auch die Feature-
Provider-Interfaces und konkreten -Klassen sind im featureprovider-Package des Pro-
totyps zu finden. Die eigentliche Sammlung der statischen oder dynamischen System-
und Anwendungsinformationen erfolgt in FeatureCollector-Klassen (siehe Listing[6.2).
Dabei werden die jeweiligen Daten iiber die FeatureProvider-Klassen bezogen und mit
Konteztinformationen in Form von der Systemzeit und der Geréteposition erweitert.
Schliefflich erfolgt in den FeatureCollector-Klassen die Transformation der gesammel-
ten Daten in Ereignisse des in Abschnitt vorgestellten, beliebig anpass- und erweiter-
baren Ereignismodells. Die entsprechenden Ereignistypen liegen im Prototyp in Form
von Java-Beans im event-Package vor (siehe Abschnitt . Die aus den gesammelten
Daten generierten Ereignisse werden letztlich durch den standardisierten InAdapter in
den Ereignisstrom der CEP-Komponente eingefiigt (siehe Listing .

private void sendCpuload () {
inAdapter.sendEvent (new DynamicSystemEvent (

"cpu",
System.currentTimeMillis (),
main.getLocationX (),
main.getLocationY (),
IfmapConfig.QUANTITATIVE,
"cpulLoad-description”,
dynamicSystemFeatureProvider.getCpuLoad ()));

Listing 6.2: Sammlung der CPU-Auslastung und Transformation in ein Ereignis

public class InAdapter {
private EPServiceProvider epa;
private EPRuntime epRuntime;
public InAdapter () {
epa = EPServiceProviderManager.getProvider (MainService.EPA_URI);
epRuntime = epa.getEPRuntime();
}
public void sendEvent (AbstractEvent event) {
epRuntime.sendEvent (event);
}
}

Listing 6.3: Standardisierter InAdapter als schmale Schnittstelle zur Datenverarbeitung

Konkrete FeatureCollector-Klassen werden ebenfalls iiber ein Factory-Pattern durch
die FeatureCollectorFactory im MainService erzeugt. Dadurch kann der gesamte
Mechanismus zur Sammlung von Smartphone-Daten an beliebige Anwendungsdoménen
angepasst, erweitert oder ausgetauscht werden, ohne dass andere Komponenten des Pro-
totyps verdndert werden miissen. Sowohl die FeatureCollectorFactory als auch die
FeatureCollector-Interfaces und konkreten -Klassen sind im featurecollector-Package
des Prototyps zu finden. Die Sammlung dynamischer Systeminformationen durch den
DynamicSystemFeatureCollector wird in periodischen Zeitintervallen durch den 7%-
merTask MainTimerTask angestoflen. Die Sammlung statischer System- und Anwen-
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6.3 Komponenten zur Datenverarbeitung

dungsinformationen erfolgt hingegen durch den manuellen Aufruf der jeweiligen Feature-
Collector-Klasse. Fiir die ereignisbasierte Sammlung von Sensor- oder Systeminforma-
tionen werden Sensor Observer und Broadcast Receiver verwendet. Aufbauend auf den
Konzepten zur Datensammlung des entworfenen Clients aus Abschnitt zeigt Ab-
bildung einen Ausschnitt des Klassenmodells des Prototyps mit seinen zentralen
Komponenten zur Datensammlung.

FeatureProviderFactory FeatureCollectorFactory <<interface>>
+ createStatSysFeatProvider(t - String) : StaticSystemFeatureProvider createStatSysFeatCollectar(t : String) : StaticSystemFeatureCaollector ScnsorEventtisiency
+ createDynSysFeatProvider(t : String) : DynamicSystemFeatureProvider createDynSysFeatCallector(t | String) : DynamicSystemFeatureCallector + onSensorChanged(e : SensorEvent) . void
4

1 collects data ! BroadcastReceiver

<<interface>> <<interface>>
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StaticSystemFeatureProvider k1| StatSysFeatProvimpl [

r
:. StatSysFeatCollmpl ,J StaticSystemFeatureCollector

+ collectStaticSy stemFeatures() : void

1 collects data LightObserver

"
+
createAppFeatProvider(t : String) : ApplicationFeatureProvider + createAppFeatCollector(t : String) : ApplicationFeatureCollector A
i i
I
] I
' I
' I
1 I
'
'
1
|

| BatteryReceiver

i
I
|

+ getManufacturer() : String }
|
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!

DynamicSystemFeatureProvider K} DynSysFeatProvimpl (-

+ getCpuLoad() : inf

| + collectDynamicSystemFeatures() : void sends events | sends events
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Abbildung 6.2: Klassenmodell: Zentrale Komponenten der Datensammlungsschicht

Entsprechend der Anwendungsdoméne kénnen im MainService des Prototyps belie-
bige Sensor Observer und Broadcast Receiver des observer-Packages fiir die ereignisba-
sierte Datensammlung registriert werden. Nach der Registrierung werden diese Kom-
ponenten schlieflich durch die Android-Plattform verwaltet und angestolen. Demnach
sind keine weiteren Anpassungen an den iibrigen Komponenten des Prototyps erforder-
lich. Personenbezogene Daten kénnen bereits bei der Transformation in entsprechen-
de Ereignisse in den FeatureCollector-Klassen durch die anonymize ()-Methode des
Anonymizers anonymisiert werden. Alternativ kann die Anonymisierung auch im Anrei-
cherungsschritt der mobilen CEP-Komponente umgesetzt werden. Der Prototyp stellt
dazu beide Losungsvarianten vor. So wird beispielsweise die IMEI bereits bei der Da-
tensammlung anonymisiert, wahrend die Geréteposition im Anreicherungsschritt durch
die CEP-Komponente in abstrakte Zustédnde iiberfithrt wird. Der Anonymizer befindet
sich im wutil-Package des Prototyps.

6.3 Komponenten zur Datenverarbeitung

Die zentrale Komponente der Datenverarbeitung des Prototyps bildet die mobile Event
Processing Engine Asper. Diese wird beim Start in der createEpa()-Methode des Main-
Service initialisiert (siehe Listing[6.4]). Dabei wird zunéchst ein Configuration-Objekt
angelegt, bei dem sédmtliche in dem event-Package des Prototyps in Form von Java-
Beans implementierten Ereignistypen registriert werden. Das AbstractEvent bildet die
abstrakte Oberklasse fiir alle Ereignisse, die durch die mobile CEP-Komponente verar-
beitet werden sollen. Das davon erbende SmartphoneEvent stellt wiederum die Ober-
klasse fiir sémtliche in der Datensammlung generierten Ereignisse dar: SensorEvent,
StaticSystemEvent, DynamicSystemEvent und ApplicationEvent. Mit Hilfe dieses
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6.3 Komponenten zur Datenverarbeitung

Configuration-Objekts wird schliefSlich eine Instanz der Asper-Engine iiber den EPSer-
viceProviderManager in Form eines EPAs erzeugt. Zu diesem wird ein EPAdministra-
tor-Objekt instanziiert, mit dessen Hilfe die jeweiligen Ereignisregeln inkl. ihrer Listener
beim EPA iiber die Methoden createEPL() bzw. addListener () registriert werden.

private void createEpa() {
Configuration epaConfig = new Configuration();
epaConfig.addEventType ("4dbstractEvent”, AbstractEvent.class.getName());
epaConfig.addEventType ("SmartphoneEvent"”, SmartphoneEvent.class.getName ());
epaConfig.addEventType ("DynamicSystemEvent"”, DynamicSystemEvent.class.getName ())

epa = EPServiceProviderManager.getProvider (EPA_URI, epaConfig);
epalAdmin = epa.getEPAdministrator ();

epaAdmin.createEPL(DynSysStatements.dynamicSystemEnrichStatement);
epaAdmin.createEPL(DynSysStatements.cpuloadFilterStatement);
epaAdmin.createEPL (DynSysStatements.cpuloadAverageStatement);
epaAdmin.createEPL (DynSysStatements.cpuloadHighStatement).

addListener (dynamicSystemListener);

Listing 6.4: Initialisierung der Asper-Instanz im MainService

Die bei der Datensammlung erzeugten Ereignisse werden iiber den standardisierten
InAdapter als schmale Schnittstelle zur Datenverarbeitung in den Ereignisstrom des
EPAs eingefiigt (siehe Listing . Dazu wird der bereits im MainService erzeugte
EPA iiber den EPServiceProviderManager geladen. AnschlieBend wird ein EPRuntime-
Objekt fiir den EPA angelegt, mit dessen Hilfe die generierten Ereignisse in den Ereig-
nisstrom des EPAs {iber die sendEvent ()-Methode eingefiigt werden.

Samtliche Asper-Ereignisregeln werden in Form von statischen Strings in den ent-
sprechenden Statement-Klassen spezifiziert. Diese besitzen eine SQL-dhnliche Syntax,
die jedoch um typische CEP-Befehle, wie etwa Sliding Windows oder EventPattern-
Konstrukte, erweitert wird. Durch die ereignisbasierte Datenverarbeitung des EPAs
werden die eintreffenden Ereignisse verdichtet, indem ihre Anzahl durch Filterung, An-
reicherung, Aggregation und Korrelation reduziert wird, wahrend der Informationsgehalt
der einzelnen Ereignisse steigt. Aufbauend auf den Konzepten zur Datenverarbeitung des
entworfenen Clients aus Abschnitt zeigt Abbildung einen Ausschnitt des Klas-
senmodells des Prototyps mit seinen zentralen Komponenten zur Datenverarbeitung.

SensorStatements
uses
tphoneEvent Ab Event EPServiceProvider 1 EPAdministrator ?l StaticSystemStatements |
* uses

-timestamp :long X -id: String ke -+ getEPAdministrator() | EPAdministrator [Tnitialize

-locationX ; double -type: Sting  fuses| + getEPRuntime() : EPRuntime + cradle L it Emen s SIE S mg@?l DynamicSyst Statementsl
- locationY : double - descr: String
initializes
1 ApplicationStatements
InAdapter uses
EPRuntime

‘ ‘ ! AbstractListener

ApplicationEvent SensorEvent raw events

-Dl <<interface>>
UpdateListener

+sendEvent(e : AbstractEvent) : void

complex events

1\|/ context enrichment +updafe(n . EventBean{] o EveniBean(]) : void

- applnfo - String - sensorVal: double

ContextProvider

DynamicSystemEvent| | StaticSystemEvent | | . ;eTimeStatusitimestamn - long) - Strin I I I I
- sysVal: double - syslnfo String + getlocationStatus(x double.y: double) - String | SensorListener || StatSysListener || DynSysListener“ AppllcatlonLlstener|

Abbildung 6.3: Klassenmodell: Zentrale Komponenten der Datenverarbeitungsschicht
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Im Folgenden werden anhand der CPU-Auslastung als dynamische Systeminforma-
tion die Schritte zur Datenverdichtung des Prototyps erlautert, die letztlich in Form
von Ereignisregeln beim EPA registriert sind. Die Verarbeitungsschritte entsprechen
dabei dem in Abbildung vorgestellten Konzept eines logischen EPNs. Um die be-
grenzten Ressourcen der Smartphones und Tablets jedoch nicht iiberméfBig zu belasten,
werden in der Praxis alle erlduterten Verarbeitungsschritte in einem einzigen physika-
lischen EPA zusammengefasst. Fiir die detailierte Syntax der jeweiligen Ereignisregeln
sei hier auf die Beispiele aus Abschnitt oder den Quellcode des Prototyps verwie-
sen. Bei der Datensammlung wird die CPU-Auslastung in periodischen Zeitintervallen
ermittelt, in DynamicSystemEvents transformiert und {iber den InAdapter in den Er-
eignisstrom des EPAs eingefiigt. Zunéchst werden die DynamicSystemEvents mit Kon-
textinformationen iiber die Methoden getTimeStatus () und getLocationStatus() des
ContextProviders angereichert (siehe Listing sowie fachlich gefiltert. Die Ereignis-
regel zur Kontextanreicherung {iberfiihrt dabei die exakten Zeit- und Positionsangaben
der eintreffenden DynamicSystemEvents in abstrakte Zusténde, sodass eine Anonymisie-
rung stattfindet. Der néchste Schritt selektiert die Ereignisse zur CPU-Auslastung und
iiberpriift gleichzeitig deren Attribute auf Konsistenz. Konsistente Ereignisse werden an-
schlieBend aggregiert, sodass die durchschnittliche CPU-Auslastung iiber einen bestimm-
ten Zeitraum ermittelt wird. Durch ein Batch-Zeitfenster wird erst nach Ablauf eines
Zeitintervalls ein neues Ereignis zur durchschnittlichen CPU-Auslastung erzeugt. Somit
werden in diesem Schritt bereits viele Einzelereignisse zur CPU-Auslastung in ein aggre-
giertes Ereignis einer hoheren Abstraktionsstufe verdichtet. Im letzten Schritt werden
diese aggregierten Ereignisse korreliert und untereinander auf bestimmte Ereignismuster
zu signifikanten Verdnderungen der CPU-Auslastung anhand spezifischer Schwellenwer-
te gepriift. Dabei werden komplexe Zustandsereignisse zur CPU-Auslastung erzeugt,
die wiederum einen mit der jeweiligen FEreignisregel verkniipften Listener anstofien. Ein
komplexes Ereignis zur Zustandsdnderung der CPU-Auslastung bildet demnach eine
Verdichtung vieler Einzelereignisse der Datensammlung. Jeder Verarbeitungsschritt des
Prototyps erzeugt entsprechende Ereignisse und fiigt sie erneut in den Ereignisstrom des
EPAs ein, sodass diese fiir weitere Ereignisregeln verfiigbar sind. Die Statement-Klassen,
der InAdapter und der ContextProvider liegen im cep-Package des Prototyps vor. Zur
Reduktion der Komplexitit wird jeder der oben erlduterten Verarbeitungsschritte je-
weils durch eine eigene FEreignisregel realisiert. Insgesamt implementiert der Prototyp
des entwickelten Clients somit mehr als 60 Ereignisregeln zur Demonstration der Da-
tenverdichtung durch eine mobile CEP-Komponente anhand verschiedener sicherheits-
relevanter Sensor-, System-, Kontext- und Anwendungsdaten der Smartphones. Fiir je-
de dynamische Sensor-, System- und Anwendungsinformation existiert ein entsprechend
zur CPU-Auslastung vergleichbarer Verarbeitungsprozess bestehend aus mehreren Ereig-
nisregeln zur Anreicherung, Filterung, Aggregation, Korrelation und Mustererkennung.
Statische System- und Anwendungsinformationen kénnen oft nicht sinnvoll aggregiert
werden, wodurch dieser Verarbeitungsschritt je nach Informationstyp entsprechend aus-
gelassen wird. Viele Ereignisregeln des Prototyps besitzen demnach eine sehr dhnliche
Struktur und unterscheiden sich letztlich nur durch ihre Parametrisierung. Zur Verbes-
serung der Ubersichtlichkeit sind die Ereignisregeln entsprechend ihrer Fachlichkeit in
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den jeweiligen Statement-Klassen spezifiziert.

public static String getTimeStatus(long timestamp) {
Calendar calendar = Calendar.getInstance();
calendar.setTimeZone (TimeZone.getDefault ());
calendar.setTimeInMillis (timestamp);
int hour = calendar.get(Calendar.HOUR_OF_DAY);
if (hour >= 8 && hour <= 17) {

return "working_time";

}

return "leasure_time";

Listing 6.5: ContextProvider zur Kontextdatenanreicherung

6.4 Komponenten zur Dateniibertragung

Die mit den Ereignisregeln verkniipften Listener bilden die Schnittstellen zwischen der
Datenverarbeitung und -tibertragung. Als abstrakte Oberklasse fiir alle weiteren Listener
implementiert der Prototyp den AbstractListener. Dieser liest in seiner update()-
Methode die allgemeinen Attribute aus, die in jedem angereicherten SmartphoneEvent
enthalten sind. Zudem nutzt der Prototyp folgende konkrete Listener: SensorListener
fiir Sensorereignisse, StaticSystemListener fiir Ereignisse von statischen Systeminfor-
mationen, DynamicSystemListener fiir Ereignisse von dynamischen Systeminformatio-
nen und ApplicationListener fiir Anwendungsereignisse. Listing zeigt einen Aus-
schnitt des DynamicSystemListeners. Dieser erbt vom AbstractListener und wird da-
bei u. a. von der CpuLoadStatus-Ereignisregel angestoflen, die nach komplexen Ereignis-
sen zu signifikanten Zustandsédnderungen der CPU-Auslastung sucht. Sobald ein solches
CpuLoadChangeEvent erkannt wird, ruft die CEP-Komponente die update ()-Methode
des DynamicSystemListeners auf und iibergibt das auslosende CpuLoadChangeEvent.

@0verride
public void update(EventBean[] newEvents, EventBean[] oldEvents) {
super .update (newEvents, oldEvents);
EventBean event = newEvents [0];
switch (super.getId()) {
case "cpu':
handleCpuloadStatusData ((String) event.get("cpuloadStatus"));

break;
}
}
private void handleCpuloadStatusData(String cpuLoadStatus) {

Document metadata = super.getFeatureMetadataProvider ().createMetadata(
super.getId(), super.getTimeStatus(), super.getLocationStatus(),
super.getType (), super.getDescription(), cpuloadStatus);

super.getFeatureMetadataProvider () .publishMetadata(
super.getFeatureMetadataProvider (). getSmartphoneSystemCpu(),
null, metadata, MetadatalLifetime.session, true);

}

Listing 6.6: DynamicSystemListener zum Auslesen der CPU-Auslastung

Die Unterscheidung der auslosenden Ereignisse in den Listenern erfolgt anhand des id-
Attributs. Zusétzlich zu den allgemeinen Ereignisdaten, die bereits durch den Abstract-
Listener ausgelesen wurden, werden in den konkreten Listenern weitere spezifische At-
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tribute der Ereignisse gelesen. In Listing wird beispielsweise das spezifisch zum
auslosenden CpuLoadChangeEvent gehorende String-Attribut cpuloadStatus gelesen.
Die Transformation der Ereignisse in IF-MAP Vokabular und die anschlieBende Ubertra-
gung der entsprechend generierten Metadaten erfolgen durch den MetadataProvider.
Dieser wird im Prototyp ebenso wie die FeatureProvider- und FeatureCollector-
Klassen iiber ein Factory-Pattern geladen, wodurch der Mechanismus zur Ereignis-
transformation sowie das zugrundeliegende IF-MAP Datenmodell je nach Anwendungs-
doméne beliebig ausgetauscht werden kéonnen. Der Prototyp des Clients verwendet ein
konkretes Datenmodell, das auf dem Feature-Metadatenmodell des CADS-Systems ba-
siert. Dazu implementiert der Prototyp die konkrete FeatureMetadataProvider-Klasse,
die im MainService iiber die MetadataProviderFactory instanziiert wird. Diese im-
plementiert die Methoden createIdentifier (), createLink() und createMetadata()
zur Erzeugung des entsprechenden IF-MAP Vokabulars. Listing zeigt exemplarisch
einen Ausschnitt der createMetadata()-Methode, mit deren Hilfe die in den Listenern
ausgelesenen Ereignisdaten in jeweilige Feature-Metadaten umgewandelt werden konnen.

public Document createMetadata(String id, String timeStat,
String locStat, String type, String descr, String value) {
Document document = documentBuilder.newDocument ();
Element feature = document.createElementNS(IfmapConfig.NAMESPACE,
IfmapConfig.NAMESPACE_PREFIX + ":feature”);

feature.setAttributeNS (null, “<fmap-cardinality”, "multiValue");
feature.setAttribute("ctz-timeStatus", timeStat);
feature.setAttribute("ctz-locationStatus"”", locStat);

Element idElement = document.createElement("”2d");
idElement .setTextContent (id);
feature.appendChild (idElement);

document . appendChild (feature);
return document;

Listing 6.7: createMetadata()-Methode zur Erzeugung von Feature-Metadaten

Die in Form von XML-Dokumenten generierten Feature-Metadaten werden anschlie-
Bend iiber die publishMetadata()-Methode des FeatureMetadataProviders an den
MAP-Server publiziert. Zusétzlich zu den iibergebenen Metadaten kénnen dieser Me-
thode bis zu zwei Identifier als Parameter iibergeben werden, mit denen die Metadaten
verkniipft werden sollen. Feature-Metadaten werden jedoch iiblicherweise mit nur einem
Category-Identifier verbunden und bilden somit die Blatter in der entstehenden Baum-
struktur des Feature-Metadatenmodells. Weiterhin erwartet die publishMetadata()-
Methode einen Metadatalifetime-Parameter mit dessen Hilfe die Verweildauer der pu-
blizierten Metadaten im MAP-Server geregelt wird. Abschlieend kann iiber den boolean-
Parameter delete gesteuert werden, ob bereits im MAP-Server vorhandene Metadaten
desselben Typs durch das neue Metadatum ersetzt werden sollen oder nicht. Dazu sei
hier auf den Quellcode des Prototyps verwiesen. Die eigentliche Datentibertragung an
den MAP-Server wird schliellich durch den AsyncTask PublishTask in einem gesonder-
ten Thread durchgefiihrt. Der Verbindungsaufbau und -abbau zum MAP-Server wird
im Prototyp durch die AsyncTasks ConnectTask und DisconnectTask ausgefiihrt. Die
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Komponenten zur Transformation der Ereignisse in [F-MAP Vokabular sowie sdamtliche
Klassen zur Kommunikation mit dem MAP-Server sind im ifmap-Package des Prototyps
zu finden. Die Listener als Schnittstellen zur Datenverarbeitung liegen im eventlistener-
Package des Prototyps vor. Aufbauend auf den Konzepten zur Dateniibertragung des

entworfenen Clients aus Abschnitt zeigt Abbildung einen Ausschnitt des Klas-
senmodells des Prototyps mit seinen zentralen Komponenten zur Dateniibertragung.

<<interface>> b === =] AbstractListener MetadataProviderFactory ,,>| FeatureMetadataProvider |
UpdateL istener + createMetadataProvider(type : String) : MetadataProvider

+update(n : EventBean(], o : EventBean[]) : void \v4
I <<interface>>
MetadataProvider
SensorListener ” StatSysListener || DynSysListener | | ApplicationListener | 1 N N
+ createldentifier(name : String, admDom : String) : Identifier
sends event-data | +createLink(name : Siring) : Document
f Confi A Task + createMetadata(id : Siring, t: String, loc : String, fype : Siring, descr : String, val : String) : Document
mapLonfig Sync fas | +publishMetadata(id - Identifier, id2 - Identifier, m - Document, It : MetadataLifetime, del - boolean) : void
+ TRUST STORE PATH: String + onPreExecute() : void
+TRUUST STORE PASS: Sting + dolnBackground() : void reates
+BASIC AUTH SERVER URL: Sting | | + onPostExecute(): void cals tfmapJ SSRO
+BASIC AUTH USER : String + createSsrc(basicAuthConfig : BasicAuthConfig) : SSRC 1] +newSeesion() : void
+BASIC_AUTH_PASS : String 11} . 1 3 7 +endSession() : void

1 uses : +closeTepConnection() : void
ConnectTask ” DisconnectTask || PublishTask | cal + publish(pr : PublishRequest) - void

L i i } uses 1 /[\1/’\11\

Abbildung 6.4: Klassenmodell: Zentrale Komponenten der Datentibertragungsschicht

6.5 Besonderheiten bei der Implementierung

Die Hauptkomponenten MainActivity und MainService sind fiir die Ausfithrung auf
der Android-Plattform von Relevanz und miissen daher im Manifest des Prototyps dekla-
riert werden. Die MainActivity spezifiziert dabei einen Intent- Filter, sodass sie den Ein-
stiegspunkt in die Client-Anwendung bildet. Letztlich dient sie jedoch nur zur Anzeige
der Benutzeroberfliche, wihrend die fachliche Funktionalitdt des eigenen Clients durch
den MainService im Hintergrund ausgefiihrt wird. Dieser lokale Service kann ausschlie3-
lich durch Komponenten des Prototyps mit Hilfe von Intents gesteuert werden. Andere
auf dem Smartphone befindliche Apps haben keinen Zugriff auf den MainService und die
damit verbundene Datensammlung, -verarbeitung und -tibertragung. Der Datenaustausch
zwischen dem MainService und der MainActivity erfolgt iiber den LocalBroadcast-
Manager, wodurch diese Daten ebenfalls nicht durch andere Apps ausgespiaht werden
kénnen. Der Zustand der Benutzeroberfliche wird in der MainActivity iiber ein Bund-
le gesichert, damit diese auch nach einem Neustart der MainActivity korrekt angezeigt
wird. Durch eine Notification besitzt der MainService die gleiche Prioritét einer im Vor-
dergrund befindlichen Anwendung. Dies minimiert das Risiko, dass der MainService
bei Speicherknappheit frithzeitig durch das Android-Betriebssystem beendet wird.

Im Manifest werden zudem die benotigten Permissions spezifiziert. Zur Aufgaben-
durchfithrung benotigt der entwickelte Client grundsétzlich die Berechtigungen zum Zu-
griff auf das Internet und auf die Gerédteposition. Da je nach Anwendungsdoméne belie-
bige Daten der Smartphones und Tablets gesammelt werden konnen, sind ggf. weitere
Permissions notwendig und miissen entsprechend im Manifest ergénzt werden. Der
Prototyp nutzt z. B. zusétzlich die Permission zum Zugriff auf die Kamera. Damit der
Prototyp eine maximale Kompatibilitdt zu den populédrsten Android-Versionen bietet,
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sind im Manifest die minSdk- und targetSdk-Version auf 8 bzw. 21 gesetzt. Bei der Da-
tensammlung erfordert dieses breite Spektrum unterstiitzter Betriebssysteme teilweise
die Uberpriifung der zugrundeliegenden Android-Version zur Laufzeit, damit die jeweils
korrekten Zugriffsmechanismen auf das Application Framework verwendet werden.

Der Prototyp besitzt zwei Abhéngigkeiten zu den Bibliotheken ifmapj und Asper. Die-
se befinden sich im libs-Verzeichnis und miissen in den Build-Path eingebunden werden.
Durch die Gréfle der Asper-Bibliothek bendtigt die Kompilierung des Prototyps etwas
Zeit. Auf den Smartphones und Tablets nimmt der installierte Prototyp ca. 14 MB
Festspeicher ein und bendétigt je nach verwendetem Gerét einige Sekunden zum Starten.
Trotz der Verwendung einer mobilen CEP-Komponente kann beim Betrieb des Prototyps
keine iiberméflige Ressourcenauslastung auf den Smartphones und Tablets festgestellt
werden, sodass die mobilen Geréte fiir gewohnliche Zwecke verwendet werden konnen,
wihrend der Prototyp im Hintergrund ausgefiihrt wird. Wie die Erfahrungen aus der
Testphase zeigen, ist der Ressourcenverbrauch des Prototyps dabei vergleichbar mit dem
einer im Hintergrund laufenden Multimedia-Anwendung, kann aber je nach Anzahl der
zu verarbeitenden FEreignisse variieren. Beim Start des MainService werden Sensor
Observer und Broadcast Receiver im Android-System zur ereignisbasierten Datensamm-
lung registriert (sieche Abschnitt . Damit die Ressourcenauslastung des Prototyps
minimiert wird, werden alle Registrierungen direkt beim Stopp des MainService aufge-
hoben. Samtliche Sensor Observer des Prototyps verwenden normale Abfrageintervalle,
damit die Auswertung der Sensorwerte nicht unnotig oft durchgefiithrt wird. Aufgrund
einer Vielzahl verschiedener Gerédtetypen und -modelle mit unterschiedlichen Hardware-
ausstattungen priift der Prototyp des eigenen Clients bei der Registrierung der Sensor
Observer, ob das zugrundeliegende Geréit die bendtigten Sensoren besitzt. Demnach
registriert der Prototyp nur die Sensor Observer, fiir die die entsprechenden Sensoren
auf dem jeweiligen mobilen Gerit verfiighar sind.

Die Definition der Ereignisregeln fiir die Verarbeitung durch die Asper-Instanz erfolgt
anhand von Strings in mehreren Statement-Klassen des Prototyps (siehe Abschnitt .
Teilweise erschwert die Regeldefinition mit Hilfe dieser einfachen Strings die Fehlersu-
che, da innerhalb der Strings keinerlei Unterstiitzungen durch Syntaxhervorhebungen
0. A. moglich sind. Zudem ist die EPL, die von Asper zur Regeldefinition verwen-
det wird, nicht kompatibel mit anderen CEP-Produkten, wodurch das Regelwerk beim
Austausch der CEP-Komponente entsprechend angepasst werden miisste. Einerseits be-
sitzt die Asper-EPL zwar eine SQL-dhnliche Syntax und ist dadurch relativ leicht zu
lesen, andererseits existieren jedoch auch signifikante Erweiterungen durch CQL-Befehle
u. a. zur Definition von Sliding Windows oder Ereignismustern (siche Abschnitt .
Somit vermischt die Asper-EPL verschiedene Konzepte, wodurch die Ereignisregeln wie-
derum uniibersichtlicher werden kénnen und entsprechend schwerer zu verstehen sind.
Zur Erhaltung der Ubersichtlichkeit teilt der Prototyp die Ereignisregeln in die Klassen
SensorStatements, StaticSystemStatements, DynamicSystemStatements und Appli-
cationStatements auf. Zudem gliedert sich die Verarbeitung einzelner Ereignisse in
mehrere Schritte, die jeweils durch eine eigene Ereignisregel spezifiziert sind. Somit um-
fasst eine Ereignisregel des Prototyps immer nur einen Teilschritt zur ereignisbasierten
Datenverarbeitung und bleibt daher iibersichtlich und versténdlich (siehe Abschnitt[6.3).
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6.5 Besonderheiten bei der Implementierung

Die Kommunikation des Prototyps mit dem MAP-Server wird iiber AsyncTasks ab-
gewickelt, damit der Main-Thread nicht durch langlaufende Netzwerkoperationen blo-
ckiert wird. Die Verbindungseinstellungen kénnen iiber die IfmapConfig-Klasse an ei-
ne bestehende IF-MAP Infrastruktur angepasst werden. Der Prototyp verwendet fiir
die Authentifizierung am MAP-Server den Keystore von ironcontrol der Trust@HsH -
Forschungsgruppe. Dieser befindet sich in einem speziellen, unter Android lesbaren
Format. Details dazu sind im Kontext von ironcontrol auf der Webseite der Trust@HsH -
Forschungsgruppe [34] zu finden. Der Keystore des Prototyps liegt im assets-Verzeichnis
und wird bei der Erzeugung des BasicAuthConfig-Objekts im ConnectTask gelesen.

Die Aufgabendurchfithrung des Prototyps gliedert sich in drei Schichten: Datensamm-
lung, -verarbeitung und -tbertragung. Diese sind iiber schmale Schnittstellen lose gekop-
pelt, wobei jeweils eine Datentransformation stattfindet. Gesammelte Daten werden
zunéchst fiir die Verarbeitung in Ereignisse transformiert. AnschlieBend werden die ver-
arbeiteten Ereignisse fiir die Ubertragung wiederum in IF-MAP Vokabular umgewan-
delt. Abbildung [6.5] zeigt dazu zusammenfassend den gesamten Verarbeitungsprozess
des Prototyps anhand dynamischer Systeminformationen zur CPU-Auslastung. Da die
Sammlung einiger Daten nicht auf einem Android Virtual Device erfolgen kann, wird der
Prototyp auf realen mobilen Geriten getestet. Die Testumgebung umfasst eine IF-MAP
Infrastruktur, bestehend aus dem MAP-Server irond und dem MAP-Client VisITMe-
ta (siehe Abschnitt . Die mit dem Prototyp gesammelten und verdichteten Daten
werden dabei in IF-MAP Vokabular des Feature-Metadatenmodells transformiert und an
1rond iibertragen. VisITMeta bezieht diese publizierten Daten und visualisiert sie als
Graphenstruktur. Bei den Tests des Prototyps treten jedoch sporadische Anzeigeproble-
me in VisITMeta in Bezug auf Feature-Metadaten auf, sodass in der Konsequenz eine
unvollstédndige Graphenstruktur préasentiert wird. Da es sich dabei allerdings um ein rei-
nes Problem innerhalb der VisITMeta-Anwendung handelt und sédmtliche Daten durch
den eigenen Client korrekt gesammelt, verarbeitet und an den MAP-Server iibertragen
werden, liegt dieser Fehler klar auflerhalb des Fokus der vorliegenden Arbeit und be-
trifft somit nicht das Konzept des eigenen Clients. Die Durchfithrung von Tests zur
Erkennung einiger sicherheitskritischer Situationen stellt teilweise eine Herausforderung
in Bezug auf die bewusste Herbeifithrung bestimmter komplexer Sachverhalte, wie z. B.
die signifikante Verdnderung der CPU-Auslastung, auf den realen Smartphones dar.

| : DynSysFeatCol : DynSysFeatProv || : InAdapter ” : EPRuntime N : DynSysListener ” : FeatureMetadataProvider I“ : PublishTask ” : SSRC
T

T 1: sendCpuLoad() :lvoid T

T

| | I |

i getc uLoagQ Lint ! ‘
L getep 15 1.1.1: getCpuUsageStatisticQ : Int

|

|

|

I

|

|

|

1.1.1: executdTop() : String
|

|

|

|

|

|

|

|

| |

— | |

le _cpuLoad | |
1.2: sendEvent(e: DynamicSystemisygnt) : void | |
1.2.1: sendEvgni(e : Object) : void

——

EventBean[]. old: EventBean[]) : void

1.2.1.1.1: handleCpuLogdStatusData(s: String) : vjoid

| |
M2 .11 cr il 1s: Stjing) : Documen t

|
| |
|| I I
L | I <@U§@I£Msl@zla |
] | | 1.2.1.1.1.2: publist ) puStatt {Documen t) : void
I I | lj:|1.2.1.1.1.2.1: eeeee teQ | void
| | | K= —— = 1.2.1.1.1.2.1.1: publishpjr: is| void
| | | !
| | |
I I I

Abbildung 6.5: Sequenzdiagramm: Datenverarbeitungsprozess des entwickelten Clients
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7 Bewertung von CEP im Kontext des entwickelten IF-MAP Clients

7 Bewertung von CEP im Kontext des
entwickelten IF-MAP Clients

Nachdem in den vorherigen Kapiteln das Konzept sowie ein Prototyp fiir den eigenen
Client vorgestellt wurden, bei dem eine mobile Fvent Processing Engine als zentra-
le Komponente zur Datenverarbeitung auf den Smartphones und Tablets zum Einsatz
kommt, bietet dieses Kapitel einerseits in Abschnitt einen Ausblick darauf, welche
weiteren Anwendungsmoglichkeiten von CEP im Kontext des eigenen Clients denkbar
wéren, die iiber das entworfene Konzept und den entwickelten Prototyp hinausgehen.
Andererseits zeigt der Abschnitt aber auch auf, welche Grenzen fiir CEP im Umfeld
des IF-MAP Clients auf mobilen Gerdten bestehen.

7.1 Ausblick von CEP

CEP im Umfeld mobiler Gerate

Aufgrund der in Abschnitt aufgezeigten, enormen Vielfalt an Informationen, die
auf modernen Smartphones erfasst werden kann, bieten solche Geriite grundsétzlich ei-
ne hervorragende Basis fiir verschiedene Anwendungsdoménen, bei denen Smartphone-
Daten ereignisbasiert durch eine EDA in Verbindung mit einer entsprechenden CEP-
Komponente verarbeitet werden sollen. Einerseits besitzen heutige Smartphones und
Tablets dazu die Moglichkeit, verschiedene Daten ihrer physikalischen Umgebung mit
Hilfe diverser interner oder auch externer Sensoren in teilweise sehr kurzen Zeitabstinden
zu ermitteln. Andererseits ermoglichen hochentwickelte, mobile Betriebssysteme auch
den Zugriff auf dutzende System- und Anwendungsinformationen. Insgesamt bilden
moderne Smartphones und Tablets somit aufgrund ihrer grofien Informationsvielfalt ty-
pische Ereignisquellen einer EDA im Kontext diverser Anwendungsszenarien (siche Ab-
schnitt . Mobile Anwendungen zur Auswertung dynamischer, zeitkritischer und
kontinuierlich eintreffender Sensor-, System- und Anwendungsdaten mit teilweise hohen
Anderungsraten erfordern aufgrund der limitierten Smartphone-Ressourcen einen Me-
chanismus, der grofle Datenmengen effizient und in nahezu Echtzeit verarbeiten kann.
Bei solchen Anwendungen bietet sich die Umsetzung einer EDA in Verbindung mit einer
mobilen oder serverbasierten CEP-Komponente an (sieche Abschnitt [2.3.2)). Bestehende
Systeme im Bereich des Mobile Event Processing zeigen dazu bereits eindrucksvoll, dass
die Kombination von mobilen Geriten und einer ereignisbasierten Datenverarbeitung mit
Hilfe einer entsprechenden CEP-Komponente weitreichendes Potential fiir verschiedene
Anwendungsdoménen besitzt (siche Abschnitt [3.2). Im Kontext mobiler Geriite bietet
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7.1 Ausblick von CEP

sich eine ereignisbasierte Datenverarbeitung durch CEP demnach grundsétzlich dann an,
wenn eine mobile Anwendung grofie Mengen dynamischer Smartphone-Daten trotz der
begrenzten Ressourcen effizient, kontinuierlich und in nahezu Echtzeit verarbeiten soll.

CEP in Verbindung mit dem IF-MAP Kommunikationsprotokoll

Der in dieser Arbeit entwickelte Client erweitert die vielversprechende Kombination aus
mobilen Gerdten und CEP um das IF-MAP Protokoll als zusétzliche Technologie zum
standardisierten Datenaustausch mit anderen Systemen (siehe Abschnitt [2.4). Dabei
kann der eigene Client iiber flexibel anpass-, erweiter- und austauschbare Komponenten
als universelle Plattform in diversen Anwendungsdoménen zum Einsatz kommen, bei
denen beliebige Smartphone-Daten gesammelt, verarbeitet und anderen Systemen zur
Verfiigung gestellt werden sollen (siehe Kapitel . Die ereignisbasierte Datenverarbei-
tung des entworfenen Clients wird mit Hilfe einer rein mobilen CEP-Komponente direkt
auf den Smartphones und Tablets umgesetzt, sodass die gesammelten Daten bereits vor
ihrer Ubertragung an den MAP-Server zu komplexen Ereignissen fachlich relevanter Si-
tuationen mit einem hohen Informationswert verdichtet und ggf. anonymisiert werden
kénnen. Aufgrund der Verwendung einer rein mobilen CEP-Komponente besitzt der
eigene Client die Eigenschaft, eine Vielzahl von Sensor-, System- und Anwendungsdaten
trotz der begrenzten Smartphone-Ressourcen in nahezu Echtzeit verarbeiten zu konnen
und zeitnahe Reaktionen wie die Publikation entsprechend generierter Metadaten eines
beliebig anpassbaren IF-MAP Datenmodells einzuleiten. Der Prototyp demonstriert die
allgemeine Funktionsweise des entworfenen Clients anhand einiger sicherheitsrelevanter
Smartphone-Daten. Nach der Sammlung werden diese Daten direkt auf den Smartpho-
nes durch die mobile CEP-Komponente verdichtet und anonymisiert, sodass letztlich
eine reduzierte Datenmenge an den MAP-Server zur weiteren Analyse durch andere
Systeme im Kontext von CADS iibertragen werden muss (siche Abschnitt [3.1.2).
Neben dem Einsatz im Bereich der I'T-Sicherheit sind weitere Anwendungsszenarien
aus verschiedenen Themenfeldern denkbar, bei denen der eigene Client aufgrund der
Kombination einer mobilen CEP-Komponente und der Verwendung des IF-MAP Pro-
tokolls eine entsprechende Basis bilden kann. Dazu zéhlen z. B. Anwendungen aus dem
Gesundheits- und Fitnessbereich, die Koérperdaten iiber externe Sensoren erfassen und
direkt auf den mobilen Gerédten verarbeiten. Erkenntnisse iiber kritische Kérperwerte
werden anschlieend als IF-MAP Metadaten tiber einen MAP-Server mit anderen Syste-
men ausgetauscht, damit diese weitere Analysen durchfiihren oder entsprechende Reak-
tionen einleiten konnen. Weitere Anwendungsmoglichkeiten sind auch im Logistikbereich
denkbar, bei denen der eigene Client auf den Smartphones der Lieferanten zum Einsatz
kommen kénnte, um GPS- oder Verkehrsdaten auszuwerten und somit in nahezu Echtzeit
problematische Situationen im Auslieferungsprozess festzustellen. Das I[F-MAP Proto-
koll kann schliellich dazu verwendet werden, Erkenntnisse iiber Lieferschwierigkeiten
zeitnah mit der Zentrale oder anderen Lieferanten auszutauschen, sodass schnelle Reak-
tionen in Form von Routenédnderungen oder Zusatzfahrten eingeleitet werden kénnen.
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Erweiterte Datenverarbeitung durch die mobile CEP-Komponente

Die rein mobile CEP-Komponente des Prototyps verdichtet viele feingranulare Einzeler-
eignisse zu komplexen Ereignissen, die fachlich relevante Situationen zur Smartphone-
Sicherheit darstellen. Bei der Behandlung solcher komplexen Ereignisse werden entspre-
chende Metadaten an einen MAP-Server publiziert, sodass wiederum andere Systeme
im Kontext von CADS, wie irondetect, eine Sicherheitsanalyse anhand dieser Metadaten
durchfiihren und ihrerseits angemessene Reaktionen einleiten kénnen (sieche Abschnitt
. Neben der reinen Verdffentlichung von Metadaten konnte die Ereignisbehandlung
des Clients dahingehend erweitert werden, dass beim Auftreten komplexer Ereignisse di-
rekte Reaktionen auf den Smartphones z. B. in Form von Warnmeldungen oder Zugriffs-
verweigerungen angestoflen werden. Auflerdem kénnte die mobile CEP-Komponente um
zusétzliche Regeln zur komplexen Anomalienerkennung erweitert werden, wie sie durch
irondetect durchgefithrt wird. Diese Ansétze wiirden die Abhéngigkeit des Clients zu an-
deren Analysesystemen im [F-MAP Umfeld reduzieren. Die gesamte Datenverarbeitung
und -analyse konnte ereignisbasiert mit Hilfe der mobilen CEP-Komponente des Clients
durchgefiihrt werden, wodurch sich der Vorteil ergibt, dass sdmtliche Verarbeitungs- und
Analyseschritte durch Ereignisregeln in einer einheitlichen Syntax formuliert werden und
somit die Verstédndlichkeit und Wartbarkeit des Gesamtsystems verbessert wird.

Neben dieser Erweiterung der mobilen CEP-Komponente um Funktionalitdten zur
direkten Erkennung und Behandlung komplexer Anomalien wire die Anpassung vor-
handener FEreignisregeln um zusétzliche Sprachkonstrukte zur erweiterten Datenverar-
beitung denkbar. Die verwendete, mobile CEP-Komponente Asper (siehe Abschnitt
bietet eine michtige EPL zur Formulierung komplexer Ereignisregeln bzw. Er-
eignismuster. Im Folgenden werden daher einige zusétzliche Sprachkonstrukte der As-
per-EPL erldutert, mit deren Hilfe eine erweiterte Datenverarbeitung des Clients umge-
setzt werden konnte. Die Select-Klausel der Ereignisregeln kann um die Schliisselworter
istream, irstream und rstream erginzt werden. Diese steuern, welche Ereigniss-
trome an die verkniipften Listener iibergeben werden. Bei einem Sliding Window sorgt
z.B. istream dafiir, dass nur die das Fenster betretenden Ereignisse beachtet werden,
wahrend durch Angabe von rstream nur die austretenden Ereignisse von Relevanz sind.
Das Schliisselwort irstream bildet eine Kombination beider Varianten. In bestimm-
ten Anwendungsdoménen kénnen somit auch relevante Ereignisse, die ein Sliding Win-
dow verlassen haben, in entsprechendes IF-MAP Vokabular transformiert und an einen
MAP-Server publiziert werden. Mehrfach vorkommende Ereignisse konnen hingegen
durch das zusétzliche Schliisselwort distinct aus dem Ausgabestrom einer Ereignis-
regel gefiltert werden, wodurch eine erweiterte und verbesserte Datenverdichtung reali-
siert werden kann. Uber die output-Klausel wird die Ausgaberate einer Ereignisregel
gesteuert und stabilisiert. Der Ausgabestrom kann dabei u.a. durch die Angabe ei-
nes Zeitintervalls oder iiber die Anzahl der auszugebenen Ereignisse reguliert werden.
Diese Stabilisierung bietet damit auch eine weitreichende Kontrolle der Menge der an
den MAP-Server zu iibertragenden Daten, sodass z. B. bestimmte Schwellenwerte bzgl.
der Ubertragungsrate nicht iiberschritten werden. Mit Hilfe der order by-Klausel wer-
den Ereignisse anhand bestimmter Attribute sortiert. Das Schliisselwort 1limit kann in
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Kombination mit der output- oder order by-Klausel verwendet werden, um die Ereigni-
sanzahl im Ausgabestrom auf eine bestimmte Anzahl oder einen bestimmten Bereich zu
beschréanken und somit eine weitere Reduktion der zu {ibertragenden Daten zu erreichen.
Auflerdem konnen mehrere Ereignisstrome durch Left Outer Joins, Right Outer Joins,
Full Outer Joins oder Inner Joins verkniipft werden, sodass mehrere Einzelereignisse
verschiedener Quellen zu einem neuen Ereignis zusammengefasst und somit verdichtet
werden. Innerhalb des pattern[]-Sprachkonstrukts kann die Wiederholung der Muste-
rerkennung auch durch die Verwendung des repeat-Operators gesteuert werden. Dabei
wird die Suche nach einem FEreignismuster fiir eine bestimmte Anzahl an Durchgéingen
wiederholt, sodass Anwendungsdoménen unterstiitzt werden konnen, bei denen eine
limitierte Mustererkennung erforderlich ist. Durch sogenannte Pattern Guards sind
weitere Einschrinkungen innerhalb des pattern[]-Konstrukts realisierbar. Uber das
timer:within()-Sprachkonstrukt kann dabei z. B. die Erkennung eines Ereignismusters
auch zeitlich begrenzt werden. Weiterhin erlauben timer:withinmax ()-Pattern Guards
die Angabe einer maximalen Anzahl erkannter Ereignismuster bis die Ausfithrung endet.
Pattern Guards ermdglichen somit diverse Einschrankungen innerhalb der Mustererken-
nung, sodass insgesamt eine stérkere und prézisere Datenverdichtung umgesetzt werden
kann. Detailierte Informationen zu weiteren Sprachkonstrukten der Asper-EPL sind
in [17] zu finden.

Der Prototyp des entworfenen Clients umfasst viele Ereignisregeln, die eine dhnliche
Struktur besitzen und sich letztlich nur in der Parametrisierung unterscheiden (siche
Abschnitt . Zur Verbesserung der Ubersichtlichkeit des Regelwerks sind parametri-
sierbare FEreignisregeln denkbar, sodass dhnliche FEreignisregeln zusammengefasst wer-
den konnen und ihre Anzahl dadurch reduziert wird. Zusétzlich sind im Kontext des
eigenen Clients FEreignisregeln vorstellbar, die dynamische, am iiblichen Smartphone-
Nutzungsverhalten ermittelte Schwellenwerte zur Optimierung der Erkennung komple-
xer Situationen verwenden. Auflerdem ist eine erweiterte Kontextanreicherung mit
zusédtzlichen Gerateinformationen denkbar, sodass die gesammelten Daten mit starkerem
Bezug zu den zugrundeliegenden Smartphones oder Tablets verarbeitet werden kénnen.
Insgesamt ermdoglichen diese Erweiterungen der mobilen CEP-Komponente eine dynami-
schere sowie an dem jeweiligen Gerétekontext und die jeweils iibliche Nutzung der Smart-
phones flexibel angepasste, ereignisbasierte Datenverarbeitung durch ein iibersichtliches
Regelwerk. Somit kann auf den mobilen Geréiten anhand der dynamisch ermittelten
Schwellenwerte sowie der Kontextanreicherung spezifischer Gerédteinformationen eine
préazisere Erkennung fachlich relevanter Situationen erfolgen, wodurch u.a. eine ver-
besserte Datenverdichtung bzw. Anomalienerkennung umgesetzt werden koénnte.

Weitere Strategien zur Integration von CEP im Kontext mobiler Gerdte

Zur ereignisbasierten Datenverarbeitung nutzt der entworfene Client eine rein mobi-
le CEP-Komponente. Diese Architekturvariante besitzt den Vorteil, dass die gesam-
te Ereignisverarbeitung direkt auf den mobilen Gerdten stattfindet und somit keine
Abhéngigkeit zu einer serverbasierten CEP-Komponente besteht. Zudem werden das
Netzwerk sowie die Netzwerkschnittstellen der Smartphones und Tablets nicht durch
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die Ubertragung feingranularer Ereignisdaten belastet. AuBerdem ermoglicht die mobi-
le CEP-Komponente die Verarbeitung und Anonymisierung personenbezogener Daten
direkt auf den Smartphones, bevor diese Informationen als Metadaten an einen MAP-
Server iibertragen werden (siche Abschnitt [3.3). Somit verlassen diese kritischen Da-
ten in keinem Schritt des ereignisbasierten Verarbeitungsprozesses das zugrundeliegende
Gerét. Dies erfordert allerdings die Ausfithrung der gesamten komplexen FEreignisverar-
beitung auf den begrenzten Smartphone-Ressourcen. Moderne mobile Geréte besitzen
iiblicherweise ausreichende Hardwarekapazitidten zur Unterstiitzung einer solchen mobi-
len CEP-Komponente. Altere Smartphones mit leistungsschwiicherer Hardware konnten
jedoch durch die komplexe Ereignisverarbeitung iiberlastet werden. Zudem héngt die
Ressourcenauslastung mafigeblich von der Anzahl der zu verarbeitenden Ereignisse und
der Komplexitat der Ereignisregeln ab. Fiir den eigenen Client sind demnach auch an-
dere Architekturvarianten zur Integration einer CEP-Komponente denkbar. Dazu bildet
beispielsweise die hybride Datenverarbeitung aus einer mobilen Ereignisvorverarbeitung
und einer serverseitigen, komplexen Ereignisverarbeitung einen alternativen Ansatz (sie-
he Abschnitt . Die ressourcenintensiven Schritte der FEreignisverarbeitung werden
dabei auf einem zentralen, leistungsstarken Server ausgelagert, wihrend auf den mobilen
Geréten eine Ereignisvorverarbeitung mit entsprechend geringen Leistungsanforderun-
gen umgesetzt wird. Letztlich wird somit eine reduzierte Ereignismenge an den zentralen
Server iibertragen, wodurch das zugrundeliegende Netzwerk sowie die Netzwerkschnitt-
stellen der Smartphones geschont werden. Auflerdem koénnen personenbezogene Daten
direkt auf den mobilen Geréten vorverarbeitet und anonymisiert werden, bevor sie an
die serverseitige CEP-Komponente iibertragen werden. Weiterhin erméglicht die hybri-
de CEP-Architektur aufgrund des zentralen Servers die Verkniipfung von Ereignissen

mehrerer Smartphones, sodass sich dar{lit weitere Anwendungsdoménen fiir den Client
erschlieffen. Abbildung zeigt einen Uberblick iiber eine hybride CEP-Architektur.

Hybride CEP-Komponente:

Mobiles Gerat gefilterte, mit Kontextdaten gefilterte, mit Kontextdaten Mobiles Gerat
[ Ereignisquellen ] angereicherte, aggregierte angereicherte, aggregierte [ Ereignisquellen ]
oder korrelierte Ereignisse oder korrelierte Ereignisse e
[Ereignisvorverarbeitungﬂ Ereignisverarbeitun &Ereignisvorverarbeitung

Ereignisbehandlung

Abbildung 7.1: Hybride CEP-Architektur

Die anpassbaren Komponenten des eigenen Clients zur Erzeugung und Ubertragung
spezifischer IF-MAP Metadaten eines beliebigen Datenmodells bilden eine entsprechende
Basis fiir hybride CEP-Architekturen, bei denen vorverarbeitete Ereignisse als IF-MAP
Metadaten iiber einen MAP-Server an eine serverseitige CEP-Komponente iibertragen
werden. Im Kontext von CADS (siehe Abschnitt bildet der Prototyp des Clients in
Verbindung mit der Correlation-Engine irondetect eine mit hybriden CEP-Architekturen
vergleichbare Kombination zur Verarbeitung sicherheitsrelevanter Smartphone-Daten.
Zu der oben vorgestellten, hybriden CEP-Architektur besteht dabei allerdings der Un-
terschied, dass die durch den Prototyp publizierten Metadaten durch irondetect nicht
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ereignisbasiert mit Hilfe von CEP weiterverarbeitet werden. In speziellen Anwendungs-
doménen, bei denen besonders leistungsschwache mobile Gerdte zum Einsatz kommen,
die keine Ereignisverarbeitung unterstiitzen, ist fiir den entwickelten Client unter Umstén-
den eine rein serverbasierte CEP-Komponente denkbar (siche Abschnitt [3.3). Demge-
geniiber steht allerdings die in der Zielsetzung dieser Arbeit beschriebene Notwendigkeit
zur Reduzierung und Anonymisierung der iiber das Netzwerk iibertragenen Daten.

Erweiterung von CEP um eine Zustandsverwaltung

Ahnlich zum System zur Koordination von Rettungswagen (siehe Abschnitt ist fiir
den eigenen Client eine Erweiterung um eine Zustandsverwaltung denkbar. Der Client
spezifiziert dabei ein an die konkrete Anwendungsdoméne angepasstes Zustandsmodell.
Die CEP-Komponente fiihrt die iibliche Ereignisverarbeitung durch, wobei ein komplexes
Ereignis keine direkte Publikation eines Metadatums anstoBt, sondern einen Ubergang
im Zustandsmodell bewirkt. Erst bestimmte Zustandsiibergéinge bzw. das Erreichen
bestimmter Zustdnde fithren zur Veroffentlichung von Metadaten, wodurch die Verwen-
dung des Zustandsmodells eine zusétzliche Datenverdichtung ermoglicht. Auflerdem be-
sitzen Ereignisse zwar einen Auftrittszeitpunkt, definieren aber keine Giiltigkeitsdauer.
Das Zustandsmodell bildet Ereignisse auf spezifische Zustdnde ab, die eine definierte
Giiltigkeitsdauer besitzen. Ein Zustand ist dabei solange giiltig, bis ein Ereignis den
Ubergang zu einem anderen Zustand auslost. Zudem konnen durch das Zustandsmo-
dell alle fachlich relevanten Situationen formal spezifiziert und in Beziehung zueinander
gesetzt werden. Somit garantiert diese Erweiterung, dass sdmtliche durch komplexe Er-
eignisse ausgelosten Zustandsiiberginge sowie die entsprechend publizierten Metadaten
eine Konsistenz in Bezug auf das jeweils spezifizierte Zustandsmodell aufweisen.

7.2 Grenzen von CEP

CEP zur Verarbeitung statischer Smartphone-Daten

Neben den in Abschnitt vorgestellten Erweiterungen der CEP-Komponente, zeigt
dieser Abschnitt die Grenzen des Einsatzes von CEP im Kontext des eigenen Clients auf.
Die ereignisbasierte Datenverarbeitung mit Hilfe einer CEP-Komponente eignet sich vor
allem fiir dynamische, zeitkritische und kontinuierlich eintreffende Daten, die in groflen
Mengen auftreten und sich in kurzen Zeitintervallen éndern. Statische System- und An-
wendungsdaten, die sich nicht oder nur sehr selten verdndern, konnen zwar grundsétzlich
durch CEP verarbeitet werden, allerdings sind dabei sowohl der Aufwand fiir die Umset-
zung einer ereignisbasierten Datenverarbeitung mit Hilfe von Ereignisregeln als auch der
durch die Verwendung einer mobilen CEP-Komponente gestiegene Leistungsbedarf des
Clients oftmals nicht gerechtfertigt. Fiir Anwendungsdoménen, bei denen der Client aus-
schliefllich statische Smartphone-Daten verarbeitet, ist es daher sinnvoll, von einer ereig-
nisbasierten Datenverarbeitung mit Hilfe der mobilen CEP-Komponente abzusehen und
stattdessen auf Java-Bordmittel zur Datenverarbeitung zuriickzugreifen. Im Kontext
solch spezieller Anwendungsdoménen wird somit aufgrund des Verzichts einer mobilen
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CEP-Komponente der Ressourcenverbrauch des Clients optimiert. Durch die reduzierte
Menge eingesetzter Technologien wird zudem die Ubersichtlichkeit und Verstiandlichkeit
des Clients verbessert. Letztlich sollte fiir jede Anwendungsdoméne des Clients die Ver-
wendung von CEP kritisch hinterfragt werden, indem der Mehraufwand aufgrund des
Einsatzes dieser zusétzlichen und komplexen Technologie sowie den dadurch gestiegenen
Leistungsanforderungen gegen die Schliisseleigenschaft einer ereignisbasierten Datenver-
arbeitung durch CEP in Form einer effizienten und nahezu echtzeitfdhigen Verarbeitung
einer groflen und kontinuierlich eintreffenden Datenmenge abgewogen wird.

Leistungsanforderungen einer mobilen CEP-Komponente

Die durch die mobile CEP-Komponente des eigenen Clients verursachte Belastung der
limitierten Smartphone-Ressourcen wird mafigeblich von der Menge der zu verarbei-
tenden Ereignisse sowie der Komplexitdt der verwendeten FEreignisregeln beeinflusst.
Die mit Hilfe des Prototyps demonstrierte Verdichtung einer relativ iiberschaubaren
Menge exemplarischer Sicherheitsdaten stellt auf modernen Smartphones kein Problem
bzgl. der Ressourcenauslastung dar. Wie die Erfahrungen aus der Testphase zeigen,
sind die Leistungsanforderungen des Prototyps dabei in etwa mit denen einer im Hin-
tergrund ausgefiihrten Multimedia-Anwendung vergleichbar. Allerdings fithren Anwen-
dungsdoménen, bei denen deutlich gréflere Ereignismengen verarbeitet oder komplexere
Ereignisregeln verwendet werden, zu einem signifikanten Anstieg des Ressourcenver-
brauchs der mobilen CEP-Komponente, wodurch die Smartphones stéarker belastet wer-
den konnen. In der Konsequenz kénnten die mobilen Geréte aufgrund einer Uberlastung
wahrend des Betriebs des eigenen Clients nicht sinnvoll fiir andere Tétigkeiten genutzt
werden. AuBerdem hiitte eine solche Uberbeanspruchung der Smartphone-Hardware
auch einen starken Anstieg des Energieverbrauchs zufolge. Im Kontext des Clients
ist daher je nach zu verarbeitender Ereignismenge sowie Komplexitdat der verwende-
ten FEreignisregeln von dem Einsatz einer rein mobilen CEP-Komponente abzuraten.
Stattdessen sind fiir solche Anwendungsdoménen andere CEP-Architekturen denkbar,
bei denen die ressourcenintensiven Verarbeitungsschritte ausgelagert und somit die be-
grenzten Smartphone-Ressourcen geschont werden (siehe Abschnitt .

Umsetzung eines physikalischen EPNs auf mobilen Gerdten

Zur Strukturierung des ereignisbasierten Datenverarbeitungsprozesses definiert der eige-
ne Client ein Verarbeitungsmodell in Form eines logischen EPNs, bestehend aus mehre-
ren EPAs zur Anreicherung, Filterung, Aggregation, Korrelation und Mustererkennung
(siche Abschnitt [5.3)). Jeder logische EPA besitzt eine klar definierte Teilaufgabe am
gesamten Verarbeitungsprozess und umfasst dadurch eine relativ kleine und fachlich eng
zusammenhdngende Menge von Ereignisregeln. Somit verbessert ein solches EPN die
Verstandlichkeit, Ubersichtlichkeit und Wartbarkeit der ereignisbasierten Datenverarbei-
tung durch CEP. Gleichzeitig bildet das EPN die Grundlage fiir die physikalische Vertei-
lung einzelner Verarbeitungsschritte auf mehreren Systemen. Der Einsatz einer mobilen
CEP-Komponente im Kontext des entworfenen Clients beschréinkt jedoch die physika-
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lische Umsetzung des logischen EPNs zur Datenverarbeitung. Aus Performanzgriinden
werden dabei alle durch die verschiedenen logischen EPAs repréisentierten Verarbeitungs-
schritte mit Hilfe einer einzigen physikalischen Instanz der mobilen CEP-Komponente
auf den Smartphones durchgefiihrt. Dies hat zur Folge, dass sdmtliche Ereignisregeln
unabhéngig ihrer Fachlichkeit mit Hilfe eines einzigen physikalischen EPAs gegen die kon-
tinuierlich eintreffenden Ereignisse ausgefiihrt werden. Diese Einschrinkung begriindet
sich in den begrenzten Hardwarekapazititen der mobilen Geréte und bedingt einen teil-
weisen Verlust der Verstindlichkeit und Ubersichtlichkeit der Ereignisverarbeitung.

Definition von Ereignisregeln im Kontext des entwickelten IF-MAP Clients

Die Ereignisregeln der im eigenen Client verwendeten CEP-Komponente Asper (siehe
Abschnitt werden als einfache Strings spezifiziert, wodurch keine Hilfen bei der
Regeldefinition durch Syntaxhervorhebungen o. A. existieren. Diese fehlende Werkzeug-
unterstiitzung kann eine langwierige und aufwéndige Regeldefinition bzw. Fehlersuche
oder -behebung zur Folge haben. Die Asper-EPL dient zur Definition der jeweiligen
Datenverarbeitungsschritte in Form von FEreignisregeln. Die verwendeten FEreignistypen
werden hingegen explizit durch die Implementierung entsprechender Java-Beans oder
implizit iiber die insert into-Klausel in den FEreignisregeln spezifiziert. Die Definition
eines dedizierten FEreignismodells ist in Asper jedoch nicht moglich, sodass sich z. B.
bestimmte Beziehungen zwischen den FEreignistypen nicht explizit beschreiben lassen.
Zudem ist die Asper-EPL nicht kompatibel zu anderen CEP-Produkten, wodurch die
Ereignisregeln beim Austausch der CEP-Komponente in das jeweilige Format iiberfiihrt
werden miissen. Aufgrund einer SQL-&hnlichen Syntax sind Asper-Ereignisregeln zwar
relativ leicht zu lesen, allerdings besitzen sie auch signifikante Erweiterungen zur Um-
setzung typischer CEP-Befehle. Somit sind Asper-FEreignisregeln durch die Vermischung
verschiedener Sprachparadigmen wiederum uniibersichtlicher und schwerer zu verstehen.

CEP als zusatzliche komplexe Technologie

Die Umsetzung einer ereignisbasierten Datenverarbeitung durch CEP erfordert den Um-
gang mit einer zusétzlichen, komplexen Technologie im Kontext des eigenen Clients, der
eine Einarbeitung seitens der Entwickler voraussetzt. Neben den Vorteilen dieser Tech-
nologie im Bereich der zeitnahen Verarbeitung grofler und kontinuierlich eintreffender
Ereignismengen sowie der Erkennung komplexer Situationen anhand spezifischer Ereig-
nismuster, bedingt die Verwendung einer CEP-Komponente aufgrund des Ereignis- und
Verarbeitungsmodells, des Regelwerks, der Ereignisquellen und der Ereignisbehandlung
eine komplexere Gesamtarchitektur des Clients. Nicht zuletzt angesichts der durch den
Einsatz einer mobilen CEP-Komponente steigenden Leistungsanspriiche sollte demnach
die Verwendung einer ereignisbasierten Datenverarbeitung durch CEP im Kontext des
Clients grundsétzlich fiir jede Anwendungsdoméne kritisch hinterfragt werden.
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8 Fazit

Dieses Kapitel bildet den Abschluss der vorliegenden Arbeit. Zunéchst werden die er-
zielten Ergebnisse in Abschnitt [8.1] zusammengefasst und anschliefend in Abschnitt

kritisch bewertet. Schliellich bietet Abschnitt einen Ausblick auf die zukiinftigen
Entwicklungen des eigenen Clients.

8.1 Zusammenfassung

Moderne Smartphones und Tablets gewinnen im geschéftlichen Umfeld vieler Unter-
nehmen zunehmend an Bedeutung. Allerdings riicken gerade mobile Gerdte mit dem
Android-Betriebssystem von Google aufgrund der dominierenden Marktposition und der
offenen Plattform immer stéirker in den Fokus krimineller Aktivitdten. Demnach stellt
die sichere Integration solcher Gerite in die eigene IT-Infrastruktur fiir viele Unter-
nehmen eine Schliisselaufgabe dar, um einerseits die Produktivitdt der Mitarbeiter zu
erh6hen und andererseits die Bedrohungen, die durch solche Gerite fiir die unterneh-
menskritischen Ressourcen ausgehen, zu minimieren. Die vorliegende Arbeit befasst sich
daher mit dem priméren Ziel, einen IF-MAP Client in Form einer Android-App zu ent-
wickeln, der die sichere Integration von Smartphones und Tablets in Unternehmensnetze
ermoglicht. Dazu sammelt der entworfene Client sicherheitsrelevante Smartphone-Daten
im Hintergrund und stellt diese mit Hilfe des IF-MAP Protokolls anderen Systemen fiir
die weitere Analyse auf einem MAP-Server zur Verfiigung. Der Unterschied zu dhnlichen
vorhandenen Systemen besteht in der Verwendung einer direkt auf den Smartphones und
Tablets eingesetzten, mobilen CEP-Komponente, die die gesammelten Daten bereits vor
der Ubertragung an den MAP-Server verdichtet und anonymisiert. Somit werden sowohl
das Netzwerk aufgrund der reduzierten Menge iibertragener Daten geschont als auch
Datenschutzkonflikte durch die frithzeitige Anonymisierung personenbezogener Daten
verhindert. Die Zielsetzung der vorliegenden Arbeit umfasst zudem, dass der Client auf-
grund flexibel anpass-, erweiter- und austauschbarer Komponenten in den Bereichen der
Datensammlung, -verarbeitung und -ibertragung diverse weitere Anwendungsdoménen
unterstiitzen soll, bei denen beliebige, {iber das Themenfeld der IT-Sicherheit hinausge-
hende Smartphone-Daten von Relevanz sind. Zu den weiteren Zielen dieser Arbeit zéhlen
neben der Analyse und Abgrenzung bestehender fachlicher und technischer Losungen
auch die Konstruktion eines konkreten Anwendungsszenarios sowie die Realisierung des
entworfenen Konzepts in Form eines Prototyps, der die Funktionsweise des Clients an-
hand dieses Anwendungsszenarios demonstriert. Schliefllich beinhaltet die Zielsetzung
dieser Arbeit auch die Bewertung des grundsétzlichen Einsatzes von CEP im Client. Ei-
nerseits erfolgt dazu ein Ausblick auf zusétzliche Erweiterungen der CEP-Komponente,
andererseits werden aber auch die Grenzen von CEP im Kontext des Clients aufgezeigt.
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Anhand dieser Zielsetzung bildet der Client eine Kombination der drei Technologi-
en Android, CEP und IF-MAP, deren Grundlagen neben einem Uberblick iiber mobile
Geriite und Plattformen in Kapitel 2] ndher erldutert werden. Dabei werden auch die bei-
den im Client eingesetzten Bibliotheken Asper und ifmapj vorgestellt. Kapitel [3] bietet
eine Analyse bestehender fachlicher Systeme im Bereich der Smartphone-Sicherheit sowie
technischer Systeme zum Einsatz von CEP im Kontext mobiler Geréte. Da bisher keine
zufriedenstellende Losung fiir die Ziele dieser Arbeit existiert, stellt der Client letztlich ei-
ne Kombination mehrerer Systeme dar, bei der das netzwerkbasierte Sicherheitskonzept
CADS die zentrale Grundlage bildet. Im Kontext der Auswertung sicherheitsrelevanter
Smartphone-Daten gliedert sich der eigene Client als modifizierter Feature Collector in
die CADS-Architektur ein. Allerdings wird aufgrund der durch CEP umgesetzten Da-
tenverdichtung eine im Vergleich zu herkémmlichen Feature Collectors reduzierte Daten-
menge an den MAP-Server {ibertragen. Zudem spezifiziert CADS das im Client verwen-
dete Feature-Metadatenmodell zur Reprasentation von Smartphone-Daten als IF-MAP
Vokabular. Die technischen Losungen demonstrieren verschiedene Architekturvarianten
zur Integration einer CEP-Komponente im Umfeld mobiler Geréite. Der Client nutzt da-
bei eine rein mobile CEP-Komponente, die die Datenverdichtung und -anonymisierung
direkt auf den Smartphones ausfithrt. In Kapitel 4| werden die Anforderungen an den
Client anhand eines Anwendungsszenarios im Kontext sicherheitsrelevanter Smartphone-
Daten analysiert. Zusétzlich erfolgt eine Auflistung und Kategorisierung der auf mobilen
Geraten sammelbaren Daten sowie eine Analyse zu Datenschutzkonflikten. In Kapitel
wird der Client entworfen. Das Konzept des Clients erlaubt dabei eine Ausfiithrung im
Hintergrund. Zudem werden die Strategien zur Umsetzung flexibel anpass-, erweiter-
und austauschbarer Komponenten zur Datensammlung, -verarbeitung und -tibertragung
vorgestellt. Aufgrund der Instanziierung iiber Factory-Klassen kann die Datensammlung
beliebig angepasst werden. Auflerdem konnen im eigenen Client verschiedene Sensor Ob-
server und Broadcast Receiver registriert werden. Durch die Anpassung der deklarativen
Ereignisregeln kann die Datenverarbeitung modifiziert werden. Schmale Schnittstellen
ermoglichen auch den Austausch der gesamten CEP-Komponente. Uber ein weiteres
Factory-Pattern werden die Komponenten zur Generierung und Ubertragung entspre-
chender TF-MAP Metadaten erzeugt. Somit kann einerseits das verwendete Feature-
Metadatenmodell beliebig angepasst und andererseits das gesamte Datenmodell ausge-
tauscht werden. In Kapitel [6] wird das entworfene Konzept als Prototyp zur Sammlung,
Verarbeitung und Ubertragung einiger exemplarischer Sicherheitsdaten im Kontext von
CADS realisiert. Zudem werden die Besonderheiten bei der Implementierung erldutert.
In Kapitel [7] erfolgt eine Bewertung zur grundsétzlichen Verwendung von CEP im Kon-
text des eigenen Clients, indem einerseits Erweiterungsmoglichkeiten vorgestellt und
andererseits die Einschrankungen des Einsatzes von CEP im Client aufgezeigt werden.

8.2 Bewertung

Das in Abschnitt entwickelte Anwendungsszenario im Kontext sicherheitsrelevan-
ter Smartphone-Daten bildet eine hervorragende Basis zur Analyse der Anforderungen
an den entwickelten Client bzgl. der Zielsetzungen dieser Arbeit. Unter Verwendung
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leistungsstarker mobiler Gerite werden dabei sémtliche Anforderungen durch den eige-
nen Client erfiillt. Dieser zeichnet sich vor allem dadurch aus, dass er aufgrund flexi-
bel anpass-, erweiter- und austauschbarer Komponenten die Sammlung, Verarbeitung
und Ubertragung beliebiger Smartphone-Daten unterstiitzt und demzufolge unabhingig
von einer konkreten Anwendungsdoméne ist. Ein wesentlicher Vorteil des Konzepts
besteht in der Umsetzung einer ereignisbasierten Datenverarbeitung mit Hilfe einer mo-
bilen CEP-Komponente (sieche Abschnitt . Der eigene Client ermoglicht somit eine
echtzeitfahige Verarbeitung grofler und kontinuierlich eintreffender Datenmengen. Ein
flexibel erweiterbares Ereignismodell sowie beliebig modifizierbare FEreignisregeln un-
terstiitzen hierbei eine an konkrete Anwendungsdoménen anpassbare Verdichtung vieler
Einzelereignisse zu komplexen Ereignissen einer hoheren Abstraktionsstufe. Dadurch er-
reicht der Client letztlich die geforderte Eigenschaft, eine reduzierte und anonymisierte
Datenmenge an den MAP-Server zu iibertragen. Von Vorteil sind zudem die flexiblen
Komponenten zur Generierung und Ubertragung von IF-MAP Metadaten, sodass der
Client in beliebige I[F-MAP Infrastrukturen integriert werden kann (siehe Abschnitt .
Positiv zu bewerten sind auflerdem die Eigenschaften, dass der Client die populérsten
Android-Versionen unterstiitzt und als leichtgewichtige App keine tiefgreifenden Modi-
fikationen am Betriebssystem erfordert. Durch die Umsetzung eines Services erfiillt der
Client zudem die Anforderung, seine gesamte Funktionalitdt im Hintergrund ausfiihren
zu konnen (siehe Abschnitt . Der ressourcenschonende Umgang des Clients ist je-
doch aufgrund des Einsatzes der mobilen CEP-Komponente kritisch zu betrachten. Die
Leistungsanforderungen hédngen dabei mafigeblich vom Umfang der zu verarbeitenden
Ereignisse sowie der Komplexitét des Verarbeitungsprozesses der CEP-Komponente ab,
wodurch leistungsschwichere Geréte iiberlastet werden kénnen und einen signifikant ge-
stiegenen Energieverbrauch aufweisen (siehe Abschnitt . Grundsétzlich bedingt der
Einsatz von CEP im Kontext des [F-MAP Clients den Umgang mit einer zusétzlichen
komplexen Technologie, die die Ubersichtlichkeit und Versténdlichkeit des Clients fiir
auflenstehende Entwickler negativ beeinflusst. Demnach sollte die ereignisbasierte Da-
tenverarbeitung durch CEP im Kontext des Clients grundsétzlich fiir jede Anwendungs-
doméne kritisch hinterfragt werden. Abschliefend soll diese kritische Bewertung ver-
deutlichen, dass das vorgestellte Konzept des Clients zwar eine angemessene Losung fiir
viele Anwendungsdoménen bietet, allerdings sollten je nach konkretem Anwendungssze-
nario auch Anpassungen und Erweiterungen des Clients in Betracht gezogen werden.

8.3 Ausblick

Die Bewertung zeigt, dass der entwickelte [IF-MAP Client neben der Verarbeitung von Si-
cherheitsinformationen auch eine Unterstiitzung fiir diverse weitere Anwendungsdoménen
bietet, bei denen beliebige Smartphone-Daten gesammelt, durch CEP verarbeitet und
an einen MAP-Server iibertragen werden sollen. Somit konnte der Client in Zukunft
auch in anderen Anwendungsgebieten, wie z. B. dem Gesundheits- und Fitnessbereich
zum FEinsatz kommen, die iiber das Konzept der sicheren Integration von Smartpho-
nes und Tablets in I'T-Infrastrukturen hinausgehen. Die Kombination der Technologien
CEP und IF-MAP bietet dabei eine hervorragende Basis fiir samtliche zukiinftige An-
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wendungsdoménen, bei denen grofie Datenmengen effizient verarbeitet und auf standar-
disierte Weise mit anderen Netzwerkkomponenten ausgetauscht werden sollen. Hinsicht-
lich der Eliminierung der aufgezeigten Defizite in Bezug auf die durch CEP verursachten
Leistungsanforderungen wéren verschiedene Architekturvarianten zur Integration einer
CEP-Komponente im Umfeld mobiler Geréte denkbar, die entsprechend der zukiinftigen
Anwendungsbereiche innerhalb des Clients umgesetzt werden konnten. Dazu zédhlen z. B.
eine rein serverbasierte CEP-Architektur oder eine hybride Variante aus einer mobilen
und einer serverseitigen CEP-Komponente. FEine weitere Option fiir zukiinftige Ent-
wicklungen des Clients bildet der Austausch der mobilen CEP-Komponente gegen ein
anderes System zur Datenverarbeitung. Je nach Anwendungsdoméne stellt auch die
Erweiterung der CEP-Komponente um eine Zustandsverwaltung eine Moglichkeit fiir
kommende Entwicklungen des Clients dar. Ein zusétzlicher Schwerpunkt fiir kiinftige
Arbeiten am entwickelten IF-MAP Client kann in der Erweiterung des Regelwerks fiir
die ereignisbasierte Datenverarbeitung bestehen. Dabei wéren u.a. parametrisierba-
re Freignisregeln vorstellbar, sodass dhnliche Ereignisregeln zusammengefasst werden
konnen und somit die Ubersichtlichkeit des gesamten Regelwerks verbessert wird. Au-
Berdem wiren eine stéirkere Datenverdichtung mit Hilfe weiterer Sprachkonstrukte inner-
halb bestimmter Ereignisregeln sowie eine grundsétzliche Erweiterung des Regelwerks auf
zusétzliche Aspekte zur Anomalienerkennung vorstellbar. Durch eine direkte Erkennung
und Behandlung von Anomalien auf den Smartphones und Tablets kénnte in zukiinftigen
Anwendungsbereichen die Abhéngigkeit zu anderen Systemen im I[F-MAP Umfeld redu-
ziert werden. Zusétzliche Erweiterungen der ereignisbasierten Datenverarbeitung werden
in Abschnitt [7.1]erldutert. Auch die mobilen Geréte selbst befinden sich derzeit in einem
kontinuierlichen Entwicklungsprozess. Einerseits hat dies zur Folge, dass immer mehr
Informationen iiber diverse Datenquellen (z. B. neuartige interne oder externe Sensoren)
der Smartphones und Tablets bezogen werden kénnen und diese mobilen Geréte somit in
Zukunft in den Fokus weiterer Anwendungsdoménen des entwickelten IF-MAP Clients
riicken werden. Andererseits werden die steigenden Hardwarekapazitdten der mobilen
Gerite kiinftig eine noch komplexere Datenverarbeitung mittels einer mobilen CEP-
Komponente ermoglichen, ohne dass die Ressourcen der Smartphones und Tablets zu
stark beansprucht werden. Dazu ist in Zukunft beispielsweise ein physikalisches EPN aus
mehreren verkniipften EPAs im Kontext des entwickelten IF-MAP Clients auf den mo-
bilen Gerédten denkbar, sodass ein strukturierterer Datenverarbeitungsprozess realisiert
werden konnte. Auch in Bezug auf die Kommunikation des entwickelten Clients iiber
das IF-MAP Protokoll sind zukiinftige Erweiterungen und Modifikationen vorstellbar.
Dabei konnte z. B. das derzeit verwendete Feature-Metadatenmodell gegen ein anderes
Datenmodell ausgetauscht werden, bei dem sémtliche Informationen direkt mit dem je-
weiligen device-Identifier verkniipft werden, sodass eine flachere Baumstruktur entsteht.
Dariiber hinaus wéren in Zukunft fiir den Client auch Abonnements fiir request-for-
investigation-Metadaten beim MAP-Server denkbar, sodass andere Netzwerkkomponen-
ten die Sammlung, Verarbeitung und Ubertragung bestimmter Daten explizit anstofen
konnten. Letztlich wére es fiir zukiinftige Entwicklungen auch vorstellbar, das gesamte
Konzept des in dieser Arbeit entworfenen IF-MAP Clients fiir die Android-Plattform
auf andere mobile Plattformen wie iOS von Apple zu portieren.
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Anhang

Anhang

A. CD-ROM

Die beigefiigte CD-ROM umfasst die folgenden Inhalte:
e Sourcen des implementierten Client-Prototyps (Eclipse-Projekt)
e Kompilierter und gepackter Client-Prototyp als Android-App (.apk-Datei)
e Diese Arbeit in elektronischer Form (.pdf-Datei)

e Abbildungen und Diagramme der vorliegenden Arbeit
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