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Einleitung

1 Einleitung

IF-MAP (Interface to Metadata Access Point) ist ein standardisiertes, Client-
Server basiertes Protokoll zum Austausch von Metadaten. Es wurde primar dafiir
entwickelt, interoperabel sicherheitsrelevante Daten zwischen beliebigen Netz-
werkkomponenten (wie Paketfilter, Switches, AAA-Systemen) austauschen zu
konnen. Das Kommunikationsprotokoll basiert auf einem inhaltsbasierten Publish-
Subscribe Mechanismus: MAP-Clients kénnen {ber einen MAP-Server neue Me-
tadaten veroffentlichen (publish), nach vorhandenen Metadaten suchen (search)
oder sich iiber Anderungen von Metadaten informieren lassen (subscribe).[2]

1.1 Trusted Computing Group

Die Trusted Computing Group! (TCG) hat im Mai 2008 den offenen Standard fiir
Sicherheits- und Netzwerkkoordination IF-MAP veroffentlicht. Dieser steht jedem
kostenlos zur Implementation zu Verfiigung. [1]

Inzwischen setzen mehrere namhafte Unternehmen das IF-MAP Protokoll ein
und haben bereits bewiesen, dass die Kompatibilitdt zwischen Endgeraten unter-
schiedlicher Hersteller sichergestellt ist. Halbjahrlich treffen sich hierzu Vertreter
partizipierender Firmen und Forschungseinrichtungen zum IF-MAP Plugfest, um
die Interoperabilitat ihrer Implementationen untereinander zu priifen. Zuletzt tra-
fen diese sich im Méarz 2012 in Darmstadt am Fraunhofer-Institut fiir Sichere In-
formationstechnologie. Dabei wurden, mit tiber 50 Testlaufen, die verschiedenen
Systeme in ihrer Kommunikation untereinander lberprift und deren Interopera-
bilitat nachgewiesen.?

Im Mai 2012 wurde dann die bisher aktuelle Version 2.0 der IF-MAP Spezifikation
durch die Trusted Computing Group ratifiziert und als Version 2.1 veréffentlicht.
Hierbei wurden einige Punkte verdeutlicht und genauer spezifiziert. Allerdings
sind auch zwei grundlegend neue Funktionen aufgenommen worden. Insbesondere
sind hier die erweiterten Bezeichner (engl. extended identifier) zu nennen, welche
es ermoglichen beliebig komplexe Informationen als Referenz fiir Metadaten auf
einem MAP Server zu ver6ffentlichen.

1.2 trustOFHH

Die Arbeitsgruppe trust@FHH an der Hochschule Hannover beschéaftigt sich mit
unterschiedlichsten Aspekten der IT Sicherheit. Der Schwerpunkt liegt hierbei auf
der Entwicklung von Softwarekomponenten im Zusammenhang mit den von der
Trusted Computing Group (TCG) herausgegebenen Spezifikationen zu Trusted

'http://www.trustedcomputinggroup.org/
2http ://www.sit.fraunhofer.de/de/medien-publikationen/pressemitteilungen/
2012/03042012-plugfest.html
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1.3 Gegenstand, Anforderungen und Ziele Einleitung

Computing® und Trusted Network Connect*.

In Zusammenarbeit mit der TCG partizipiert trust@FHH auch an der Festlegung
von zukiinftigen Spezifikationen. AuBerdem finden Entwicklungen im Open-Source
Bereich unter Zusammenarbeit mit anderen Kooperationspartnern der TCG im
Rahmen des ESUKOM-Projektes statt. Das ESUKOM Projekt wird vom Bundes-
ministerium fiir Bildung und Forschung geférdert und hat zum Ziel IF-MAP als
Sicherheitslésung zum Schutz fiir Unternehmensnetzwerke zu etablieren.®

1.3 Gegenstand, Anforderungen und Ziele

IF-MAP bietet, durch die Méglichkeit zur Integration verschiedenster Netzwerk-
komponenten und Anwendungen, mit einem MAP Server eine zentrale Stelle, an
der sicherheitsrelevante Informationen {iber ein Netzwerk gesammelt werden. Da-
zu werden die unterschiedlichsten Daten innerhalb des MAP Servers durch einen
ungerichteten Graphen strukturiert und miteinander in Beziehung gesetzt. Dabei
kénnen die so gesammelten Informationen &uBerst umfangreich werden und in
praktischen Szenarien sehr komplexe Begebenheiten im Netzwerk darstellen.

Die TCG hat im Mai 2012 die Version 2.1 des IF-MAP Protokolls veréffentlicht.
Diese bietet einige Neuerungen im Vergleich zur Version 2.0 — insbesondere die
Verwendung der neu geschaffenen erweiterten Bezeichner.

Das Ziel der Arbeit ist es vorhandene Softwarekomponenten, die IF-MAP 2.0
implementieren, auf IF-MAP 2.1 zu migrieren. Dazu zéhlen:

e irond - Die experimentelle Referenzimplementation eines MAP Servers der
Hochschule Hannover.

e ifmapj - Eine Umsetzung der IF-MAP Spezifikation zur Kommunikation mit
einem MAP Server als Bibliothek zur Verwendung in eigenen Implementa-
tionen.

o ifmapj-examples - Eine exemplarische Umsetzung zur Nutzung der ifmapj-
Bibliothek.

e irongui - Das IF-MAP Visualisierungswerkzeug zur graphischen Darstellung
von Beziehungen zwischen Metadaten und Bezeichnern.

Die technologische Grundlage fiir diese Arbeit bilden die Entwicklungen der For-
schungsgruppe Trust@FHH® an der Hochschule Hannover. Erweiterungen miissen
dabei riickwarts-kompatibel sein (d.h. jede Komponente muss sowohl IF-MAP 2.0
als auch IF-MAP 2.1 korrekt implementieren). Dariiber hinaus sollen die neuen

3ht‘cp ://en.wikipedia.org/wiki/Trusted_Computing

4http ://en.wikipedia.org/wiki/Trusted_Network_Connect
5ht‘cp ://www.esukom.de/cms/front_content.php?idcat=4
6ht‘cp ://trust.inform.fh-hannover.de/
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1.4 Aufbau der Arbeit Einleitung

Features der Version 2.1 prototypisch in den ifmapj-examples demonstriert wer-
den, insbesondere die erweiterten Bezeichner.

Als zusatzliche Anforderung ist der gednderte Quellcode entsprechend zu do-
kumentieren, bestehende Codestrukturen beizubehalten und keine weiteren Ab-
hangigkeiten von anderen externen Bibliotheken oder Programmen einzufiihren.
Anderungen am Quellcode sollen iiber das von der Hochschule Hannover bereitge-
stellte Versionskontrollsystem Subversion’ (als sog. Branch) nachvollziehbar sein.

Im Anschluss an diese Arbeit soll der Quellcode in die Hauptlinie (Trunk) der
einzelnen Programme eingepflegt werden.

1.4 Aufbau der Arbeit
Die Umsetzung der Spezifikation ist Hauptbestandteil der Arbeit und in die fol-
genden Abschnitte unterteilt:

e Grundlagen - Ubersicht iiber die anzupassenden Softwarekomponenten.

e Analyse - Ermitteln notwendiger Anpassungen und Bewertung der Ande-
rungen in der IF-MAP Spezifikation.

e Konzept - Planungen zur Umsetzung von Anpassungen und Erweiterungen
in den einzelnen Softwarekomponenten.

e Implementierung - Dokumentation der in jedem Programm vorgenomme-
nen Implementationen.

e Tests - Durchfiihrung des IF-MAP 2.0 Nachweistests mit dem (iberarbeite-
ten MAP Server irond sowie Anpassungen an den Komponententests ein-
zelner Funktionen und Klassen.

e Beispiele - Beschreibung der in den ifmapj-examples neu hinzugefiigten
Implementationsbeispiele.

e Bewertung - Zusammenfassung der erreichten Ziele dieser Arbeit sowie der
erfiillten Anforderungen zur Implementation.

e Ausblick - Mégliche zukiinftige Anderungen an der Spezifikation und wei-
tere Ansitze zur Implementation.

7http ://subversion.apache.org/
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1.5 Typographische Konventionen Einleitung

1.5 Typographische Konventionen

Zur Unterscheidung bestimmter Begrifflichkeiten werden diese in einer anderen
Schriftart dargestellt:

Schriftart Beschreibung
Kursivschrift Schlisselworter und Attribute
Serifenschrift | Klassen-, Methoden- und Dateinamen

Fachbegriffe sind weitestgehend in ihren deutschen Benennungen verwandt wor-
den. Nur in Einzelfillen war es notwendig diese in englischer Sprache zu gebrau-
chen. Zur Vermeidung von Verwechslungen ist bei der Einfiihrung neuer Fachbe-
griffe auch deren englische Ubersetzung angegeben.

Die in der Arbeit aufgefiihrten Listings sind grundsatzlich nur Ausziige aus den
einzelnen Programmen und dienen nur zur Veranschaulichung. Sie sind nicht ei-
genstandig lauffahig. Sofern nicht anderweitig erwahnt, sind alle Programmaus-
zlige, zumindest in sinngemaB gleicher Form, auch im Quellcode der behandelten
Programme vorhanden.




Grundlagen

2 Grundlagen

Zum besseren Verstandnis und der Vollstandigkeit halber werden in diesem Kapi-
tel die Grundlagen kurz vorgestellt, auf denen diese Arbeit basiert. Hierbei werden
anfanglich die einzelnen Technologien und das IF-MAP Protokoll sowie dessen
Rolle innerhalb der TNC Architektur naher erlautert. Im Anschluss werden dann
die zu untersuchenden Softwarekomponenten vorgestellt.

2.1 XML, XSD, XSLT und SOAP

XMLS steht fiir eXtensible Markup Language. Ziel von XML ist es, ein einheitli-
ches Format fiir unterschiedlichste Dokumente bereitzustellen. Dazu kann in Form
eines XML Schemas® (XSD) der Aufbau des Dokumentes festgelegt werden. Im
Prinzip kédnnen XML Schemata als eine Erweiterung von DTDs verstanden wer-
den, da in einem XML Schema neben der Dokumentstruktur auch Datentypen und
Giiltigkeitsbereiche festgelegt werden. In einer DTDE (Document Type Definiti-
on) wird die grundlegende Struktur eines XML Dokumentes festgelegt. Zusatzlich
zur Prifung ob ein Dokument alle notwendigen Elemente enthalt, kann ein XML
Dokument noch mittels eines XML Schemas validiert werden. Dabei werden die in
dem Dokument vorgefundenen Elemente und Attribute sowie deren Werte gegen
die Definitionen im Schema gepriift. So kann festgestellt werden ob sich unzu-
lassige Elemente oder Attribute in dem Dokument befinden oder die enthaltenen
Daten ungiiltige Werte aufweisen.

Per XSL Transformation!! (XSLT) lassen sich Dokumente von einer Schema-
Definition in eine andere lberfiihren. Dabei werden gleiche Felder beider Do-
kumente miteinander verkniipft. Zusatzlich lassen sich auch mathematische und
logische Operationen definieren, die das Ergebnis aus Werten des Ursprungsdo-
kumentes in ein neues Dokument Gbernehmen.

XML eignet sich insbesondere zur Ubertragung von Daten iiber ein Netzwerk, so
auch dem Internet. Dabei kommt meistens SOAP!2 zum Einsatz, was die Aufgabe
hat den Austausch von XML-Nachrichten zwischen einem Client und Server in der
Implementation moglichst einfach zu gestalten.

2.2 IF-MAP

Das IF-MAP Protokoll setzt XML als Transportmedium ein, um Informationen
zwischen Client und Server Uber einen sicheren Kanal austauschen zu konnen.
Dazu wurde mit einem XML Schema definiert, wie die Kommunikation zwischen

8http ://en.wikipedia.org/wiki/XML

9ht‘cp ://en.wikipedia.org/wiki/XML_schema

10http ://en.wikipedia.org/wiki/Document_Type_Definition
Uhttp://en.wikipedia.org/wiki/XSLT
2nttp://en.wikipedia.org/wiki/SOAP
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2.2 IF-MAP Grundlagen

Server und Client per SOAP erfolgen soll. Die eigentliche Ubertragung erfolgt
zum Schutz sensibler Daten ausschlieBlich authentifiziert und verschlisselt. Hier-
zu steht ein einfacher Mechanismus per Benutzername und Passwort sowie eine
zertifikatsbasierte Authentifizierung zur Verfiigung.

Ein MAP Client kann ein Gerat innerhalb der Netzwerkinfrastruktur oder eine
Anwendung innerhalb der Organisationsstruktur sein. Dieser kann verschiedene
Operationen auf einem MAP Server durchfiihren. Hierbei dient der MAP Server
als Datenquelle fiir Informationen, aber auch als Ziel fiir die Verdffentlichung von
eigenen Daten sowie von Daten angeschlossener Peripherie. Das IF-MAP Proto-
koll spezifiziert die moglichen Befehle zur Dateniibertragung sowie die Art und
den Umfang der zu iibertragenden Daten. Dabei wird zwischen zwei grundle-
genden Datentypen unterschieden: Metadaten und Bezeichner. Metadaten dienen
dazu verschiedene Bezeichner miteinander in Verbindung zu bringen und somit
einen Zusammenhang zu weiteren Bezeichnern und Metadaten herzustellen. Hier-
zu kénnen Metadaten jeweils mit bis zu zwei Bezeichnern verkniipft werden. Ein
Bezeichner wiederum kann beliebig viele Metadaten auf sich vereinen.

IF-MAP Clients

Managemant

Applications

Automatically aggregates, correlates, and distributes data
to and from different systems, in real time

Abbildung 1: Ein MAP Server als zentrale Stelle zur Verwaltung sicherheitsrele-
vanter Daten im Netzwerk, Quelle: http://www.if-map.org/what_is_if-map

Ein MAP Server soll die Méglichkeit zum Abonnement von Daten geben. Dabei
kann ein MAP Client eine Anfrage an den Server stellen, welche Daten er abon-
nieren mochte. Uber einen separaten Kommunikationskanal wird der Client bei
der Veréffentlichung oder Anderung von entsprechenden Informationen dariiber
in Kenntnis gesetzt. AuBerdem kann ein MAP Client Suchanfragen an den Server
zum Abruf veroffentlichter Informationen stellen. Die Angabe von zusatzlichen Fil-
terkriterien kann das Suchergebnis bereits vor der Riickiibertragung einschrénken
und die Netzwerklast minimieren.
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2.3 MAP Server irond Grundlagen

2.3 MAP Server irond

Der MAP Server ,irond" (siche A.3 Verwendeter Quellcode) entstand 2008 in-
nerhalb der trust@FHH Projektgruppe im Rahmen des ,,iron" Projektes. Seitdem
wird der MAP Server kontinuierlich verbessert und weiter entwickelt.

Der Server bietet eine vollstandige Implementation der in den IF-MAP Spezifi-
kationen geforderten Operationen. Dazu besitzt der Server eine Schnittstelle auf
Basis von XML-Nachrichten zur Kommunikation mit den verbundenen Clients.
Per ,unmarshalling" bersetzt der Server die erhaltenen XML-Nachrichten zur
internen Verwaltung in Java-Objekte, welche er auch wieder per ,,marshalling"
in XML-Nachrichten zuriick transformieren kann. Hierzu wurden drei Abstrakti-
onsschichten erstellt, die jeweils fiir das Verbindungsmanagement, die XML Trans-
formationen und die Verwaltung von Datenobjekten zustandig sind. Die Trans-
formation in XML Nachrichten (und umgekehrt) erfolgt per JAXB-RI'3 und die
Netzwerkilbertragung per SOAP.

Die empfangenen Daten der Clients werden nicht persistent gespeichert. Diese
werden ausschlieBlich wahrend der Laufzeit im Arbeitsspeicher vorgehalten. Irond
nutzt zum Speichern von Konfigurationsdaten einfache Textdateien. Grundlegend
fir den Betrieb ist hier die Konfigurationsdatei ifmap.properties. Diese bein-
haltet alle notwendigen Konfigurationen fiir den Betrieb des Servers. Im Rahmen
dieser Arbeit sind einige Optionen hinzugekommen, welche im Anhang unter A.5.2
zusammenfassend beschrieben sind.

2.4 ifmapj-Bibliothek

Die Java Klassenbibliothek ,ifmapj" (siehe A.3 Verwendeter Quellcode) entstand
an der Hochschule Hannover und wird durch die Arbeitsgruppe trust@FHH aktiv
weiter entwickelt.

Die Erstellung von Softwarekomponenten mit Anbindung an einen MAP Server
wird durch die Verwendung der ifmapj-Bibliothek deutlich vereinfacht. So ist es
moglich mit einfachen und logischen Java-Objekten zu arbeiten anstatt selbst
XML Nachrichten erstellen zu miissen. Zuséatzlich ist die gesamte Kommunikati-
onsschicht inkl. Authentifizierung in der Bibliothek enthalten. Die Nutzung ermég-
licht es dem Entwickler sich auf die wesentlichen Aspekte seiner Implementation
zu konzentrieren. AuBerdem ist die Erweiterung bestehender Anwendungen, die
noch keine IF-MAP Schnittstelle besitzen, durch die Verwendung der Bibliothek
in sehr kurzer Zeit moglich.

Hauptkriterium ist die Entwicklung von IF-MAP fahigen Anwendungen so einfach
wie moglich zu gestalten. Als Einstiegshilfe gehoren zu der ifmapj-Bibliothek auch
die ifmapj-examples, welche exemplarisch die Verwendung der Bibliothek aufzei-
gen. Samtliche Klassen und Funktionen sind vollstandig dokumentiert und stellen

Bhttp://jaxb.java.net/
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per Javadoc eine kontextbezogene Hilfe zur intuitiven Nutzung zur Verfliigung.

2.5 irongui Visualisierungswerkzeug

Das Visualisierungswerkzeug ,irongui* (siehe A.3 Verwendeter Quellcode) wurde
durch Tobias Ruhe im Rahmen seiner Bachelorarbeit ,Visualisierung von Informa-
tionen einer zentralen Netzwerk-Datenbank“* entwickelt und wird derzeit durch

die trust@FHH Gruppe weiter gepflegt.
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Abbildung 2: Visualisierung eines IF-MAP Metagraphen durch ,irongui*

Die Verwendung von irongui ermoéglicht dem Nutzer eine einfache und (ibersicht-
liche graphische Darstellung des Graphen eines MAP Servers. Uber die bestehende
XML-Schnittstelle des Servers kann irongui die vorgehaltenen Metadaten und Be-
zeichner abrufen und ihre Zusammenhange entsprechend optisch darstellen.

Hierzu wurde bisher immer ein bereits bekannter Bezeichner als Einstiegspunkt
benétigt, denn ein vollstandiger Abruf aller im Server vorgehaltenen Daten war
nicht moglich. Auch sah die Spezifikation hierzu keine entsprechende Funktion
vor. Aus diesem Grund wurde von Herrn Ruhe der MAP Server irond um eine
sog. Dump-Funktion erweitert, die es ermdglicht samtliche Daten des Servers
abzurufen, ohne einen bekannten Bezeichner als Einstiegspunkt zu haben. Zur
Serverkommunikation wird die ifmapj-Bibliothek verwendet.

Irongui dient dem Forschungsprojekt VisITMeta'® als Grundlage zur Entwick-
lung eines umfangreichen Werkzeugs zur Darstellung sehr komplexer und um-

14http ://www.esukom.de/cms/upload/pdfs/ba-tobias-ruhe.pdf
15http ://trust.inform.fh-hannover.de/joomla/index.php/projects/visitmeta
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2.5 irongui Visualisierungswerkzeug Grundlagen

fangreicher Metadaten innerhalb eines MAP Graphen. Dabei sollen zusatzliche
Funktionen zur Suche und Darstellung sowie eine Historie vergangener Daten im-
plementiert werden.




2.5 irongui Visualisierungswerkzeug Grundlagen
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3 Analyse der IF-MAP Spezifikation

In diesem Kapitel werden die Unterschiede zwischen den Versionen 2.0 und 2.1 der
IF-MAP Spezifikation analysiert. Darliber hinaus wird auch die bereits vorhandene
Implementation auf Vollstandigkeit und Korrektheit untersucht. Zusatzlich werden
die Anderungen in ihrem Zusammenhang bewertet.

3.1 Bezeichner

Ein Bezeichner (engl. identifier) stellt ein Objekt im Netzwerk dar. Dabei kann es
sich um ganz unterschiedliche Objekte handeln. Einige standardmaBig genutzte
Typen sind von der TCG bereits festgelegt worden. So ware beispielsweise der Ge-
ratebezeichner (engl. device identifier), MAC-Adressenbezeichner (engl. mac ad-
dress identifier) und IP-Adressenbezeichner (engl. ip address identifier) zu nennen.
Ein Schwerpunkt der IF-MAP 2.1 Spezifikation ist die Schaffung der erweiterten
Bezeichner (engl. extended identifier), die beliebig komplexe Objektinformationen
beinhalten konnen.

Die Moglichkeiten zur Erstellung und die Gleichheitsbedingungen von Bezeichnern
wurden erweitert und naher spezifiziert. In diesem Abschnitt werden die Anderun-
gen, die sich aus der {iberarbeiteten Spezifikation ergeben, genauer analysiert.

3.1.1 Bedingungen zur Nutzung einer administrativen Domane

Eine administrative Doméne (engl. administrative domain) ist ein zusatzliches
Kriterium zur ldentifikation von Netzwerkkomponenten, die ggf. mehrere Instan-
zen des gleichen Bezeichners erstellen. Hierbei werden unter Umstanden sogar die
gleichen Informationen verdffentlicht, so dass es kein anderes Unterscheidungs-
kriterium auBer der administrativen Domane gibt. Durch dessen Nutzung kann
sichergestellt werden, dass ein Bezeichner eindeutig zugeordnet wird und Ver-
wechslungen durch eine konsequente Verwendung ausgeschlossen werden kénnen.

Die IF-MAP Spezifikation sieht ausdriicklich vor, dass bei der Angabe einer ad-
minstrativen Domane auf GroB- und Kleinschreibung geachtet werden muss. Sollte
jedoch eine externe Quelle dies nicht tun, so ist von dem Client die administrative
Doméne in Kleinbuchstaben zu normalisieren.[3, S. 15] In Frage kommen hier
beispielsweise Windows-Umgebungen, bei denen der FQDN1® bei einer Migration
zu Active-Directory aus dem NetBIOS!”-Namen des Computers ermittelt wurde.

Es werden auBerdem Empfehlungen ausgesprochen, wie die Angabe einer admi-
nistrativen Domane jeweils erfolgen soll. So darf bei einem ,,access — request”
Bezeichner diese nicht mehr angegeben werden, da dessen Angabe als veraltet
gekennzeichnet wurde. AuBerdem kann sie grundsatzlich nicht fiir Gerdtebezeich-

http://en.wikipedia.org/wiki/Fully_qualified_domain_name
17http ://en.wikipedia.org/wiki/Netbios
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ner genutzt werden. Daher wird auch die allgemeine Empfehlung ausgesprochen,
sofern eine MAP Client hierzu eine Standardkonfiguration besitzt, in dieser die
administrative Doméne nicht mehr zu setzen.[3, S. 15]

Bei einem ,,ip — address" Bezeichner soll die administrative Domane der sog.
Routing Domane entsprechen. Diese gibt an, welche Systeme zur gleichen Netz-
werkverwaltung gehoren. Wobei hingegen beim ,,mac — address" Bezeichner die
administrative Domane das lokale Netzwerksegment darstellen soll. Bei ldentitats-
bezeichnern (engl. identity identifiers) soll sie als zugehorige authentifizierende
Stelle angeben werden. Lediglich fiir erweiterte Bezeichner ist die Angabe einer
administrativen Doméne nicht gestattet.[3, S. 15f] Details hierzu werden im Ka-
pitel 3.1.5 behandelt.

In Abschnitt 3.2.2.5 der IF-MAP Spezifikation wird explizit auf den Zusammen-
hang zwischen MAC-Adresse und der optionalen administrativen Domaéne bei ei-
nem ,mac — address" Bezeichner eingegangen. Hierbei wird klargestellt, dass
ein Bezeichner nur einem anderen Bezeichner gleichzusetzen ist, wenn sowohl die
MAC-Adresse als auch die angegebene administrative Doméane (ibereinstimmt.
Dies soll das Risiko manipulierter MAC-Adressen verringern und das sog. ,,mac
address spoofing" erschweren, da zusatzlich zur MAC-Adresse dem Angreifer auch
die zugehorige administrative Doméane bekannt sein muss.[3, S. 19f]

Die Angabe einer administrativen Domane soll in erster Linie eine organisatori-
sche Struktur schaffen und im Falle des ,,mac — address" Bezeichners auch fir
zusatzliche Sicherheit sorgen. Dessen Verwendung ist allerdings nicht zwingend
notwendig, aber die genannten Griinde sprechen jedoch eindeutig fiir eine Nut-
zung. Es empfiehlt sich diese konsequent einzusetzen, insbesondere um die Orga-
nisationsstruktur in komplexen standort-libergreifenden Netzwerken (ibersichtlich
zu gestalten.

3.1.2 Anderungen am Geritebezeichner

Bisher war es erlaubt einem Geratebezeichner entweder den Namen eines AIK
(engl. Attestation ldentity Key) mitzugeben oder einen eindeutigen Geratenamen.

Bei einem AIK handelt es sich um ein RSA Schliisselpaar zur Beglaubigung einer
Plattform durch einen unabhangigen Dritten. Dieses wird mittels eines TPM®
generiert und kann beispielsweise zur Nutzung kostenpflichtiger Dienste von An-
bietern genutzt werden. Zur Beglaubigung gegeniiber einem Anbieter wird die
Systemkonfiguration einer Plattform mit dem AIK signiert und zusammen mit
dem offentlichen Schliissel an diesen lbermittelt. Der Anbieter wiederum kann
tiber Dritte die Validitat des Schliissels und somit auch die der verwendeten Sys-
temkonfiguration Uberpriifen.

Der Name dieses Schliissels konnte bisher Uber das Attribut ,,atk — name" fir

Bnttp://en.wikipedia.org/wiki/Trusted_Platform_Module
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einen Geratebezeichner gesetzt werden. Es ist jedoch nicht gewahrleistet, dass der
verwendete Name immer einzigartig ist. Zur Vermeidung von Verwechslungen darf
das Attribut ,,aik —name" bei der Erstellung eines Geratebezeichners vom Client
nicht mehr genutzt werden. Ein MAP Client soll jetzt ausschlieBlich das Attribut
,name" verwenden.[3, S. 16]

Zur Erstellung eines eindeutigen Namens werden genaue Vorgaben gemacht, wie
dieser zu generieren ist. Er besteht entweder aus einer kryptographisch starken
Zufallszahl, aus einer UUID!® oder einem Ordinalwert (einfacher Zahlenwert),
dem die vom Server zugeordnete Publisher ID vorangestellt wird. Zur Wahrung
der Abwartskompatibilitdt muss ein MAP Server hingegen beide Attribute weiter-
hin verarbeiten kénnen und dabei auch konsequent zwischen den Attributtypen
unterscheiden.

Das Generieren eines eindeutigen Geratenamens wird durch diese Vorgaben er-
schwert, daher ist eine Bereitstellung von entsprechenden Funktionalitdten in der
ifmapj-Bibliothek sinnvoll.

3.1.3 Regeln zum Vergleich von Ildentititsbezeichnern

Ein ldentitdtsbezeichner kann einen Endbenutzer, ein Gerat, eine Anwendung
oder eine beliebige logische oder physische Einheit reprasentieren. Dabei kann
eine Organisation in mehrere administrative Domanen unterteilt sein. Damit ein
Geratebezeichner eindeutig ist, kann zusatzlich seine jeweilige administrative Do-
mane angegeben werden.[3, S. 17]

Eine Ausnahme hiervon sind die erweiterten Bezeichner, die im Abschnitt 3.1.5
naher behandelt werden.

Um verschiedene ldentitaten, deren Namen unter Umstanden gleich sind, un-
terscheiden zu koénnen, ist die Angabe eines ldentitatstypen notwendig. Der Typ
muss bei einem Vergleich von Identitaten ebenfalls mit beriicksichtigt werden.
Um einen einfachen Binarvergleich zu ermdglichen, miissen die Daten bei einigen
Identitatstypen zusatzlich normalisiert werden.

Dabei muss der ,,distinguished — name" Typ speziell behandelt werden. Details
hierzu sind im nachsten Abschnitt zu finden. Die Normalisierung erfolgt ansonsten
indem alle Daten, bei denen keine Unterscheidung in der GroB- und Kleinschrei-
bung vorgenommen wird, in Kleinbuchstaben umgewandelt werden.[3, S. 17]

Die Analyse ergibt, dass die folgenden Identitatstypen hiervon betroffen sind:

19ht‘cp ://en.wikipedia.org/wiki/Universally_Unique_Identifier
6ht‘cp 1/ /vwww.ietf.org/rfc/rfcl034
"http://www.ietf.org/rfc/rfc2822
8http ://www.ietf.org/rfc/rfc3261
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Identitatstyp | betroffene Daten
dns-name | FQDN oder Domainname (entsprechend RFC 103420)
email-address | Domain der E-Mailadresse (entsprechend RFC 282221)
sip-uri | vollstandige SIP URI (entsprechend RFC 326122)
hip-hit | hexadezimale Darstellung (siehe [3, S. 18])
distinguished-name | spezielle Behandlung nach XACML 2.0 (siehe 3.1.4)

3.1.4 Gleichheitsbedingungen von ,,distinguished-name* Identitaten

Bei einem eindeutigen X.5OOE Namen (engl. X.500 distinguished name) handelt
es sich um eine Zeichenkette, die aus ein oder mehreren Attributpaaren besteht.
Dabei stellt die Zeichenkette einen global giiltigen Namen innerhalb eines Ver-
zeichnisses (z.B. LDAP?*) dar, welcher ein Objekt eindeutig identifiziert. Dies
soll eine weltweit eindeutige Unterscheidung von Personen und Systemen ermog-
lichen. Ein MAP Client soll einen eindeutigen X.500 Namen nach den Vorgaben
der XACML 2.0§ Spezifikation normalisieren und vergleichen kénnen.[3, S. 17]

Zusammengefasst sind dies die XACML 2.0 Bedingungen, die zum Vergleich her-
angezogen werden:

e Normalisieren der Zeichenkette nach RFC 2253%° durch entfernen unnétiger
Leerzeichen.

e Sofern mehrere Attributpaare (RDN) vorhanden sind, missen diese aufstei-
gend alphabetisch sortiert werden.

e AbschlieBend die einzelnen Attributpaare nach den Reglen in RFC 328027
vergleichen.

Der Vergleich von eindeutigen Namen nach XACML 2.0 beruht darauf, dass jeder
Teil (RDN) in beiden Zeichenketten mit identischen Attributwerten vorhanden ist
und dabei die Attributschliissel eine unterschiedliche Reihenfolge sowie GroB- und
Kleinschreibung aufweisen diirfen. Dies schlieBt einen einfachen Binarvergleich der
Zeichenkette zur ldentifizierung gleicher eindeutiger Namen aus.

Um die Interoperabilitat zwischen unterschiedlichen Plattformen zu gewahrleisten,
soll vor der Ubertragung eines eindeutigen Namens zwischen MAP Server und
Client, die Zeichenkette UTF-828 encodiert werden.

Bhttp://en.wikipedia.org/wiki/X.500

%http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol

Bhttp://docs.oasis-open.org/xacml/2.0/access_control-xacml-2.
0-core-spec-o0s.pdf

“http://www.ietf.org/rfc/rfc2253

http://waw.ietf.org/rfc/rfc3280

Bpttp://en.wikipedia.org/wiki/UTF-8
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Die korrekte Behandlung eindeutiger X.500 Namen ist in der derzeitigen Version
der IF-MAP Spezifikation noch optional und daher nicht zwingend vorgeschrie-
ben. Eine Umsetzung wird jedoch empfohlen, da voraussichtlich in zukinftigen
Versionen der Spezifikation das Verfahren notwendig wird.

3.1.5 Erweiterte Bezeichner

Grundlegend fiir die Entwicklung des IF-MAP Protokolls waren Anwendungssze-
narien innerhalb der TNC Architektur. Dafiir wurde mit IF-MAP eine universelle
Méoglichkeit zur Speicherung von Metadaten geschaffen. Dies weckte das Interesse
anderer Anwendungsentwickler einen MAP Server auch fiir ihre Zwecke nutzen
zu wollen.

Die strikte Vorgabe an verschiedenen Typen fiir Bezeichner schrankt die Nutzbar-
keit in anderen Szenarien erheblich ein. Daher soll ein neuer Bezeichnertyp geschaf-
fen werden, der es ermoglicht beliebig komplexe Daten miteinander zu verkniipfen.
Allerdings ist es nicht moglich einen neuen Bezeichnertypen zu bestimmen, ohne
dabei bestehende Implementationen der IF-MAP Spezifikation anpassen zu mis-
sen. In dem zugrunde liegenden XML Basisschema ifmap-base-2.0v17.xsd sind
die verwendbaren Typen bereits eindeutig spezifiziert und bei einer Typenerwei-
terung ware das Schema anzupassen. Da bestehende Implementationen auf dem
bereits bekannten Schema basieren, kdnnten sie den fiir sie unbekannten Bezeich-
ner nicht verarbeiten. Bei einer korrekten Umsetzung wiirde der Bezeichner nur
abgelehnt oder ignoriert werden. Im ungiinstigsten Fall ware auch ein Program-
mabbruch durch eine unbehandelte Ausnahme (engl. Exception) moglich.

Zur Wahrung der Abwartskompatibilitat wurde daher der bereits bestehende Iden-
titatstyp , other" genutzt. Dieser erméglicht die Angabe zusatzlicher Typinforma-
tionen in Form des Attributs ,,other — type — definition". Hierbei wurde bisher
schon berlicksichtigt, dass das Attribut ,other — type — de finition" in dem zu-
grunde liegenden XML Basisschema beliebige Informationen enthalten kann. Je-
doch sind die eigentlichen Nutzdaten nach wie vor auf das XML Attribut ,,name"
beschrankt.

Um diese Restriktion zu umgehen und gleichzeitig die Abwartskompatibilitat
zu bestehenden Implementationen aufrecht zu erhalten, wurde festgelegt, dass
der Bezeichnertyp ,,other" in der neuen, von der TCG spezifizierten, Definition
~extended" nun auch vollstindige XML Dokumente in gekapselter Form beinhal-
ten kann.[3, S. 20]

Das verwendete XML Dokument kann beliebig komplex sein, sollte jedoch inkl.
dem XML Geriist zur Ubertragung eines Bezeichners vom Typ ,other" nicht
1000 Bytes liberschreiten, da dies die maximal zu unterstiitzende GroBe eines
Bezeichners ist. Es wird allerdings empfohlen, auch deutlich groBere Bezeichner
zu akzeptieren. Dies obliegt jedoch der jeweiligen Serverimplementation und kann
nicht als Voraussetzung angenommen werden.[3, S. 15]
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Die Angabe der administrativen Domane erfolgt bei erweiterten Bezeichnern nicht
wie gewohnt als Attribut des Bezeichners, sondern wird innerhalb des Namensat-
tributs angegeben. Daher muss dem XML Dokument eines erweiterten Bezeich-
ners ein Schema (XSD) zugrunde liegen, welches zumindest die administrative
Domaéne beinhaltet:

Listing 1: Das XML Schema als Basis fiir erweiterte Bezeichner

1| <xsd:complexType name="IdentifierType">

2 <xsd:attribute name="administrative-domain" type="xsd:string" use="
required" />

3| </xsd:complexType>

Zur Ubertragung als erweiterter Bezeichner muss das XML Dokument speziell
behandelt werden. Dazu sind die folgenden Schritte notwendig:

e Erstellen des XML Dokumentes basierend auf dem vorgegebenen Schema
fur erweiterte Bezeichner, die in einem ldentitatsbezeichner gekapselt sind.

e Zur optimalen Nutzung der geringen Ubertragungsmenge soll ein evtl. vor-
handener Namensraumprafix entfernt und der Namensraum als Standard-
namensraum definiert werden.

e Normalisieren des XML Dokumentes nach den Kriterien der W3C. Dies be-
deutet insbesondere leere Elemente und unnétige Leerzeichen zu entfernen
sowie die Attribute alphabetisch aufsteigend zu sortieren.

e Die speziellen Steuerzeichen in einem XML Dokument miissen zur Uber-
tragung innerhalb eines XML Dokumentes maskiert werden. Hierzu werden
die relevanten Zeichen durch ihre XML Entitaten ersetzt.

Der beschriebene Mechanismus ist derzeit nur eine Ubergangslésung, um die Ab-
wartskompatibilitdt zur IF-MAP 2.0 Spezifikation beizubehalten. Offensichtlich ist
man aber gewillt in der Zukunft eine universellere, jedoch inkompatible Lésung
zu etablieren.[3, S. 22] Dies zeigt auf, wie groB das Interesse an der Nutzung
erweiterter Bezeichner ist.

3.2 Metadaten

Metadaten werden in XML Dokumenten iibertragen. Dabei liegt ihnen ein XML
Schema als Basis zugrunde, welches ,operational — metadata® in Form zwei
spezieller Attribute verbindlich vorschreibt. Hierzu gehért der vom MAP Server
zu setzende Zeitstempel i fmap — timestamp" sowie eine, ebenfalls durch den
MAP Server bestimmte, eindeutige ,ifmap — publisher — id" fiir den jeweils
verbundenen Client. Dazu kénnen von einer Anwendung beliebig viele weitere
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Attribute hinzugefiigt werden. Das Prafix ,,i fmap" darf jedoch bei weiteren At-
tributen, welche Nutzdaten enthalten, nicht verwendet werden. Die Verwendung
ist fir Definitionen, die sich aus der aktuellen wie auch zukiinftigen Spezifikation
ergeben, reserviert.

Listing 2: Das XML Schema als Basis fiir Metadaten

1| <xsd:attributeGroup name="metadataAttributes'>
2 <xsd:attribute name="ifmap-publisher-id"/>
3 <xsd:attribute name="ifmap-timestamp" type="xsd:dateTime"/>
4 <xsd:anyAttribute/>

5| </xsd:attributeGroup>

In diesem Kapitel wird untersucht, welche notwendigen Anpassungen und Erwei-
terungen sich durch die IF-MAP 2.1 Spezifikation bei der Nutzung von Metadaten
ergeben.

3.2.1 Normalisieren von Metadaten

Ein Client hat alle Metadaten von Quellen, die keine Unterscheidung in der GroB-
und Kleinschreibung vornehmen, auf Kleinschreibung zu normalisieren.[3, S. 24]
Als Quelle fiir Metadaten kommen prinzipiell beliebige Endgerate in Frage. Ein
Client kann ggf. auch Daten flir mehrere Gerate veroffentlichen. Aus diesem Grund
ist es nur moglich die Normalisierung vorzunehmen, sofern bekannt ist wie die
jeweilige Quelle die Daten selbst behandelt.

3.2.2 Beziehung eines MAP Client zu einer Publisher ID

Die vom MAP Server vergebene Publisher ID soll fiir jeden Client eindeutig sein
und den Client Gber mehrere Sitzungen hinweg identifizieren. Hierbei diirfen zur
Erstellung der i fmap — publisher — id", je nach Authentifizierungstyp, nur be-
stimmte Daten des Clients Beriicksichtigung finden. Die folgende Tabelle enthalt
eine Ubersicht der empfohlenen Parameter zur Berechnung einer eindeutigen ID
fur einen Publisher bzw. MAP Client.[3, S. 25]

Basic Authentifizierung | Zertifikatsauthentifizierung

Benutzername ~Subject”-Feld des Clientzertifikats
»Issuer”-Feld des ersten Zertifikats in der Kette

Neben den genannten Parametern soll auch die Authentifizierungsmethode und
ggf. noch die IP Adresse Beriicksichtigung finden, um eine theoretisch mogliche
Verwechslung von Clients grundsatzlich auszuschlieBen. AuBerdem kdénnen vom
Server weitere beliebige Parameter herangezogen werden. Dabei ist jedoch zu
berlicksichtigen, dass keine geheimen Daten in die Berechnung einflieBen. Es ist
daher nicht erlaubt das Passwort oder den privaten Schliissel einer Verbindung
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zu verwenden. Dies soll sicherstellen, dass eine Anderung des Passwortes oder
des Clientzertifikates keine Auswirkungen auf die Identifikation eines MAP Client
haben.

Die Zuordnung eines Client zu seiner ID soll persistent gespeichert werden und bei
Clients, die mehrere Verbindungen gleichzeitig Gber unterschiedliche Netze bzw.
IPs 6ffnen, zusatzlich anhand der IP-Adresse unterschieden werden. Hierzu kann
entweder eine Persistenzschicht im MAP Server genutzt oder aber die Berechnung
einer ID nur anhand der genannten notwendigen Kriterien durchgefiihrt werden.

Bisher wurde beim MAP Server irond die Zuordnung anhand des Benutzernamens
bzw. ,Common Name" aus dem ,Subject DN" des Zertifikates vorgenommen.
Diese Zuordnung wird in einer lesbaren textbasierten Konfigurationsdatei persis-
tent gespeichert. Dabei wurde bei Erstellung einer neuen ID diese noch mit einem
Mikrosekundenzeitstempel gesalzen, was einen Riickschluss auf den zugrunde lie-
genden Benutzernamen oder ,,Common Name" verhindern soll.

Allerdings ist es einfach den ,,Common Name" eines selbst-signierten Zertifikates
auf einen beliebigen Hostnamen auszustellen und so ein gefalschtes Zertifikat zu
erzeugen. Aus diesem Grund soll nun zusatzlich bei der Zertifikatsauthentifizierung
der Ausstellername (engl. issuer name) des ersten Zertifikates (dem sog. Root-CA)
in der Kette zur Berechnung herangezogen werden.[3, S. 25]

Die Spezifikation schreibt inzwischen auch zwingend vor, dass die Berechnung
der ID nicht zeitabhangig erfolgen darf. Die Grundlage zur Berechnung war bisher
jedoch ein Zeitstempel. Daher sind Anpassungen notwendig, die das geforderte
Verhalten vollstandig umsetzen. Vgl. [4, S. 19]

3.2.3 Kardinalitat von Metadaten

Wie bereits erwahnt, basieren alle Metadaten auf einem Basisschema, welches
zwei Attribute bereits zwingend vorschreibt. Zusatzlich werden Metadaten noch
in Gruppen eingeteilt. Jede Gruppe von Metadaten kann einen von zwei Kardina-
litatswerten annehmen. Der Wert , singleV alueM etadata Attributes” bedeutet,
dass diese Gruppe von Metadaten nur ein einziges Mal im Graphen veréffentlicht
werden kann. Wobei hingegen der Wert ,, multiV alue M etadataAttributes" be-
deutet, dass eine Gruppe von Metadaten mehrfach veréffentlicht werden darf. Ein
MAP Server hat diese Daten dem Graphen hinzuzufiigen, selbst wenn diese mit
bereits bestehenden Metadaten identisch sind.

Dabei ist entscheidend, welcher Kardinalitatstyp bei der Aktualisierung von Me-
tadaten des zugehorigen Bezeichners oder Link mit verdffentlicht wird. Die Kardi-
nalitdt von bereits veréffentlichten Metadaten anderer Bezeichner soll fortan nicht
mehr herangezogen werden. Bisher war es der Implementation in ihrem Verhalten
diesbeziiglich freigestellt.[3, S. 26]
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3.2.4 GroBe von Metadaten

Es miissen mindestens 100.000 Bytes (~98 KiBi) an Metadaten in einer Anfrage

sowohl vom Client an den Server als auch umgekehrt tibertragen werden kénnen.[3,
S. 27]

Es sind weder in der ifmapj-Bibliothek noch im irond MAP Server kiinstliche
Beschrankungen zur GréBe von Metadaten eingebaut. Somit ist die GroBe lediglich
vom verfiigbaren Speicherplatz des MAP Servers bzw. Clients abhéngig.

Da bei irond der gesamte Graph im Arbeitsspeicher gehalten wird, ist dieser die
einzige Beschrankung. Der verfligbare Arbeitsspeicher bei heutigen Geraten, der
selbst im Embedded-Bereich bereits bei mehreren Megabyte oder sogar Gigabyte
liegt, ist somit kein nennenswertes Problem in diesem Zusammenhang.

3.2.5 Neue operative Metadaten

Zur Realisierung der Zeitsynchronisation (siehe 3.8 Zeitsynchronisation) wurde es
notwendig einen neuen Typ von Metadaten einzufithren. Die operativen Metada-
ten (engl. operational metadata) haben ihren Namen aufgrund ihrer Verwendung
erhalten, da sie eine grundlegende Funktion bei der Kommunikation mit einem
MAP Servers einnehmen.[3, S. 27]

Hierfir wurde durch die TCG ein separates XML Schema mit einem eigenen
Namensraum erstellt, welches derzeit nur ein einziges Attribut, die ,current —
timestamp" beinhaltet.[3, S. 28]

Leider wurde in der Schema-Definition das Attribut falschlich mit dem Namen
~current—time" beschrieben. Alle auf dem Schema basierenden Beispiele und die
zugehorige Erlduterung bezeichnen das Attribut jedoch als ,,current—timestamp".
Aufgrund dessen wird davon ausgegangen, dass die durchgangig genutzte Attri-
butsbezeichnung ,,current — timestamp" korrekt ist.[3, S. 28/80]

Listing 3: Gekirzte Version des XML Schemas fiir operative Metadaten:

"http://www.trustedcomputinggroup.org/2012/IFMAP-OPERATIONAL-METADATA /1"

<xsd:element name="client-time">
<xsd:complexType>
<xsd:attribute name="current-timestamp" type="xsd:dateTime" use=
"required" />
<xsd:attributeGroup ref="ifmap:singleValueMetadataAttributes"/>
</xsd:complexType>
</xsd:element>

Die angepasste Version des Schemas mit dem Attribut , current — timestamp"
ist im Anhang unter A.6.4 zu finden.
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3.2.6 Herstellerspezifische Metadaten

Ein Client, welcher herstellerspezifische Metadaten nicht auswerten kann, soll
diese ignorieren, damit der normale Betrieb des Clients und die Kommunikation
zum Server nicht beeintrachtigt wird.[3, S.14]

Die Umsetzung dieses Verhaltens obliegt rein der jeweiligen Clientimplementa-
tion und nicht der ifmapj-Bibliothek. Die Bibliothek wertet die Metadaten nicht
aus und ist somit bereits in der Lage diese mit beliebigem Inhalt zu transpor-
tieren. Daher ist eine konkrete Umsetzung des geforderten Verhaltens hier nicht
vorgesehen.

Bisher war es auch nicht vorgesehen herstellerspezifische Metadaten mit der
ifmapj-Bibliothek zu erzeugen. Zur Erstellung herstellerspezifischer Metadaten be-
darf es eines eigenen XML Namensraums, welcher fiir die in den Metadaten ent-
haltenen Elemente zustindig ist. Dazu muss die Moglichkeit geschaffen werden
neben den eigentlichen Nutzdaten auch den Namensraum mit entsprechendem
URI angeben zu kénnen.

3.3 XML Schema-Validierung

Optional kann ein MAP Server eine XML Schema-Validierung der an ihn lbertra-
genen XML Dokumente vornehmen. Dies beinhaltet die gesamte Kommunikation
iiber XML Nachrichten zwischen MAP Client und MAP Server inklusive der va-
riablen Nutzdaten der Ubertragung: Metadaten und erweiterte Bezeichner. Sofern
der Server bei der Validierung einen Fehler findet, soll er die libertragenen Daten
nicht speichern sowie die Anfrage des Clients ablehnen und mit einer entsprechen-
den Fehlermeldung reagieren.[3, S. 29]

Grundsatzlich ist ein MAP Server angewiesen, alle Metadaten zu akzeptieren, die
wohlgeformtem (gtiltigem Syntax) XML entsprechen. Als logische Konsequenz
muss der Server auch herstellerspezifische Metadaten akzeptieren, fiir die er kein
Schema vorliegen hat. Optional kann der Server jedoch in einem abgeschotteten
Modus betrieben werden, in dem er alle Metadaten abweist fiir die keine entspre-
chenden Schemata vorliegen.[3, S. 30]

Zur Ubermittlung ob und in welchem Umfang das iibertragene XML validiert
wurde, kann vom MAP Server ein vordefinierter Wert aus der Attributgruppe
Jvalidation Attributes” in seinen Antworten an MAP Clients gesetzt werden:

Attribut Bedeutung
None Die libertragenen XML Daten wurden nicht validiert.
BaseOnly Die XML Kommunikation ohne die ggf. enthaltenen

Metadaten wurde erfolgreich validiert.
MetadataOnly | Nur die enthaltenen Metadaten wurden validiert.
All Alle iibertragenen Daten wurden erfolgreich validiert.
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Auch ein MAP Client darf eine Schema-Validierung durchfithren und die gleiche
Attributgruppe setzen, um dieses dem Server mitzuteilen. Trotzdem darf sich der
Server nicht auf den vom Client iibertragenen Validierungsstatus verlassen und ist
angehalten die Validierung nétigenfalls selber durchzufiihren.

3.4 Fehlermeldungen

Die von der TCG definierten Fehlermeldungen, die ein MAP Server ggf. auf An-
fragen eines Client zuriickgibt, bestehen unverandert. Lediglich die Definition der
AccessDenied Meldung ist naher spezifiziert worden.[3, S. 30ff]

Bisher wurde in der Spezifikation auf die Behandlung von Suchanfragen im Zu-
sammenhang mit Berechtigungen nicht eingegangen. Von jetzt an ist klar festge-
legt, dass ein Server Antworten auf Suchanfragen unter Umstinden zu zensieren
hat.[3, S. 31]

Dabei sollen nur die Informationen an den Client lbermittelt werden, fiir die
der Client die erforderlichen Berechtigungen besitzt. Alle {ibrigen Suchergebnisse
sollen stillschweigend unterdriickt werden. Weitere Details zu den Anderungen am
Suchalgorithmus sind unter Abschnitt 3.6 zu finden.

Mégliche Anpassungen betreffen hier nur den MAP Server irond. Dabei sind um-
fangreiche Anpassungen vorzunehmen, die ein Berechtigungssystem grundsatzlich
erst einmal etablieren wiirden. Hierbei sind verschiedene Ansdtze denkbar. Am
sinnvollsten erscheint die Nutzung eines auf Rollen (oder Gruppen) basierenden
Systems, um fir gleichartige Clients die Vergabe von Berechtigungen einfacher
gestalten zu kénnen.

Die Behandlung der Implementation eines solchen Systems ist sehr umfangreich
und im Rahmen dieser Arbeit nicht realisierbar bzw. ist als gesondertes Thema zu
betrachten. Ein Prototyp zur Abbildung der notwendigen Funktionalitaten wird
derzeit bereits durch die Trust@FHH Forschungsgruppe entwickelt.

3.5 Nutzung von ,,match-links*

Zur Filterung der Ergebnisse, die ein MAP Server auf eine Suchanfrage hin zu-
riickgibt, kann ein Client das optionale Attribut , match — links" verwenden und
darin angeben, welche Daten der Server ausgeben soll. Dann wird vom MAP
Server erwartet, dass er alle Suchergebnisse ungefiltert ausgibt. Zusatzlich hierzu
soll es jetzt noch moglich sein eine leere Zeichenkette als Attributwert zu iiber-
geben (vgl. [4, S. 29]). Dabei wird vom Server erwartet ein leeres Suchergebnis
auszuliefern. [3, S. 36f]

Die Umsetzung eines Suchfilters sowohl fir den Filtertypen ,result — filter"
sowie ,match —links" wurde bereits so umgesetzt, dass das geforderte Verhalten
auftritt. Dazu sind bereits in die Klasse Filter die Funktionen isMatchNothing()
und isMatchEverything() implementiert, die genau diese Bedingungen priifen.
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3.6 Bedingungen fiir den Suchalgorithmus

Am Suchalgorithmus gibt es keine grundlegenden Anderungen. Nur in zwei Punk-
ten wurde genauer festgelegt, wie entsprechend zu verfahren ist.

Es wird nun konkret darauf hingewiesen, sofern die Attribute ,result — filter"
oder ,match—links" nicht vorhanden sind, das die Ergebnisse auch nicht gefiltert
werden dirfen.

Als logische Schlussfolgerung war dies schon selbstverstandlich, jedoch im Falle
des ,match—links" Attributs wurde nun eine Besonderheit eingefiihrt. Sofern der
Attributwert einer leeren Zeichenkette entspricht, sollen alle Suchergebnisse gefil-
tert werden. In Konsequenz daraus erhalt der Client nun ein leeres Suchergebnis
unabhangig von der Anzahl tatsachlicher Treffer.

Zu einer Unterscheidung in dhnlicher Form beim Filtertypen ,result — filter" ist
das geforderte Verhalten fiir beide Filtertypen bereits umgesetzt worden.

3.7 Behandlung von Sitzungen

Sofern ein Client mehrfach eine Verbindung zu einem MAP Server herstellt, ist
jeweils nur die neueste Verbindung zu verwenden. Alle bisher bestehenden Verbin-
dungen sind zu schlieBen oder zumindest darf (iber diese nicht mehr auf Anfragen
positiv reagiert werden. Die einzige Antwort, die der Server in solch einem Falle
zuriickgeben darf, ist die Fehlermeldung AccessDenied.

Bisher wurde empfohlen eine Verbindung nach mindestens drei Minuten Inakti-
vitdt vom Server trennen zu lassen. Zusitzlich soll jetzt der in RFC 11222° spe-
zifizierte Mechanismus , TCP Keep-Alive” genutzt werden.[3, S. 49] Dabei wird,
sofern eine Verbindung mindestens zwei Stunden inaktiv ist, ein TCP-Paket an
den Client gesendet, auf welches dieser antwortet und somit signalisiert, dass die
Verbindung noch besteht.

3.8 Zeitsynchronisation

Unter bestimmten Bedingungen kann es notwendig sein, die Uhren zwischen Ser-
ver und Client abzugleichen. So kann beispielsweise ein PDP, welcher auf Ereignis-
se reagieren soll, diese unter Umstanden aus Sicherheitsgriinden verwerfen, da ein
zu groBer zeitlicher Versatz besteht. Es konnen aber auch falsche Entscheidungen
auf Grund von Richtlinien zur zeitlichen Zugangsbeschrankung getroffen werden.

Eine korrekte Clientimplementation darf sich nicht auf die lokale Systemzeit ver-
lassen, sondern muss seine Uhr mit dem MAP Server abgleichen. Dieser wiederum
sollte seine Zeit auch von verlasslichen externen Quellen beziehen. Hier bietet sich
die Nutzung des NTPf Protokolls an, welches weit verbreitet ist und bereits in

29http ://tools.ietf.org/html/rfcll22#page-101
30http ://en.wikipedia.org/wiki/Network_Time_Protocol
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etlichen Umgebungen zuverlassig eingesetzt wird.

Zur Lésung dieses Problems schreibt die IF-MAP Spezifikation vor, dass die vom
Client gesendeten Metadaten, welche Zeitstempel enthalten, diese vor der Publi-
kation auf dem Server an die lokale Zeit des Servers anpassen. Daher ist unter
den folgenden Bedingungen eine Anpassung an die Serverzeit notwendig:[3, S.54]

e Ein Client veréffentlicht Metadaten, welche Zeitstempel beinhalten.
e Ein Client empfangt Metadaten, welche Zeitstempel enthalten.

e Ein Client sucht oder abonniert Metadaten mit einem Zeitstempelfilter.

Es wird empfohlen einen automatischen Mechanismus in den Client zum Zeitab-
gleich zu implementieren, um die Abweichung zum Server zu kompensieren. Dabei
muss der Client seine Zeitstempel an die lokale Zeit des Servers anpassen.[3, S.54]

3.9 Zusammenfassung

Zum Teil sind rein , kosmetische" Anderungen in der Spezifikation vorgenommen
worden, bei denen keine weitere Betrachtung notwendig ist. Neben den Angaben
zur GroBe von Metadaten und Bezeichnern, der Ausgabe von Fehlermeldungen
und den Bedingungen fiir den Suchalgorithmus, ist insbesondere die Verwendung
der administrativen Doméane bei Bezeichnern lediglich ndher erldutert worden:

Bezeichner Verwendung

access — request | Die Angabe der administrativen Domane entfallt.

ip — address Die adm. Domane soll der Routing Domane entsprechen
mac — address Angabe der authentifizierenden Stelle als adm. Domaéne.
device ,atk — name" entfallt wahrend ,,name" weiter besteht.

Der Vorgehensweise zum Vergleichen von Identitatsbezeichnern wurde naher dar-
gelegt. Einige Identitatstypen werden vor einem Vergleich normalisiert indem ihre
Attributswerte in Kleinbuchstaben umgewandelt werden. Die Typen ,extended"
und ,distinguished — name" missen allerdings speziell behandelt werden. Dazu
wurden die Vorgaben in den Abschnitten 3.1.4 und 3.1.5 detailliert untersucht.

Im Kapitel 3.2 sind die Einzelheiten zu allen Anderungen an der Verwendung von
Metadaten analysiert worden. So miissen vom Client Metadaten ggf. normalisiert,
die Generierung der Publisher ID gedndert und eine XML Schema-Validierung
durchgefiihrt werden. AuBerdem sollen neue operative Metadaten eingefiihrt wer-
den, die derzeit nur bei der Zeitsynchronisation Anwendung finden. Weitere kon-
zeptionelle Uberlegungen miissen noch zur Umsetzung der geforderten Kardinali-
tatsbedingungen sowie zur Normalisierung von Metadaten angestellt werden.

Zusatzlich soll in der ifmapj-Bibliothek die Erstellung herstellerspezifischer Me-
tadaten ermoglicht und der MAP Server irond um eine Konfigurationseinstellung
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zur Verwendung von TCP Keep-Alive erweitert werden.

Die Analyse ergab, dass die folgenden Punkte konzeptionell weiter bearbeitet und
voraussichtlich implementiert werden miissen:

Funktion

notwendige Anpassung(en)

Administrative Doméne
Bezeichner
Geratebezeichner
Identitatsbezeichner
Erweiterte Bezeichner
Publisher 1D
Metadaten
Schema-Validierung

Sitzungen
Zeitsynchronisation

Funktionalitat den Vorgaben bei Bezeichnern anpas-
sen

Funktion zur Namenserzeugung bei ,device"

und ,,access — request” Bezeichnern umsetzen.
Die Anderungen der Vergleichsoperation beim irond
tibernehmen.

Notwendige Normalisierung bei einigen Identitatsty-
pen umsetzen.

Vollstindige Umsetzung zur Nutzung der neuen er-
weiterten Bezeichner.

Uberarbeitung der Generierung einer Publisher ID im
irond.

Funktionalitat schaffen zur Erstellung herstellerspe-
zifischer und operativer Metadaten.

Vollstandige Umsetzung in irond notwendig.
Nutzung der TCP Keep-Alive Option in irond.
Vollstandige Umsetzung in ifmapj notwendig.

Eine vollstandige Ubersicht aller Anpassungen und Erweiterungen inkl. der zuge-
horigen Abschnitte aus der IF-MAP 2.1 Spezifikation sind im Anhang unter A.8

zu finden.
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Konzept zur Umsetzung

4 Konzept zur Umsetzung

In diesem Kapitel werden die zur Implementierung notwendigen konzeptionellen
Uberlegungen und notwendigen Ansitze dargestellt, die sich aus der (iberarbeite-
ten IF-MAP 2.1 Spezifikation vom Mai 2012 ergeben.

4.1 Bezeichner

Bezeichner dienen zur Verkniipfung von Metadaten. So kann beispielsweise ein
Bezeichner ein Netzwerk darstellen und weitere Bezeichner die Gerate innerhalb
des Netzwerkes. Eine Verkniipfung der verschiedenen Bezeichner wird iiber zu-
satzliche Metadaten hergestellt. In der Praxis kann so ein DHCP Server, der fir
ein Subnetz verantwortlich ist, dieses als Bezeichner im MAP Graphen veréffent-
lichen. Jedes Gerat, dem vom DHCP Server eine IP Adresse zugewiesen wurde,
kann nun iber entsprechende Metadaten in Zusammenhang mit dem Subnetz
dargestellt werden.

Es gibt eine Reihe vorgegebener Bezeichner, die vollstandig von jeder IF-MAP
Implementation umgesetzt werden miissen. In diesem Abschnitt werden konzep-
tionelle Uberlegungen im Zusammenhang mit den Anderungen an Bezeichnerob-
jekten vorgenommen.

4.1.1 Bedingungen zur Nutzung einer administrativen Domane

Bisher wurde es gestattet fiir einen ,,access — request” Bezeichner eine admi-
nistrative Domane zu setzen. Diese Angabe ist nicht langer erlaubt und sollte in
der ifmapj-Bibliothek als veraltet markiert werden. Es ist nicht sinnvoll die An-
gabe vollstandig aus dem Funktionsaufruf zu entfernen, da dies Probleme mit
Implementationen geben kann, die noch auf einer fritheren Version der IF-MAP
Spezifikation basieren. Um die Abwartskompatibilitdt zur bisherigen Umsetzung
zu erhalten, muss es zusatzlich moglich sein einen ,,access — request” Bezeichner
ohne die Angabe einer administrativen Domane zu erstellen.

Die in der Analyse betrachteten und empfohlenen Anwendungsszenarien zur Nut-
zung der administrativen Domaéne sind abhéngig von der tatsachlichen Anwendung
und daher nicht weiter Gegenstand der Untersuchung.

4.1.2 Anderungen am Geritebezeichner

Es wird vorgesehen ein Gerat mittels eines ,device” Bezeichners im Graphen
darzustellen. Hierbei war es bisher moglich entweder einen ,,name"” oder einen
,aik —name" zu setzen. Der Name eines Attestation Identity Key (aik-name) ist
nicht zwingend eindeutig und daher zur ldentifikation eines Gerétes nicht geeignet.

Aus diesen Grund ist die Verwendung des Attributs ,,atk — name" zur ldentifika-
tion eines Gerates nicht langer sinnvoll. Daher ist vorgesehen, dass ein Client bei
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der Erstellung eines Geratebezeichners keinen ,,aik — name" mehr angeben darf.
Zur Wahrung der Abwartskompatibilitat sollte der entsprechende Funktionsaufruf
in der ifmapj-Bibliothek als veraltet markiert und nicht entfernt werden.

Ein MAP Server muss hingegen, zur Wahrung der Abwartskompatibilitat, weiter-
hin beide Angaben verarbeiten. Das bisherige Verhalten des irond war daher nur
den Namen zu vergleichen und die Typen nicht zu berlicksichtigen. Dies muss jetzt
entsprechend angepasst werden, so dass Name und Typ bei einem Vergleich zu-
sammen gepriift und nur bei einer vollstindigen Ubereinstimmung die Bezeichner
als gleich angesehen werden.

4.1.3 Regeln zum Vergleich von ldentitatsbezeichnern

Wie in der Analyse bereits festgestellt, miissen einige Identitatstypen vom Cli-
ent vor der Ubertragung an den Server normalisiert werden. Zur Minimierung
des Implementationsaufwandes eines IF-MAP Clients liegt es nahe die notwendi-
ge Normalisierung weitestgehend in die ifmapj-Bibliothek zu integrieren. Fiir die
in der Analyse bereits genannten Ildentitatstypen miissen die Namen ganz oder
teilweise (Domain einer E-Mail) in Kleinschreibung iiberfiihrt werden.

Im Falle der ,,distinguished —name" ldentitdt muss die Behandlung jedoch nach
speziellen Kriterien erfolgen. Hierauf wird im nachsten Abschnitt ndher eingegan-
gen.

Zur einfachen Handhabung der unterschiedlichen Weisen zur Normalisierung soll-
te die notwendige Funktionalitdt in der ifmapj-Bibliothek fiir den Client transpa-
rent durchgefiihrt werden.

4.1.4 Gleichheitsbedingungen von ,,distinguished-name* ldentitaten

Die Java SE Standardklassenbibliothek bietet bereits seit Version 1.4 in der Klasse
javax.security.auth.xSOO.XSOOPrincipali eine einfache Moglichkeit zur
Erstellung und Nutzung von eindeutigen X.500 Namen.

Die Klasse akzeptiert die beiden per RFC 177932 und RFC 2553 definierten For-
mate fiir eindeutige X.500 Namen und implementiert dariiber hinaus die Ver-
gleichsmethode equals(), die den Anforderungen in RFC 2459§ entspricht.

Bendtigt wird diese Funktionalitdt im MAP Server irond zur Erkennung gleicher
Identitaten, aber auch die ifmapj-Bibliothek sollte diese Funktion bereitstellen.

3http://docs.oracle.com/javase/1.4.2/docs/api/javax/security/auth/x500/
X500Principal.html

*http://www.ietf.org/rfc/rfcl779.txt

33http ://www.ietf.org/rfc/rfc2459. txt
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4.1.5 Erweiterte Bezeichner

Ein maBgeblicher Grundgedanke zur Umsetzung ist, bestehende Funktionalitaten
zur Verarbeitung von XML Dokumenten zu nutzen. Hierbei ist eine vollstandi-
ge und standardkonforme Unterstiitzung anzunehmen, da Java bereits in vielen
Anwendungsbereichen zur Verarbeitung von XML Dokumenten genutzt wird.

So soll auch zur Umsetzung des in der Spezifikation beschriebenen Normali-
sierungsprozesses beim Schritt zur Entfernung eines ggf. vorhandenen Namens-
raumsprafixes auf die Technik der XSL Transformationen zuriickgegriffen werden,
anstatt eine einfache Ersetzung von Zeichenketten nach einem festgelegten Er-
kennungsmuster durchzufiihren.

Bei der Untersuchung, ob eine XSL Transformation mit Java moglich ist und ob
diese das erwartete Ergebnis liefert, kam eine Eigenheit von Java zu Tage, die
in anderen Programmiersprachen und Umgebungen nicht auftritt. Dabei wurde,
anstatt einen Namensraumpréfix zu entfernen, dieser durch einen Standardpréafix
ersetzt. Um dieses Verhalten genauer zu untersuchen, wurde die gleiche Trans-
formation einmal in PHP3_4 unter Verwendung der Iibstt—Biinothek3_5 als auch in
der XML-Entwicklungsumgebung Altova XMLspyﬁ durchgefiihrt. Beide verhiel-
ten sich, entgegen Java, wie erwartet und haben keinen eigenen Préfix erstellt.

Zum Vergleich des Verhaltens unter Java mit anderen Anwendungen kann die in
der Datei removeNamespaces.xslt (siehe A.6.6) enthaltene XSL Transformation
zur Entfernung eins Namensraumsprafix mit der in den ifmapj-examples enthalte-
nen XML Datei example-ei.xml (siehe A.6.1) fiir einen erweiterten Bezeichner
manuell durchgefiihrt werden.

Listing 4: Beispiel zur XSL Transformation per Java TransformerFactory

try {
Document doc = DocumentBuilderFactory.newInstance().
newDocumentBuilder () .parse(new File("example-ei.xml"));
Transformer tf = TransformerFactory.newInstance().newTransformer(
new StreamSource(new File("removeNamespaces.xslt")));
StringWriter buffer = new StringWriter();
tf.setOutputProperty(OutputKeys.OMIT_XML_DECLARATION, "yes");
tf.transform(new DOMSource(doc.getFirstChild()), new StreamResult(
buffer));
System.out.println(buffer.toString());
} catch (TransformerException e) { }

Zur Umgehung dieses Java-spezifischen Problems wurden mehrere Ansétze zur
XSL Transformation ausprobiert. Alle lieferten unterschiedliche Ergebnisse, aber
keiner das Gewiinschte. Daher wird es nicht vermeidbar sein, nach der Transforma-

34http://www.php.net/manual/de/book.xsl.php
http://xmlsoft.org/XSLT/
36http://www.altova.com/de/xmlspy.html
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tion doch noch eine Zeichenersetzung zur Entfernung des Prafix durchzufihren.
Hierbei kann auf reguldre Ausdriicke zuriickgegriffen werden, die eine solche Er-
setzung ohne groBen Aufwand ermoglichen.

4.2 Metadaten

In diesem Abschnitt werden konzeptionelle Uberlegungen und Schlussfolgerungen
zur Anwendung von Metadaten im Zusammenhang mit der IF-MAP Spezifikation
in der Version 2.1 sowie den dazugehdrigen Rahmenbedingungen angestellt.

4.2.1 Normalisieren von Metadaten

Die empfohlene Normalisierung fiir Metadaten umfasst sowohl die an einen MAP
Server gesendeten Metadaten als auch die von einem Server empfangenen. Hierzu
miissen ggf. die libertragenen Metadaten in Kleinschreibung umgewandelt werden.

Eine Funktion zur Umwandlung in Kleinschreibung ist in Java bereits vorhanden.
Der Aufruf dieser Funktion ist genauso einfach wie ein zusatzliches Attribut als
Indikator zur Umwandlung in Kleinbuchstaben beim Funktionsaufruf zu setzen.
Daher wird hier in der Implementation darauf verzichtet dieses zusatzliche Attribut
einzufithren und Funktionen damit unnoétig weiter zu (iberladen.

4.2.2 Erstellung der Publisher ID

Das Format einer Publisher ID ist nicht definiert und daher wird hier ein eigenes
Konzept zu dessen Erstellung entwickelt. Die Berechnung einer eindeutigen Pu-
blisher ID soll, je nach Authentifizierungsart, jeweils anhand der in der Analyse
festgelegten Parameter erfolgen. Die entsprechenden Parameter kénnen zur weite-
ren Verwendung in eine moglichst eindeutige Kennung mit fester Lange konvertiert
werden. Hierzu werden diese als Zeichenkette zusammengefiigt und anschlieBend
wird ihre MD537 Priifsumme berechnet. Dieser wird der Benutzername als Pra-
fix vorangestellt und zusammen ergibt das dann eine unverwechselbar eindeutige
Publisher ID.

Beispiel einer Publisher ID fiir den Benutzer ,,publisher®:
publisher-d41d8cd98f00b204e9800998ecf8427¢e

Das bisherige Konzept, welches noch einen Zahler an die Publisher ID angefiigt
hat, wird nicht weiter benétigt, da der gleiche Client immer dieselbe Identifikation
haben soll, sofern er nicht mehrere IP Adressen nutzt. In diesem Fall und nur dann
soll die IP Adresse des Clients ebenfalls in der Berechnung der ID Beriicksichtigung
finden. Die notwendigen Parameter und ggf. die IP Adresse werden in der Klasse
ClientIdentifier festgelegt und zur Laufzeit im Arbeitsspeicher vorgehalten.

3"http://de.wikipedia.org/wiki/Message-Digest_Algorithm_5
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Sofern sich die zu beriicksichtigenden Parameter fiir einen Client nicht andern,
ist sichergestellt, dass ein Client dauerhaft die gleiche Identifikation erhalt. Daher
wire eine persistente Speicherung der Publisher ID nicht notwendig. Diese ist
jedoch bereits implementiert und kann somit einfach weiter genutzt werden. So
ist auBerdem die Moglichkeit gegeben, sofern sich der Benutzername eines Clients
andert, die Zuordnung manuell anzupassen um die gleiche ID weiter zu verwenden.

4.2.3 Kardinalitat von Metadaten

Die Priifung der bestehenden Implementation des MAP Servers irond zur Umset-
zung des geforderten Verhaltens hat ergeben, dass dieses bereits in abgewandelter
Form implementiert wurde und es empfehlenswert ist, daran keine Anderungen
vorzunehmen.

Bei der Veroffentlichung von Metadaten gleichen Typs mit unterschiedlicher Kar-
dinalitat soll eine entsprechende Fehlermeldung vom Server an den Client ausge-
geben und die Metadaten nicht in den Graphen aufgenommen werden. Hierbei ist
es unerheblich, ob diese Metadaten iiberhaupt in einem Zusammenhang zuein-
ander stehen. Sobald Metadaten eines bestimmten Typs einmal auf dem Server
veroffentlicht wurden, gilt die dort angegebene Kardinalitat fiir alle zukiinftigen
Veroffentlichungen des gleichen Typs.

Sofern eine XML Schema Validierung von Metadaten erfolgt (siehe 4.3), greift
die im Schema definierte Kardinalitat und die Entscheidung obliegt nicht den erst-
malig veroffentlichten Metadaten. Eine korrekte Unterscheidung ist ohne Schema-
Validierung nicht moglich. Daher bleibt als einzige Moglichkeit, sich auf einen der
beiden moglichen Werte festzulegen. Es liegt nahe, den Wert der zuerst veroffent-
lichten Metadaten als korrekt anzunehmen.

In der Spezifikation wird jedoch darauf hingewiesen, dass die Kardinalitat nur
von Metadaten mit gleicher Zuordnung zu Bezeichnern beriicksichtigt werden soll.
Dies steht im Widerspruch zur Definition des Kardinalitatsattributs im Basissche-
ma. Es besteht keine Moglichkeit ein Element mit beiden Kardinalitdtsangaben
zuzulassen. Daher ist es nur sinnvoll, das erzwungene Verhalten auch im MAP
Server strikt beizubehalten und nicht von den eingeschrankten Moglichkeiten, die
sich aus der Schema-Definition ergeben, abzuweichen.

4.2.4 GroBe von Metadaten

In diesem Fall ergab die Priifung, dass die geforderten Bedingungen an die Min-
destgroBe von Metadaten bereits vollstandig erfillt sind. Hierzu wurde der Quell-
code des MAP Servers irond untersucht, insbesondere die Funktionen zum ,,Mars-
halling” und die korrespondierenden Java-Objekte. An keiner Stelle wurde eine
ungewollte Beschrankung der GroBe festgestellt.
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4.2.5 Neue operative Metadaten

Es ist notwendig, zur Beriicksichtigung des eigenen XML Namensraums fiir ope-
rative Metadaten, eine neue Funktion in der ifmapj-Bibliothek zu schaffen, die ein
einfaches XML Element im entsprechenden Namensraum erstellt.

Dem MAP Server irond muss das Schema fiir den Namensraum bekannt gemacht
werden, damit dieser es zur XML Validierung von Metadaten verwenden kann.
Naheres dazu im Abschnitt 4.3. Das hierzu von der TCG festgelegte XML Schema
mit dem angepassten , current — timestamp" Attribut befindet sich im Anhang
unter Abschnitt A.6.4.

4.2.6 Herstellerspezifische Metadaten

Zur einfachen Erstellung herstellerspezifischer (engl. vendor-specific) Metadaten
ist bisher in der ifmapj-Bibliothek keine Funktion vorgesehen. Die Nutzung er-
weiterter Bezeichner bringt jedoch fast schon zwangslaufig die Notwendigkeit mit
sich entsprechend angepasste Metadaten zu verwenden.

Es soll die Moglichkeit geschaffen werden auf einfache Weise Metadaten mit ei-
nem oder mehreren Attributen zu erstellen. Hierbei muss es die Moglichkeit geben
den Zielnamensraum eines XML Schemas mittels URI anzugeben. Die optionale
XML Schema Validierung der herstellerspezifischen Metadaten wird im nachsten
Punkt behandelt.

4.3 XML Schema-Validierung

Zur Validierung der lbertragenen Metadaten und erweiterten Bezeichner bend-
tigt der MAP Server die zugehérigen XML Schemata. Diese sollen im Dateisystem
unterhalb des Installationsordners im Verzeichnis schema abgelegt werden. In die-
sem Verzeichnis befindet sich bereits das zur Validierung von XML Nachrichten
zwischen Client und Server notwendige Basisschema ifmap-base-2.0v17.xsd.

Hierbei werden die Basisschemata fiir erweiterte Bezeichner und fiir samtliche Me-
tadaten bendtigt. Fiir alle von der TCG spezifizierten Metadaten ist das Schema
ifmap-metadata-2.0v8.xsd zustindig. Die neu eingefiihrten operativen Meta-
daten besitzen einen eigenen Namensraum und sind aus diesem Grund in der Datei
ifmap-opmeta-2.1vl.xsd zu finden.

Um alle Namensrdume und die entsprechenden Schemadateien dem Server be-
kannt zu machen, bedarf es einer Erweiterung der ifmap.properties Konfigu-
rationsdatei. Hier muss festgelegt werden kdnnen, ob Metadaten schema-validiert
werden und welche Schemata hierbei zu verwenden sind. Zusatzlich soll der Server
in einem abgeschotteten (engl. locked-down) Modus betrieben werden kénnen bei
dem Metadaten abgelehnt werden, fiir die kein XML Schema bekannt ist. Auch
dies muss in der Konfiguration einstellbar sein.
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Nach dem gleichen Prinzip soll eine Moglichkeit zur Angabe von Namensru-
men und Schemata fiir erweiterte Bezeichner geschaffen werden. Auch hier soll
es konfigurierbar sein, ob eine Schema-Validierung durchgefiihrt wird. Die Uberle-
gungen zu einem abgeschotteten Modus fiir Metadaten sind auch anwendbar auf
erweiterte Bezeichner. Hier kann auf die gleiche Weise der Bezeichner vom Server
abgelehnt werden, sofern kein Schema zur Validierung vorliegt.

Im Gegensatz zum MAP Server irond, der durch das Prinzip per JAXB-RI XML
Nachrichten zu erstellen nur valides XML erzeugt, ist das hingegen in der ifmapj-
Bibliothek abhangig von der korrekten und vollstandigen Implementation des Cli-
ents sowie der Bibliothek selbst. Es waren hier groBe Teile der Kommunikations-
schicht in der Bibliothek neu zu entwickeln. Ein Bruch mit der Abwartskompati-
bilitat ware zwar vermeidbar, wirde aber etliche Funktionen mit einem Validie-
rungsparameter (iberladen. Gleichzeitig wiirde die Bibliothek einen Mechanismus
zur Bekanntmachung von XML Schemata benétigen. Somit wiirde man hier je-
doch einiges an Leichtgewichtigkeit einbiiBen oder umfangreiche Teile, wie die
Verwaltung der bekannten Schemata, dem Client iiberlassen miissen. Dariiber
hinaus bringt die Validierung auch keinen nennenswerten Vorteil, da das Ergebnis
der Validierung vom Server nicht verwendet werden darf.

4.4 Behandlung von Sitzungen

Zur Kommunikation zwischen Client und Server werden zwei Kanale verwendet,
der SSRC (engl. Synchronous Send and Receive Channel) und optional der ARC
(engl. Asynchronous Receive Channel). Uber den SSRC werden direkte Anfragen
vom Client an den Server abgewickelt, wobei hingegen der ARC nur zur Uber-
mittlung von Daten im Polling-Verfahren an den Client dient.

Die Méglichkeit zur Nutzung der TCP Keep-Alive®® Option sollte in den Einstel-
lungen des MAP Servers konfigurierbar sein. Zusatzlich sollte ein Zeitliberschrei-
tungswert fir den Abbruch blockierender Netzwerkanfragen innerhalb des TCP
Stapels festlegbar sein, um den Prozess durch fehlerhafte Ubertragungen nicht zu
lange auszusetzen. Dies wird in der Spezifikation nicht explizit erwdhnt, bringt
jedoch den Vorteil, dass eine Anfrage maximal nur fiir den festgelegten Zeit-
raum die Kommunikation mit dem Client behindern kann. Sollte die Bearbeitung
den festgelegten Zeitraum (iberschreiten, wird eine InterruptedIOException
ausgelost. Die Verbindung bleibt jedoch bestehen und kann anschlieBend weiter
verwendet werden.

Beide Optionen sollen iiber die Konfigurationsdatei ifmap.properties einstell-
bar sein und sinnvolle Standardwerte definiert haben. Als sinnvoll wird erachtet,
was die TCP Implementation Javas vorgibt. Somit ist TCP Keep-Alive standard-
maBig ausgeschaltet und der Zeitraum fiir blockierende Anfragen unendlich.

38http ://tldp.org/HOWTO/TCP-Keepalive-HOWTO/overview.html
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4.5 Zeitsynchronisation

Es wird empfohlen einen automatischen Mechanismus zum Abgleichen der Client-
und Serverzeit zu implementieren. Hierbei muss die Abwéartskompatibilitat zur be-
stehenden Version 0.1.4 der ifmapj-Bibliothek gewahrleistet bleiben. Daher muss
der Referenzmechanismus zur Zeitsynchronisation optional in die Bibliothek im-
plementiert werden.

Der automatische Abgleich erfolgt in drei Schritten, welche in Abbildung 3 dar-
gestellt sind. Hierbei veroffentlicht der Client nach dem Verbindungsaufbau seine
lokale Zeit auf dem MAP Server. AnschlieBend stellt er eine Suchanfrage nach der
soeben verdffentlichten Zeit. In der Antwort auf die Suchanfrage befinden sich nun
zwei Zeitangaben. Hierbei handelt es sich um die zuvor vom Client veréffentlichte
Zeit, wie auch ein zusitzlich vom Server fiir alle Metadaten eingefiigter Zeit-
stempel. Anhand der Differenz beider Uhrzeiten kann nun der zeitliche Versatz
zwischen Client und Server ermittelt werden.

Ablaufdiagramm zur Zeitsynchronisation eines MAP Clients

MAP Server MAP Client
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an Metadaten mit - . &
= eigenem Veroffentlichung
3 Zeitstempel », von Metadaten mit
® versehenundim | der eigenen
-E Graphen Systemzeit
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Abbildung 3: Schematischer Ablauf des automatischen Mechanismus zum Zeit-
abgleich eines MAP Client durch Veroffentlichung von Metadaten

Um die notwendigen Schritte der Referenzimplementation in der Bibliothek zu
kapseln, wird der Konstruktor der Klasse SSRCImpl mit einer weiteren Moglich-
keit zum Aufruf unter Angabe eines Geratebezeichners iiberladen.

Bisher schon obliegt es dem Client eine Sitzung in regelmaBigen Abstinden zu
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erneuern. Sofern die Klasse unter Angabe eines Gerdtebezeichners instanziiert
wurde, wird bei jedem Aufruf von renewSession() auch ein erneuter Abgleich
mit der Serverzeit erfolgen.

Damit eine einfache Erstellung von, auf die Serverzeit abgestimmten, Zeitstem-
peln fiir den Client erméglicht wird, soll eine Funktion zur Riickgabe der aktuellen
Serverzeit zur Verfligung gestellt werden.

4.6 Zusammenfassung

Die konzeptionellen Uberlegungen haben ergeben, dass bei der Umsetzung einzel-
ne nicht mehr erlaubte bzw. von jetzt an unnétige Funktionsaufrufe zur Wahrung
der Abwartskompatibilitat erhalten bleiben miissen. So muss es weiterhin moglich
sein in der ifmapj-Bibliothek, einen ,,access — request"” Bezeichner unter Anga-
be einer administrativen Doméane zu erstellen. Ebenso muss auch das Attribut
watk —name' bei Geratebezeichnern weiter verwendet werden kdnnen. Auch der
MAP Server irond muss das Attribut weiterhin verarbeiten kénnen und zwischen
den Attributen ,,aik — name" und ,name" bei Vergleichsoperationen unterschei-
den.

Es wurden weitere Bedingungen zur Vergleichbarkeit von ldentitatsbezeichnern
formuliert. Diese sollen transparent von der eigentlichen Anwendung durchge-
fihrt werden. Insbesondere die eindeutigen X.500 Namen sind dabei speziell zu
behandeln und sollen daher in eine Instanz der Klasse X500Principal lberfiihrt
werden, da so eine bereits bestehende RFC-konforme Vergleichsfunktion aus der
Klasse genutzt werden kann.

Neu hinzugekommen sind die erweiterten Bezeichner, die zur Wahrung der Ab-
wartskompatibilitidt in einem ldentitatsbezeichner tibertragen werden. Dabei soll
bei den XML Dokumenten vor ihrer Ubertragung als erweiterter Bezeichner ein
ggf. vorhandener Namensraumpréfix entfernt werden. Die neuen Vorgaben zur
Berechnung einer eindeutigen Publisher ID erfordern eine neue Klasse, die die
entsprechenden Anforderungen, unter Berlicksichtigung der Authentifizierungs-
methode und weiterer Parameter, umsetzen soll.

Eine Funktion zur Normalisierung von Metadaten soll nicht implementiert wer-
den, da diese bereits auf simple Weise normalisiert werden kénnen. Das Verhal-
ten bei der Veroéffentlichung von Metadaten gleichen Typs mit unterschiedlicher
Kardinalitat soll beibehalten werden um eine stringente Schema-Validierung zu
ermoglichen.

GroBenbeschrankungen werden weder in der ifmapj-Bibliothek noch im MAP Ser-
ver irond fest vorgegeben. Daher besteht auch hier kein Bedarf zur Anpassung.
Zur Verwendung des Referenzmechanismus zum Zeitabgleich zwischen MAP Cli-
ent und Server miissen neue operative Metadaten eingefiihrt und ein entsprechen-
des XML Schema erstellt werden. Zusatzlich soll die Méglichkeit zur einfachen
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Erstellung herstellerspezifischer Metadaten unter Verwendung eines eigenen Na-
mensraums geschaffen werden.

Die optionale Moglichkeit zur Schema-Validierung von Metadaten und erwei-
terten Bezeichnern bendtigt die Moglichkeit zur Bekanntgabe aller verwendeten
Schemata im MAP Server irond. Hierzu soll die Konfigurationsdatei mit neuen
Parametern versehen werden. Zusatzlich soll der Server in einem abgeschotteten
Modus betrieben werden kénnen, in dem er nicht nur die Validitat der XML Da-
ten priift, sondern auch Metadaten, fiir die kein Schema bekannt ist, ablehnt.
Fir erweiterte Bezeichner bietet es sich ebenfalls an einen abgeschotteten Mo-
dus einzufiihren, der die Bezeichner ablehnt, sofern keine erfolgreiche Validierung
durchgefiihrt werden kann.

Bei der Sitzungsverwaltung im MAP Server irond sollen die konfigurierbaren Ein-
stellungen zur Erhaltung von TCP-Sitzungen sowie zum Abbruch bei blockie-
renden Netzwerkoperationen eingefiihrt werden. Der Referenzmechanismus zur
Zeitsynchronisation, bestehend aus dem Ablauf der Veroffentlichung von Zeitin-
formationen mit direkt folgender Suchanfrage nach derselben zur Erkennung einer
Zeitabweichung und anschlieBender Synchronisation der Client-Zeit soll vollstan-
dig als automatische und manuelle Funktion in die ifmapj-Bibliothek implementiert
werden. Folgende Funktionalitaten sind zu implementieren oder anzupassen:

Funktionalitat Anw. | Art der Umsetzung

Adm. Domane ifmapj | Nicht mehr zu verwendende Funktionsaufrufe
als veraltet (engl. deprecated) markieren.

Bezeichner ifmapj | Funktionalitdit zur Namenserzeugung bei

~device" und ,,access — request” Bezeichnern
bereitstellen.

Geratebezeichner irond Strikt zwischen ,,atk —name" und , name" bei
Geratebezeichnern unterscheiden.
Identitatsbezeichner | ifmapj | Normalisierung notwendig bei einigen ldenti-

tatstypen.

Erw. Bezeichner ifmapj | Implementation von Funktionen zur einfachen
Verwendung erweiterter Bezeichner.

Publisher 1D irond | Den beschriebenen Mechanismus zur Generie-
rung in irond implementieren.

Metadaten ifmapj | Funktionen bereitstellen zur Erstellung herstel-

lerspezifischer und operativer Metadaten.
Schema-Validierung | irond | Vollstdndige Umsetzung zur Validierung von
Metadaten und erweiterten Bezeichnern.
Sitzungen irond | TCP Keep-Alive und TCP Timeout als konfi-
gurierbare Option implementieren.
Zeitsynchronisation | ifmapj | Den spezifizierten Referenzmechanismus voll-
standig implementieren.
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5 Implementierung der Software

In diesem Kapitel werden die einzelnen Implementationen betrachtet, die zur
Umsetzung der IF-MAP 2.1 Spezifikation notwendig waren. Im Rahmen der Um-
setzung wurde die Version 0.1.5 der ifmapj-Bibliothek sowie den dazugehédrigen
ifmapj-examples erstellt. Diese ist vollstandig abwartskompatibel und kann somit
ohne Anpassungen in bestehenden Umgebungen genutzt werden.

Des Weiteren wurde der MAP Server irond durch die Implementation in der
Version 0.3.5 sowie das Visualisierungstool irongui in der Version 0.4.1 erstellt.

5.1 Bedingungen zur Nutzung einer administrativen Domane

Um auch weiterhin die Angabe einer administrativen Domane am MAPS zu er-
moglichen, bedarf es dort nur einer minimalen Anderung. In der ifmapj-Bibliothek
hingegen sind kleinere Anpassungen notwendig.

5.1.1 Anpassungen ifmapj

Hier wurde in der bestehenden Klasse AccessRequest der Konstruktor tiberla-
den, um eine Instanziierung ohne Angabe einer administrativen Domane zu er-
moglichen. Hierbei ware es auch denkbar die Vererbung von Identifier direkt,
anstatt (iber IdentifierWithAd vorzunehmen. Da es jedoch weiterhin moglich
sein soll eine Doméane anzugeben, wird diese bei fehlender Angabe standardmaBig
als NULL-Wert gespeichert. Dies sichert die Abwartskompatibilitdt zu bisheri-
gen Clientimplementationen, bei denen die Angabe als notwendig erachtet wurde.
Zusatzlich wurde der bisherige Konstruktor der Klasse sowie die bestehende Funk-
tion setAdministrativeDomain() per Annotation als ,deprecated” (veraltet)
gekennzeichnet.

5.1.2 Anpassungen ifmapj-examples

Bei den ifmapj-examples wurde, um die Anforderung umzusetzen, in den Klas-
sen PublishExample sowie PublishExample2 bei den Aufrufen der Funktion
Identifiers.createAr() die administrative Domane entfernt.

5.1.3 Anpassungen irond

Die Klasse AccessRequest wurde mit einem weiteren Konstruktor (berladen
bei dem die Angabe der administrativen Domane fehlt. Gleichzeitig wurde der
bisherige Konstruktor als veraltet markiert.
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5.2 ,,Device* und ,, AccessRequest” Bezeichner

Die Bedingungen zur Festlegung des Namens eines Device und AccessRequest
Bezeichners wurden genauer festgelegt. Zur Umsetzung der Spezifikation wurde
die ifmapj-Bibliothek sowie der MAP Server irond angepasst.

5.2.1 Anpassungen ifmapj

Um den Anforderungen fiir einen Namen eines Geratebezeichners zu entsprechen
sind neue Funktionen in den Klassen AccessRequest und Device erstellt wor-
den. Beide Klassen miissen die gleiche Funktionsweise zur Erstellung von Namen
aufweisen. Hier die Ubersicht der identischen Funktionen beider Klassen:

Methode Funktionsweise

setName(String) | Setzen des angegebenen Namens.
setNameUUID() Setzen einer eindeutigen UUID als Name.
setNameRandom() | Ein Name basierend auf einer 128-bit Zufallszahl.

Zur Generierung einer eindeutigen UUID wird die Funktion randomUUID() aus
der Java-Klasse java.util.UUID genutzt. Diese erstellt eine Zeichenkette, die
eine eindeutige UUID darstellt. Die UUID wird als Name des Bezeichners gesetzt.

Um einen Namen basierend auf einer 128-bit Zufallszahl zu generieren, wurde in
der Klasse StringHelpers die Funktion getRandomString(int) erstellt. Die
Funktion akzeptiert als Argument einen Ganzzahlwert, der die Lange der Zeichen-
kette reprasentiert, die ausgegeben werden soll. In Falle einer 128-bit Zufallszahl
muss, da jedes Zeichen acht Bit enthalt, eine Zeichenkette mit einer Lange von 16
Zeichen erstellt werden. Um nicht-druckbare Zeichen auszuschlieBen wird von der
zufalligen Zeichenkette eine MD5 Priifsumme ermittelt und diese als Zufallszahl
verwendet. Sofern MD5 in der Laufzeitumgebung nicht zur Verfiigung steht, wird
die Zeichenkette alternativ Base643%-encodiert.

5.2.2 Anpassungen irond

Zur Wahrung der Abwartskompatibilitit wurden am MAP Server irond im Zu-
sammenhang mit dem AccessRequest Bezeichner nur die bereits erwdhnten
Anderungen im Zusammenhang mit der Angabe einer administrativen Doméne
vorgenommen. Dieser akzeptiert, wie bisher, jede beliebige Zeichenkette als ad-
ministrative Domane fiir den Bezeichner.

Der Geritebezeichner wurde im Zusammenhang mit der Uberpriifung auf Gleich-
heit der Spezifikation entsprechend angepasst. Es wird nun zwischen den At-
tributen ,,aik — name" und ,,name" strikt unterschieden und diese nicht mehr
gleichgesetzt.

®nttp://en.wikipedia.org/wiki/Base64
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Listing 5: Die Funktion equals() beriicksichtigt jetzt das Typenattribut

@Override
public boolean equals(Object o) {
if (this == 0) return true;
if (!(o instanceof Device)) return false;
Device d = (Device) o;
return mValue.equals(d.getValue()) &&
mType.equals(d.getDeviceType());
}

5.3 Regeln zum Vergleich von Bezeichnern

Die notwendigen Unterscheidungen bei der Vergleichsoperation zweier Bezeichner
wurden vollstindig implementiert. Erweiterte Bezeichner und eindeutige X.500
Identitatsbezeichner werden jetzt gemaB der Spezifikation besonders behandelt.
Die notwendigen Anderungen sind eigentlich auf die Objekte vom Typ Identity
beschrankt, da erweiterte Bezeichner ebenfalls Identitditen vom Typen ,other"
sind. Es war moglich, die erstellte Implementation zum Vergleich in der ifmapj-
Bibliothek fiir den MAP Server irond zu iibernehmen.

5.3.1 Anpassungen ifmapj

Zum Vergleich zweier Identitatsbezeichner wurde in der ifmapj-Bibliothek in der
Klasse Identity die Funktion equals(Identity) hinzugefiigt, welche zwei lden-
titaten beliebigen Typs miteinander vergleicht.

Listing 6: Die Funktion equals() vergleicht Identitaten je nach Typ unterschied-

lich
@Override
public boolean equals(Object o) {
if (!(o instanceof Identity))
return false;
if(this == o)
return true;
Identity i = (Identity) o;
if (!mType.equals(i.getType()))
return false;
// check administrative domain in super-class
if (!super.equals(i))
return false;
if (mType == IdentityType.other && !mOtherTypeDefinition.equals(i.
getOtherTypeDefinition()))
return false;
if (mType == IdentityType.other && mOtherTypeDefinition.equals(
IfmapStrings.OTHER_TYPE_EXTENDED_IDENTITY) && !
extendedIdentifierEquals(mName, i.getName()))

37




5.3 Regeln zum Vergleich von Bezeichnern

Implementierung der Software

16
17

18

20

21| }

return false;

else if (mType == IdentityType.distinguishedName && !
distinguishedNameEquals(mName, i.getName()))
return false;

else if (!mName.equals(i.getName())) return false;
return true;

5.3.2 Anpassungen irond

Hier wurde die equals()-Funktion in der Klasse Identity auf die gleiche Weise
erweitert wie in der ifmapj-Bibliothek. Zusatzlich wurde hier jedoch auch eine
hashCode ()-Funktion implementiert, damit bei groBen Datenmengen die Suche
performant bleibt.

Einige Bezeichnertypen werden bei Vergleichen speziell behandelt. Dies muss auch
die hashCode ()-Funktion wiederspiegeln. Hierzu wurde in allen von Identifier
geerbten Klassen die Funktion nachtraglich implementiert. Dies beinhaltet neben
der Identity-Klasse auch die Klassen AccessRequest, Device, IpAddress und
MacAddress.

Insbesondere werden IP-Adressen jetzt nicht mehr nur als Zeichenkette reprasen-
tiert, sondern ebenfalls als Objekte vom Typ InetAddress. Dies hatte den Vorteil,
dass gleiche Adressen in unterschiedlicher Notation bei einem Vergleich korrekt
erkannt werden wiirden. Allerdings gibt die Spezifikation vor, dass ein Server ei-
ne Adresse in falscher Notation strikt abweisen soll.[3, S. 19] Um die korrekte
Notation zu erkennen war es notwendig, den Prozess zur Normalisierung eben-
falls im MAPS zu implementieren. Technisch wird die IP-Adresse als Zeichenkette
an eine neue Instanz vom Typ Inet6Address oder Inet4Address libergeben.
Dabei wird die entsprechende kanonische Schreibweise automatisch erzeugt und
kann zum Vergleich mit der vom Client erhaltenen Zeichenkette herangezogen
werden. Sofern der Vergleich fehlt schlagt, wurde die Adresse nicht in der korrek-
ten Notation iibergeben und die Erstellung des IpAddress-Objektes wird durch
das Auslosen einer InvalidIdentifierException unterbrochen.

Die bisherige Implementation zur Zwischenspeicherung bereits berechneter Hash-
Werte wurde an die zusatzlichen Funktionen angepasst. Dabei wird in der Me-
thode getHashCode () der Hash-Wert berechnet und in einer Instanzvariable ge-
speichert. Der Abruf lber die Methode hashCode() erspart so die mehrfache
Ausfiihrung der Berechnung. Die spezielle Behandlung von erweiterten Bezeich-
nern und eindeutigen X.500 Namen erfordert in der Klasse Identity eine etwas
komplexere getHashCode ()-Funktion:

Listing 7: Berechnung eines Hashcodes zum schnellen Auffinden von Eintragen

1| protected final int getHashCode() {
2 int hash = 11 % 97 + (mType != null ? mType.hashCode() : 0);

38



10
11

© 0 N o U AW N e

10

5.3 Vergleich , distinguished-name” Identitidten  Implementierung der Software

hash = 11 * hash + mOtherTypeDefinition.hashCode();
if (mOtherTypeDefinition.equals(IfmapConstStrings.ID_OTHER_EXT))
hash=11 * hash + DomHelpers.calculateHashCode(
mExtendedIdentifier);
else if (mType == IdentityTypeEnum.distinguishedName &&
mDistinguishedName != null)
hash = 11 * hash + mDistinguishedName.getName().hashCode();
else
hash = 11 * hash + ((mCaseSensitive) ? mName.hashCode() : mName.
toLowerCase().hashCode());
return 11 * hash + super.getHashCode();

5.4 Gleichheitsbedingungen von ,distinguished-name* ldentitaten

Die Behandlung von eindeutigen X.500 Namen sieht vor, diese nach RFC 3280ﬂ
zu vergleichen. In Java ist bereits ein dquivalenter Mechanismus zum Vergleich
zweier Objekte vom Typ X500Principal enthalten, welcher fiir diesen Zweck
verwendet wird.

5.4.1 Anpassungen ifmapj

In die Bibliothek wurde bei der neu hinzugekommenen Funktion equals() in der
Klasse Identity die Vergleichsoperation nach RFC 24592 implementiert, um
Clients eine einfache Moglichkeit zum Vergleich zweier ,,distinguished — name"
Identitaten zu ermoglichen.

Zur Wahrung der Abwartskompatibilitat ist es immer noch moglich eine beliebige
Zeichenkette als eindeutigen X.500 Namen in einer Identitat festzulegen. Aller-
dings wird in diesem Fall die Vergleichsoperation per equals()-Methode mit einer
Ausnahme (engl. exception) enden, sofern die Zeichenkette kein giltiger Name
ist.

Listing 8: Vergleichsoperation zweier eindeutiger X.500 Namen

« Compare two DSN

% @param dsnl Distinguished name (X.500 DSN) string

% @param dsn2 Distinguished name (X.500 DSN) string

% @return boolean true if both DSN are equal

% @since 0.1.5

%/
private boolean distinguishedNameEquals(String dsnl, String dsn2) {

return new X500Principal(dsnl).equals(new X500Principal(dsn2));

}

®pttp://www.ietf.org/rfc/rfc3280. txt
“http://www.ietf.org/rfc/rfc2459. txt

39


http://www.ietf.org/rfc/rfc3280.txt
http://www.ietf.org/rfc/rfc2459.txt

5.5 Erweiterte Bezeichner Implementierung der Software

5.4.2 Anpassungen irond

Beim MAP Server irond werden die ,distinguished — name" ldentitaten in Ob-
jekten vom Typ javax.X500.X500Principal gespeichert. Dies ermoglicht einen
schnellen und einfachen Vergleich zweier DSN per equals()-Funktion, da die
hashCode ()-Funktion bereits korrekt implementiert ist.

Zur Wahrung der Abwértskompatibilitdt zu IF-MAP 2.0 werden weiterhin ungiil-
tige Angaben akzeptiert, welche sich nicht in ein X500Principal Objekt lber-
fithren lassen. Sofern dieser Fall eintritt, wird lediglich ein einfacher Vergleich von
Zeichenketten durchgefiihrt.

Die Moglichkeit beim MAP Server irond eine ldentitat unabhangig von ihrer GroB-
und Kleinschreibung zu vergleichen wurde so umgesetzt, dass intern vor der Kon-
vertierung in ein X500Principal Objekt alle GroBbuchstaben der Zeichenkette
per toLowerCase()-Methode in Kleinbuchstaben umgewandelt werden.

5.5 Erweiterte Bezeichner

Die Spezifikationen sehen die Moglichkeit zur Nutzung erweiterter Bezeichner
(engl. extended identifier) vor. Hierbei handelt es sich um XML Daten, die in
ein Identity-Objekt gekapselt werden. Diese miissen auf dem von der TCG
festgelegtem XML Schema fiir erweiterte Bezeichner basieren.

5.5.1 Anpassungen ifmapj

Die Funktion createIdentity() in der Klasse IdentifierFactoryImpl wur-
de lberladen, um XML Daten vom Typ org.w3c.dom.Document direkt als Pa-
rameter zu akzeptieren. Hierbei wird der Type des Bezeichners automatisch auf
»other”, und dessen Definition entsprechend auf ,extended” gesetzt. Zusatzlich
wurde in der Klasse Identifiers eine liberladene Funktion zur Erstellung erwei-
terter Bezeichner hinzugefiigt. Diese akzeptiert entweder ein XML Dokument als
String, InputStream oder als org.w3c.dom.Document.

Die XML Daten werden durch den Aufruf von normalize() normalisiert und
fiir die Ubertragung an den MAPS vorbereitet. Hierbei wird ein ggf. vorhandener
Namensraum und die XML Kopfzeile entfernt.

Zur Entfernung des Namensraums wird eine XSL Transformation (siehe Listing
A.6.6 XSLT Remove Namespace) durchgefiihrt, welche einen beliebigen Namens-
raum in einen fortlaufend nummerieren Standardnamensraum ,nsX"* Gberfiihrt.
Im Anschluss wird mittels einer einfachen Zeichenkettenersetzung, unter Nutzung
eines reguldren Ausdrucks, dieser Namensraum noch entfernt.
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5.56.2 Anpassungen irond

Durch die Kapselung der erweiterten Bezeichner in den Typen ,,other" ist dessen
Nutzung grundsatzlich schon moglich gewesen. Jedoch war kein entsprechender
Vergleichsalgorithmus fiir XML Dokumente enthalten.

Um den Vergleich sowie eine eventuelle Schemavalidierung aus der Sichtweise des
DOM*2 zu erméglichen, werden die erweiterten Bezeichner in Objekte vom Typ
org.w3c.dom.Document iiberfiihrt. Die hierfiir notwendige Funktion befindet sich
in der Hilfsklasse DOMHelpers.

Listing 9: Verarbeitung von erweiterten Bezeichnern

1| private Document prepareExtendedIdentifier(String xml)
2 throws SAXException, IOException {

3 if (!mCaseSensitive)

4 xml = DomHelpers.unescapeXml(xml.toLowerCase());
5 else

6 xml = DomHelpers.unescapeXml(xml);

7 return DomHelpers.toDocument(xml, null);

8

Die Notwendigkeit zum Vergleich zweier erweiterter Bezeichner wurde ermdglicht
indem zwei weitere Hilfsfunktion zum Vergleich von XML Dokumenten sowie zur
Berechnung eines Hashcodes zu einem org.w3c.dom.Document erstellt wurden.

Vor dem Vergleich werden die XML Dokumente normalisiert um unerhebliche Ab-
weichungen zu entfernen. AnschlieBend wird der Vergleich per isEqualNode()f—
Funktion durchgefiihrt.

Listing 10: Hilfsfunktion zum Vergleich von XML Dokumenten

%« Compare two DOM documents
% @param dl1 First DOM document
%+ @param d2 Second DOM document
% @return true if both are equal
*/
public static boolean compare(Document dl, Document d2) {
dl.normalize();
d2.normalize();
return dl.isEqualNode(d2);

© 0 N o g A~ W N R
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Die Berechnung des Hashcodes erfolgt indem das XML Dokument in ein String-
Objekt lberfithrt wird. Dieses stellt iber die interne hashCode ()-Funktion den

“nttp://de.wikipedia.org/wiki/Document_Object_Model
“http://www.w3.org/TR/2003/WD-DOM-Level-3-Core-20030226/DOM3-Core . html#
core-Node3-isEqualNode
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Hashcode bereit.

Listing 11: Berechnung des Hashcodes eines erweiterten Bezeichners

public static int calculateHashCode(Document doc) {

try {
doc.normalize();
Transformer t=TransformerFactory.newInstance().newTransformer();
t.setOutputProperty(OutputKeys.OMIT_XML_DECLARATION, "yes");
t.setOutputProperty(OutputKeys.INDENT, "no");
StringWriter sw = new StringWriter();
DOMSource source = new DOMSource(doc);
t.transform(source, new StreamResult(sw));
Integer hc = sw.getBuffer().toString().hashCode();
logResult(hc.toString(), null);
return (int)hc;

} catch (TransformerException e) { return 0; }

5.56.3 Anpassungen irongui

Es wurde ein neues Dialogfenster erstellt, welches das bisherige Kontextment zur
Erstellung eines Abonnements (engl. subscription) ablést. Diese Anderung wurde
notwendig da in einem Kontextmenii Steuerelemente, wie in diesem Fall Kndpfe,
nicht richtig funktionieren. Hierzu wurde die Mendistruktur in ein Fenster mit
Reitern Gberfiihrt.

Sobald der Identitatstyp ,extended" ausgewahlt wurde, wird die ,,other — type —
definition" auf diesen Wert festgesetzt. AuBerdem kann nun (ber den Knopf
,Load XML..." eine XML Datei, die einen erweiterten Bezeichner reprasentiert,
geladen werden. Der Inhalt der XML Datei wird in dem Feld ,,name” eingetragen.

Zur Ubermittlung zwischen MAP Client und Server werden die erweiterten Be-
zeichner innerhalb von XML Anfragen gekapselt. Dazu miissen XML Steuerzei-
chen maskiert werden. Die gleiche Maskierung ist zur Darstellung des Bezeichners
durch irongui notwendig, da in einer Kurzinfo (engl. tooltip) HTML Sequenzen
erlaubt sind, die die gleichen Steuerzeichen zur Markierung von Elementen ver-
wenden. Da die, sich durch die Maskierung ergebenen, XML Entitaten ihren Pen-
dants in HTML entsprechen, ist eine Darstellung von XML innerhalb von HTML
durch einfaches maskieren der Steuerzeichen moéglich. Hierzu wurden in der Klas-
se IfmapUtils die zwei neuen Funktionen escapeXml() und unescapeXml()
geschaffen. Genutzt werden die beiden Funktionen in den Klassen TreePanel,
GraphPanel und IdentifierData.

Der neue Dialog zur Erstellung eines Abonnements befindet sich in der Klas-
se SubscriptionDialog. Die beiden obsoleten Klassen SubscribeDialog und
Subscription_GUI wurden konsequenterweise entfernt. Beide enthielten unter-
schiedliche Anséatze eines Benutzerdialogs zur Erstellung eines Abonnements. Die-
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Abbildung 4: Neu erstelltes Dialogfenster , Subscribe to metadata™ in , irongui*

se wurden nun in einem Dialogfenster kombiniert. Dabei bleiben bestehende Klas-
sen erhalten, die Teile des Dialogs darstellen. Nur die Zusammensetzung der Ele-
mente wurde neu angeordnet und in einem Fenster anstatt im Kontextmenii un-
tergebracht.

Die Klasse ViewController wurde angepasst, um die neuen Schaltflichen mit
ihren entsprechenden Funktionen zu belegen. Gleichzeitig ist nicht mehr verwen-
deter Code zur Steuerung der alten Dialoge entfernt worden.

5.5.4 Beispielimplementation

Beispiele zur Nutzung und Ubertragung von erweiterten Bezeichnern wurden den
ifmapj-examples hinzugefiigt. Hierzu wurde zu den bestehenden Beispielen die
Klassen ExtendendIdentityExample und ExtendendIdentityExample2 hin-
zugefiigt.

In dem Beispiel wird eine XML Datei aus dem Dateisystem geladen und an
den MAPS ibertragen. Hierbei ist das iibergebene XML Dokument vom Typ
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InputStream und kann daher per getResourceAsStream() direkt eingelesen
werden.

Listing 12: Erstellung eines erweiterten Bezeichners und Veroffentlichung

// create IF-MAP 2.1 compliant extended identifier from

// any XML document (see spec. 3.2.3.2 for details)

Identifier extId = Identifiers.createExtendedIdentity(getClass().
getResourceAsStream(Config.EXTENDED_IDENTITY_XML));

// Create a PublishUpdate object containing the extended identifier

PublishUpdate pu = Requests.createPublishUpdate(dev, extId, mF.
createAuthAs());

pu.setLifeTime(Metadatalifetime. forever);

ssrc.publish(Requests.createPublishReq(pu));

5.6 Erstellung der Publisher ID

Die Erstellung einer Publisher ID fiir einen Client obliegt dem MAP Server. Es
sind somit keine Anderungen an der ifmapj-Bibliothek notwendig, da diese nur
ihre jeweils zugeteilte ldentifikation in Serveranfragen verwendet.

Beim MAP Server irond wurde es notwendig die Klasse ClientIdentifier zu
erweitern sowie die Klasse PublisherIdGeneratorImpl vollstandig umzuschrei-
ben. In beiden Klassen wurde der Konstruktor gedandert, um alle notwendigen
Informationen zur Berechnung der Publisher ID zu erhalten.

Zusatzliche wurde eine Funktion geschaffen, die eine lesbare Identifikation des Cli-
ents erstellt, um die Zuordnung in der Konfigurationsdatei publisher.properties
abzuspeichern. Dies ermoglicht, durch manuelle Anpassung in der Konfigurati-
onsdatei, die Beibehaltung der bisherigen Publisher ID, auch wenn sich einer der
relevanten Parameter zur Berechnung der Identifikation dndern sollte.

Listing 13: Erzeugen einer lesbaren Identifikation eines Clients

public String getIdentificationString() {
String suffix = "";
if (!mIpAddress.isEmpty())
suffix = ";" + mIpAddress;
if (mSubject.isEmpty())
return mUsername + suffix;
else

return "\"" + mSubject + "\";\"" + mIssuer + "\"" + suffix;

Die Zuordnung der Identifikation eines Clients zu seiner Publisher ID wird lesbar in
der Konfigurationsdatei publisher.properties gespeichert. Bei Bedarf kénnen
dort Anderungen an der Zuordnung vorgenommen werden. Beispielsweise, wenn
sich der Benutzername eines bestehenden Clients dndern sollte.
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Listing 14: Die Funktion zur Erstellung einer eindeutigen Publisher ID

1

N
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public String generatePublisherIdFor(ClientIdentifier cid) {
return cid.getUsername() + "-" + MD5Provider.getMD5("iron." + cid.
getUsername() + + cid.getSubject() + "." + cid.getIssuer()
+ "." + cid.getIpAddress());

Unverandert zur bisherigen Implementation wird die erstellte Publisher ID dem
MAP Client zur Nutzung bei Veroffentlichungen auf dem Server mitgeteilt. Hierbei
wird vom Server die zugeteilte ID bei zukiinftigen Anfragen erwartet und alle
Anfragen auf ihr Vorhandensein hin gepriift.

5.7 Herstellerspezifische Metadaten

Zur Erweiterung der Moglichkeiten in der Verwendung der ifmapj-Bibliothek wur-
den drei neue Methoden erstellt, die es ermdglichen herstellerspezifische Me-
tadaten zu erzeugen. Um die Funktionalitdt bereitzustellen, wurde die Klasse
StandardIfmapMetadataFactoryImpl um drei Aufrufe der create()-Funktion
erweitert.

An diese Funktion kann optional ein oder mehrere Attributnamen und -werte
tbergeben werden. Der qualifiedName wird als Prafix fiir den anzugebenden
Namespace URI genutzt.

Auszugsweise hier die Methode mit der entsprechenden Funktionalitat zur Erstel-
lung herstellerspezifischer Metadaten. Die weiteren Uberladungen der Methode
andern die Ubergabeparameter zu den Attributen entsprechend ab und rufen an-
schlieBend diese Funktion auf:

Listing 15: Die Funktion ,create()" zur Erstellung herstellerspezifischer Metadaten

@Override

public Document create(String elementName, String qualifiedName,
String uri, Cardinality cardinality, HashMap<String, String>
attributes) {
Document doc = mDocumentBuilder.newDocument();
Element e=doc.createElementNS(uri, qualifiedName+":"+elementName);
e.setAttributeNS(null,"ifmap-cardinality",cardinality.toString());
for (Map.Entry<String, String> attr : attributes.entrySet())

e.setAttributeNS(uri, attr.getKey(), attr.getValue());

doc.appendChild(e);
doc.createAttributeNS(uri, qualifiedName);
return doc;

Zusammenfassend eine kurze Ubersicht zu den méglichen Funktionsaufrufen zur
Erstellung herstellerspezifischer Metadaten:
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Funktion Metadaten als
create(elementName, qualifiedName, uri, cardinality) keine
create(elementName, qualifiedName, uri, cardinality, String
attrName, attrValue)

create(elementName, qualifiedName, uri, cardinality, HashMap
attrName[], attrValuel])

5.8 XML Schema-Validierung

Zur Validierung werden beim irond XML Dokumente von der iibertragenen Zei-
chenkette in eine Instanz der Klasse org.w3c.dom.Document iberfithrt. An-
schlieBend koénnen die Dokumente standardkonform iiber die Klassenmethode
isEqualNode() miteinander verglichen oder per SchemaFactory gegen ein XML
Schema validiert werden.

Im Rahmen dieser Arbeit ist die Hilfsklasse DomHelpers erstellt worden. Hier
sind bereits die Funktionen zum Vergleich und zur Uberfithrung in eine Document-
Instanz bereitgestellt worden. Dazu wurde jetzt noch die Funktion validate()
geschaffen, welche die Validierung eines XML Dokumentes gegen ein XML Sche-
ma ermdglicht. Als Parametersatz fiir die Funktion wird das Document sowie eine
StreamSource zum entsprechenden XML Schema (XSD) erwartet. Diese Funk-
tionalitat kann nun zur Validierung von Metadaten und erweiterten Bezeichnern
verwendet werden.

Um eintreffende Metadaten zu validieren, ist die Klasse MetaDataFactory und
dessen Implementation MetaDataFactoryImpl angepasst worden. Insbesonde-
re wurde der Konstruktor erweitert, um Informationen iber die ggf. vollzogene
Validierung bei Objekterstellung nach der Ubertragung zu erhalten.

Die Klasse Identity beinhaltet jetzt eine Moglichkeit die erweiterten Bezeichner
ebenfalls gegen ein XML Schema zu validieren. Hierbei war es notwendig, der
Klasse die Serverkonfiguration bekannt zu machen, da in dieser die Zuordnung
eines XML Namespace URI zu der dazugehérigen XSD-Datei im Unterverzeichnis
schema erfolgen kann. Uber die bereits erwihnte DomHelpers-Klasse wird die
Validierung gegen das Schema durchgefiihrt.

Listing 16: Funktion zum Heraussuchen der passenden Schemadatei fiir einen
Namespace URI

@Override
public StreamSource getExtendedIdentifierSchema(String uri) {
if (getExtendedIdentifierSchemaFileNames().containsKey(uri))
return new StreamSource(new File(
getExtendedIdentifierSchemaFileNames().get(uri)));

else
return null;
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5.9 Behandlung von Sitzungen

Die Kommunikation zwischen MAP Client und Server erfolgt iiber das HTTPS-
Protokoll, welches auf TCP/IP Verbindungen basiert. Hierbei wird eine standi-
ge Verbindung zwischen den Kommunikationspartnern aufrecht erhalten.ﬂ Unter
Umstanden kann die Verbindung unterbrochen werden, ohne dabei korrekt ge-
schlossen worden zu sein. Um den Status einer Verbindung periodisch priifen zu
kdnnen, ohne eine entsprechende Funktion auf hdheren Protokollschichten imple-
mentieren zu miissen, beinhaltet das TCP Protokoll die Funktion Keep-Alive.

Einige Funktionsaufrufe in Javas TCP-Implementation kdnnen andere Programm-
funktionen blockieren solange diese auf Antworten der darunter liegenden Netz-
werkschichten warten. Zur Vermeidung lang anhaltender Wartezeiten, bis ein Feh-
ler an die dariiber liegende Protokollschicht durchgereicht wird, kann ein Zeit-
tiberschreitungswert festgelegt werden, ab wann eine Netzwerkoperation erfolglos
abgebrochen werden soll.

Zur Umsetzung der Moglichkeit die TCP Socket Option Keep-Alive zu verwen-
den, sowie zur Anpassung der Zeitliberschreitung fiir blockierende Funktionsauf-
rufe, wurde die Konfiguration des MAP Servers irond erweitert. Hierzu wurden
zwei neue Einstellungen in der Konfigurationsdatei ifmap.properties geschaf-
fen. Dies sind die neu hinzugekommen Einstellungen:

Funktion Beschreibung
irond.comm.socket.keep-alive | TCP Keep-Alive aktivieren? (true/false)
irond.comm.socket.timeout Zeitiiberschreitung in Millisekunden

Die Klasse ServerConfigurationProvider sowie die dazugehorige Implemen-
tation ServerConfigurationProviderImpl dienen zum Auslesen und Setzen
der Standardwerte in der Konfigurationsdatei ifmap.properties. Hier wurden
die zwei neuen Funktionen getSocketKeepAlive() und getSocketTimeout()
eingefligt. Beide Funktionen liefern dem Programm die jeweils in der Konfigura-
tion eingestellten Werte oder den Standardwert.

Der Thread zur Etablierung von Clientverbindungen befindet sich in der Klas-
se ChannelAcceptor und wird in der run()-Methode durch eine Endlosschleife
implementiert. Innerhalb der Funktion wird, sobald eine neue Verbindung von ei-
nem Client aufgebaut wird, diese jeweils an eine eigene Instanz der Java-Klasse
SSLSocket gebunden. Dabei werden die in der Konfiguration gesetzten Parame-
ter oder die festgelegten Standardwerte an die Instanz Gbergeben.

Listing 17: Anpassungen in der Klasse ChannelAcceptor

1| SSLSocket clientSocket = (SSLSocket) mSocket.accept();
2| clientSocket.setKeepAlive(mConfReader.getSocketKeepAlive());
3| clientSocket.setSoTimeout (mConfReader.getSocketTimeout());

“http://www.ietf.org/rfc/rfc2616.txt

47


http://www.ietf.org/rfc/rfc2616.txt

5.10 Zeitsynchronisation Implementierung der Software

Sinnvoll kann die TCP Keep-Alive Funktion nur genutzt werden, sofern die Zeit-
iberschreitung einer Sitzung mehr als zwei Stunden betragt, da sonst die Ver-
bindung bevor das erste Keep-Alive Paket gesendet wird, schon vom Server ge-
schlossen wurde.

5.10 Zeitsynchronisation

Einige Metadaten kdnnen einen zeitlichen Bezug aufweisen. Eine Abstimmung
der Client- und Serverzeit ist in diesen Fallen unerlasslich, um einen zuverlassi-
gen Betrieb zu gewahrleisten. In Abschnitt 4.6.1 der IF-MAP 2.1 Spezifikation
wird hierfiir eine Referenzimplementation beschrieben. Diese sieht die Ubertra-
gung spezieller Metadaten vor, die einen Zeitstempel des Client enthalten. Dabei
muss ein Geratebezeichner erzeugt und zusammen mit den Metadaten an den Ser-
ver (ibertragen werden. Im Anschluss an die Ubertragung erfolgt eine Suchanfrage
an den Server, welche die soeben iibertragenen Metadaten abfragt. In der Antwort
des Servers sind nun zwei Zeitstempel enthalten, da der MAPS bei der Veroffent-
lichung der Metadaten seinen eigenen Zeitstempel eingefiigt hat. Jetzt vergleicht
der Client den zeitlichen Abstand beider Zeitstempel des Suchergebnisses, um
seine Zeitabweichung zum MAP Server festzustellen. Es obliegt von nun an dem
Client, seine Zeitangaben in Metadaten an die Uhr des Servers anzupassen.[3, S.
54ff]

5.10.1 Anpassungen ifmapj

Die in der Spezifikation vorgeschlagene Referenzimplementation zur Erkennung
von Zeitabweichungen wurde in die ifmapj-Bibliothek implementiert. Zur Nutzung
muss bei der Erstellung eines SSRC lediglich ein Geratebezeichner libergeben wer-
den. Der anschlieBende Aufruf von newSession() fiihrt den in der Spezifikation
genannten Prozess fiir den Client transparent durch und es stehen anschlieBend
die folgenden Funktionsaufrufe zur Verfligung:

e getClockSynchronized() - Konnte die Uhrzeit erfolgreich mit dem Server
synchronisiert werden? (boolean)

e getClockSkewMilliseconds() - Zeitabweichung in Millisekunden (long)
e getClockSkewSeconds() - Zeitabweichung in Sekunden (int)
e getClockFromServer() - Gibt die Serverzeit zuriick (Calendar)

e getClockLastSynchronization() - Gibt den Zeitpunkt der letzten Syn-
chronisation zuriick (Calendar)

e performClockSynchronization() - Ausldsen eines neuen Synchronisati-
onsvorgangs (void)
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e performClockSkewDetection() - Manuelle Durchfiithrung einer Synchro-
nisation unter Angabe eines Geratebezeichners und optional einer Zeit (long)

Weitere Details zu den Riickgabe- und Aufrufparametern der einzelnen Funkti-
onsaufrufe kdnnen in der JavaDoc Dokumentation eingesehen werden. Es wird
empfohlen, die Synchronisationen in regelmaBigen Abstdnden erneut durchzu-
fuhren, um ein Abweichen der Uhren zwischen Server und Client dauerhaft zu
vermeiden.[3, S. 54]

Es reicht aus, die Funktion performClockSynchronization() oder aber alter-
nativ gleich renewSession() aufzurufen. Dabei werden die operativen Metada-
ten erneut publiziert, vom Server abgefragt und ausgewertet.

Listing 18: Erstellen eines SSRC Kanals mit automatischer Zeitsynchronisation

durch die zusatzliche Angabe eines Geratebezeichners

/%
% Use the new createSSRC() function and supply a device
+* identifier for automated time synchronization on
+ newSession() and renewSession() calls.
%/
SSRCImpl ssrc = IfmapJ.createSSRC(
Config.BASIC_AUTH_SERVER_URL,
Config.BASIC_AUTH_USER, Config.BASIC_AUTH_PASSWORD,
IfmapJHelper.getTrustManagers(getClass().getResourceAsStream(

Config.TRUST_STORE_PATH), Config.TRUST_STORE_PASSWORD),

Identifiers.createDev());

Innerhalb der Klasse SSRCImpl wurden zwei weitere, als privat deklarierte Funk-
tionen implementiert. Die Funktion publishClientTime() dient der Verdffentli-
chung der Clientzeit, wahrend die Funktion searchClientTime() eine Suchan-
frage nach der verdffentlichten Zeit an den Server stellt und das Suchergebnis
auswertet. Die Clientzeit wird mit Sitzungslebensdauer veréffentlicht und verfallt
sobald eine gedffnete Verbindung zum Server geschlossen wird. Die Funktion zur
Suchanfrage wertet diese auch direkt aus und gibt das XML Element zuriick,
welches die Server- und Clientzeit aus den empfangenen Metadaten beinhaltet.

Der Aufruf von performClockSkewDetection() wie auch der Aufruf der Funk-
tion performClockSynchronization() stoBt die Verdffentlichung und Auswer-
tung der Clientzeit erneut an. Hierbei werden die beiden privaten Funktionen
entsprechend verwendet. Die erhaltenen Zeitstempel im 1SO-8601%° Format wer-
den intern in Millisekunden umgerechnet und dann voneinander subtrahiert. Die
so erhaltene Differenz gibt den Versatz beider Zeiten zueinander an.

Es reicht also aus, den ermittelten Wert zu der aktuellen Systemzeit des Client
zu addieren, um die korrekte Serverzeit zu erhalten.

“http://lists.ebxml.org/archives/ebxml-core/200104/pdf00005.pdf
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Wert (ms) | Bedeutung
< 0 | Die Clientzeit ist der Serverzeit voraus.
0 | Die Client- und Serverzeit stimmt iberein.
> 0 | Die Serverzeit ist der Clientzeit voraus.

Sofern bei der Instanziierung von SSRCImpl ein Geratebezeichner libergeben wur-
de, aktualisiert die Funktion performClockSynchronization() zusatzlich die
interne Klassenvariable mClockSkew und stellt den Wert somit den restlichen
offentlichen Funktionen zur Verfligung. Diese kénnen dann in der Clientimple-
mentation zur einfachen Erstellung von Zeitstempeln verwendet werden.

5.10.2 Anpassungen irond

Es waren keinen Anpassungen notwendig, da der implementierte Mechanismus
rein client-seitig operiert und die Spezifikation bisher schon die Ubertragung be-
liebiger Metadaten zulasst.

Es wurde lediglich das XML Schema ifmap-opmeta-2.1vl.xsd erstellt und dem
Paket hinzugefiigt. Das Schema befindet sich im Anhang unter A.6.4. Dieses wird
bendtigt, wenn der Server im abgeschotteten Modus betrieben wird, in dem fiir
sdmtliche Metadaten zwingend eine positive Schema-Validierung erforderlich ist.

5.10.3 Beispielimplementation

Die exemplarische Verwendung der Zeitsynchronisation wurde mit einer eigenen
Klasse in die ifmapj-examples integriert. Die Klasse ClockSkewExample zeigt die
beiden Moglichkeiten zur Nutzung auf. Sofern bei Erstellung des SSRC Kommuni-
kationskanals ein Geratebezeichner iibergeben wurde, stehen die getClock... ()
Funktionen vollstandig zur Verfiigung.

Sollte die Erstellung eines Gerdtebezeichners zu diesem Zeitpunkt nicht mog-
lich sein, so kann spéter eine manuelle Synchronisation durch den Aufruf von
performClockSkewDetection() unter Angabe eines Gerdtebezeichners den Ver-
satz in Millisekunden feststellen. AuBerdem besteht hier die Moglichkeit auch die
Zeit des Client selbst anzugeben, falls diese von der lokalen Systemzeit abweicht.

Listing 19: Manueller Abgleich mit der Serverzeit unter Angabe eines Geratebe-

zeichners und optional eines Zeitstempels.

1| Calendar clientTime = Calendar.getInstance();
2| long clockSkew = ssrc.performClockSkewDetection(
3 Identifiers.createDev(), clientTime);
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5.11 Zusammenfassung

Die erfolgten Implementationen und Anpassungen zur Umsetzung des entwickel-
ten Konzepts wurden in diesem Kapitel detailliert beschrieben. Neben den An-
passungen an der ifmapj-Bibliothek und dem MAP Server irond wurde auch die
Implementation der zur Bibliothek zugehdrigen ifmapj-examples an die neuen Be-
gebenheiten angepasst. Hier wurden Funktionsaufrufe angepasst und neue Bei-
spiele zur Zeitsynchronisation und Verwendung erweiterter Bezeichner eingefiihrt.
AuBerdem wurde das Visualisierungswerkzeug irongui um die Funktionalitat zur
Verwendung von erweiterten Bezeichnern in Abonnementanfragen an einen MAP
Server erweitert. Dazu wurde ein Dialogfenster neu gestaltet und die Darstel-
lung von Bezeichnern fiir die Nutzung der erweiterten Bezeichner angepasst. Zur
einfachen Handhabung konnen erweiterte Bezeichner jetzt als XML Dokumente
geladen und in Suchanfragen verwendet werden. Die miihselige Eingabe von XML
Dokumenten in ein Textfeld ist nicht notwendig, aber optional weiterhin moglich.

Bei den Gerate- und AccessRequest-Bezeichnern wurden neue Funktionen zur Er-
stellung eindeutiger Namen nach Vorgabe der IF-MAP Spezifikation erstellt. Da-
zu wurden in der ifmapj-Bibliothek die jeweiligen Klassen entsprechend erweitert.
Beim MAP Server irond wurde die Vergleichsoperation eines Geratebezeichners
angepasst.

Die Funktionalitat zum Vergleichen von Klasseninstanzen per equals() -Methode
wurde fir ldentitaten um die Berlicksichtigung des jeweiligen ldentitatstypen er-
weitert. Sowohl der MAP Server irond als auch die ifmapj-Bibliothek bietet jetzt
die gleiche Moglichkeit zum Vergleich von Identitatsbezeichnern. Dies garantiert
bei konsequenter Nutzung eine gleiche Behandlung der Objekte sowohl vom MAP
Server als auch vom MAP Client. Insbesondere sind hier die erweiterten Bezeichner
und die eindeutigen X.500 Namensidentitaten zu nennen, bei denen die Vergleichs-
operation unter Umstanden vor dem Vergleich eine komplexe Normalisierung ihrer
Daten erfordert.

Zur Beschleunigung der Suche, bei sehr vielen veréffentlichten Metadaten und Be-
zeichnern, wurde fir die relevanten Objekte konsequent die hashCode ()-Funktion
implementiert, die die Suche nach Objekten iiber eine Ganzzahl als Index erheblich
beschleunigt.

Die Erzeugung herstellerspezifischer Metadaten ist jetzt mit einem einzigen Funk-
tionsaufruf in der ifmapj-Bibliothek moglich. Unter Angabe eines korrespondieren-
den Schemas kann der MAP Server auch diese Metadaten validieren und nétigen-
falls als ungiiltig abweisen.

Zusammenfassend konnten die folgenden notwendigen Anderungen und Erweite-
rungen in der ifmapj-Bibliothek sowie dem MAP Server irond vorgenommen und
erfolgreich getestet werden:
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Funktion Anw. Umsetzung

Adm. Domane ifmapj | Weitere Konstruktoren fiir Klassen erstellt und
nicht mehr zu verwendende Aufrufe als veraltet
markiert.

Adm. Domane irond Konstruktor der Klasse AccessRequest an die
Verwendung ohne adm. Dom. angepasst.

Bezeichner ifmapj | Funktionen zur Erstellung von Namen fiir
Device- und AccessRequest-Bezeichner hin-
zugefigt.

Geratebezeichner ifmapj | Die notwendigen Vergleichsoperationen und
Hash-Funktionen wurden implementiert.

Geratebezeichner irond Die genutzte Vergleichsoperation wurde ange-
passt.

Identitatsbezeichner | ifmapj | Die notwendigen Normalisierungen und Ver-
gleichsoperationen einiger Typen wurde imple-
mentiert.

Identitatsbezeichner | irond Die notwendige Normalisierung einiger Typen
wurde implementiert.

Erw. Bezeichner ifmapj | Neue Funktionen zur Erstellung und Ubertra-
gung von erweiterten Bezeichnern wurde im-
plementiert.

Erw. Bezeichner irond Anpassung der Vergleichsoperation und Giil-
tigkeitsprifung fir erweiterte Bezeichner.
Erw. Bezeichner irongui | Neues Dialogfenster mit zusatzlicher Funktion
zur Verwendung von erweiterten Bezeichnern
eingefiihrt.

Publisher 1D irond Die neue Klasse zur Erstellung einer Publisher
ID wurde implementiert.

Metadaten ifmapj | Die Funktionen zur Erstellung herstellerspezi-
fischer und operativer Metadaten in einem ei-
genen Namensraum wurden implementiert.
Schema-Validierung | irond Eine Schema-Validierung aller Daten und das
Setzen des entsprechenden Validierungsattri-
buts wurde vollstindig umgesetzt.

Sitzungen irond Das Verbindungsmanagement wurde um die
Optionen zur Verwendung von TCP Keep-
Alive und Socket Timeout erweitert.
Zeitsynchronisation | ifmapj | Der Referenzmechanismus wurde als automa-
tische und manuelle Option implementiert.

52



IF-MAP 2.0 Nachweistest irond

6 IF-MAP 2.0 Nachweistest irond

Ein Nachweistest (engl. compliance test) dient der Priifung einer Software auf die
Erfallung aller gestellten Anforderungen durch die zugrundeliegende Spezifikation.
Die TCG stellt seinen Partnern eine Testumgebung zur Priifung eigener IF-MAP
Server- und Clientimplementationen bereit. Diese liegt dem Autor in der Revision
r3 vom 12.Marz 2012 vor und ist nicht 6ffentlich im Internet erhéltlich. Zu diesem
Zeitpunkt war die IF-MAP Spezifikation noch in der Version 2.0 aktuell. Folglich
waren auch keine Tests auf die im Mai verdffentlichte Uberarbeitung der Spe-
zifikation ausgelegt. Daher bietet der Nachweistest in der vorliegenden Ausgabe
lediglich die Moglichkeit zur Kontrolle der Abwartskompatibilitat zu IF-MAP 2.0.

Der Nachweistest besteht aus mehreren Klassen, die als Testsuite zusammenge-
fasst worden sind. Es besteht die Moglichkeit einzelne Tests auszuwahlen, iber die
Kommandozeile gezielt Anfragen an einen Server zu senden, oder aber einen kom-
pletten Durchlauf aller Servertests durchzufiihren. Es wird empfohlen die Testsuite
mit Java 6 zu verwenden, da einige Tests mit der derzeit aktuellen Java Version
7 scheitern.

BEX C\Windows\System32\cmd.exe - bin\ifmaptest.bat -test | &L | | |u[El |ﬂhl

wOnly—>testNotif yOnlyh>
16:32:59 [pool-48—thread—11 DEBUG <{test.IFMS5TC4Y NotifyOnly> — Polling finished
16:32:5%9 [mainl INFO <{test.Runner > — Test Finished [SUCCESES1 {IFMS
TC4?_HNotifyOnly—>testNotifyOnlyS>: 2Lms
16:32:59 [mainl DEBUG {ifmap.client >
t » localhost:8443
16:32:59 [mainl DEBUG {ifmap.client >
t » localhost:8443
16:32:5% [mainl DEBUG {ifmap.client > — Greating connection for defau
>
>

— Closing connection for defaul]

— Closing connection for defaul]

1t / localhost:B443

16:32:59 [mainl DEBUG {ifmap.client

ocalhost : 8443

16:32:59 [mainl INFO <{test.Runner — Starting Test (IFMSTCSB_Clien

tBuf fer—>testClientBuffer3d)>

16:32:59 [pool-49-thread—11 DEBUG {(test.IFMSTC5A_ClientBuffer> — Starting Poll
:32:59 [pool-49-thread—11 DEBUG {ifmap.client > — Creating connecti
for default / localhost:B443
:32:59 [pool-49-thread—11 DEBUG {ifmap.client > — CGreating new clie
socket: localhost:B443

— Creating new client socket: 1

:32:59 [pool-49-thread—11 DEBUG {test.IFHMSTCS5B_ClientBuffer> — Polling finishe

16:32:5%% [mainl] INFO <{test.Runner > — Test Finished [SUCCESES1 {IFMS
TC58_ClientBuf fer—>testClientBuffer3): 21%ms

16:32:59 [mainl INFO <{test.Runner > — Starting Test (IFMSTCS5B_Clien
tBuf fer—>testClientBufferd)>

A 4

Abbildung 5: Ausfithren des IF-MAP 2.0 Nachweistests auf der Kommandozeile

Zur Priifung des liberarbeiteten MAP Server irond wurde der Durchlauf aller
Tests gewahlt. Es wurden samtliche Priifungen des Tests erfolgreich durchgefiihrt.
Somit kann die Abwartskompatibilitdt der Anderungen als vollstindig und korrekt
angenommen werden. Das Ergebnis kann im Anhang unter A.7 eingesehen werden.
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7 Komponententests

Die vorhandenen Komponententests (engl. Unit-Tests), die mittels JUnit*® durch-
gefiihrt werden kénnen, wurden an den notwendigen Stellen korrigiert und erwei-
tert. Insbesondere wurden die Tests betreffend des strikteren Verhaltens einiger
Bezeichnertypen angepasst, welches sich aus der IF-MAP 2.1 Spezifikation ergibt.

7.1

Anpassungen ifmapj

DateHelpersTest - Tests zur Priifung der korrekten Funktionsweise der
Hilfsmethoden zur Datumserstellung und -konvertierung.

AccessRequestHandlerTest - Die NULL-Prifung bei Instanzerstellung
eines neuen Objektes wurde dahingehend geandert, dass nun ein Objekt
mit einem zuféllig generierten Namen erstellt wird, anstatt NULL zuriick-
zugeben.

AccessRequestTest - Die Tests zur Erstellung eines AccessRequest mit
UUID als Namen und einer Kombination aus Publisher ID und eines belie-
bigen Wertes wurden hinzugefiigt.

DeviceHandlerTest - Anpassungen an das geinderte Verhalten bei Uber-
gabe eines NULL-Wertes an den Konstruktor.

DeviceTest - Neuer Test zur Priifung auf das korrekte Format eines UUID-
Namens sowie eines Namens bestehend aus Publisher ID und eines beliebi-
gen Wertes.

IdentifiersTest - Zusatzliche Tests zur Priifung der korrekten Erstellung
eines erweiterten Bezeichners.

IpAddressHandlerTest - Erweiterung der Tests um mehrere Giiltigkeits-
priifungen von IPv4 Adressen sowie zur Kontrolle des Verhaltens bei der
Umwandlung von Adressen in das spezifizierte Format.

IpAddressTest - Anpassungen an den Test zur Erstellung eines Bezeich-
ners mit einem ungiltigen Wert als IP Adresse.

MacAddressHandlerTest - Neue Tests zur Erstellung eines Bezeichners
mit byte[ ]-Werten.

MacAddressTest - Test zur kanonischen Schreibweise von MAC Adressen
(Umwandlung in Kleinbuchstaben).

46http ://en.wikipedia.org/wiki/JUnit
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7.2 Anpassungen irond

EventProcessorSetup - Die Instanziierung von MetadataFactoryImpl
wurde um die Angabe einer Serverkonfiguration, zur Ermittlung der Ein-
stellungen zur XML Validierung, angepasst.

DummydataModelConf - Anpassungen fiir die neuen Konfigurationseinstel-
lungen und ihrer Standardwerte.

IdentityTest - Verwendung giltiger eindeutiger X.500 Namen in den je-
weiligen Tests.

MetadataTest - Aufruf von MetaDataFactoryImpl mit der Angabe einer
Testkonfiguration des Servers erweitert.

StubProvider - Erweiterung fiir die neuen Konfigurationseinstellungen mit
entsprechenden Standardwerten.

PrefixNamespaceMapTest - Aufruf von MetaDataFactoryImpl mit der
Angabe einer Testkonfiguration des Servers erweitert.
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8 Erweiterung der ,ifmapj-examples*

Den ifmapj-examples wurden mehrere Beispiele zur Erstellung und Verwendung
erweiterter Bezeichner sowie zur Zeitsynchronisation hinzugefiigt.

Hierzu wurden die folgenden Klassen neu erstellt und in den Programmablauf
integriert:

e ExtendedIdentityExample - Einfaches Beispiel zur Erstellung eines er-
weiterten Bezeichners.

e ExtendedIdentityExample2 - Komplexes Beispiel mit herstellerspezifi-
schen Metadaten zur Erstellung eines erweiterten Bezeichners.

e ClockSkewExample - Beispielhafte Vorgehensweise zum automatischen und
manuellen Zeitabgleich mit einem MAP Server.

8.1 Kilasse: ExtendedldentityExample

Die Verwendung der Methoden zur Erstellung eines erweiterten Bezeichners wird
in dieser Klasse anhand eines simplen Beispiels dargestellt. Hierbei wird eine aktive
Verbindung zum MAP Server vorausgesetzt. Das XML Dokument des erweiterten
Bezeichners wird als InputStream Uber die Funktion getResourceAsStream()
bereitgestellt. Dazu ist die XML Datei als Resource dem Package vorher hinzu-
gefligt worden.

Listing 20: Einfaches Beispiel zur Erstellung eines erweiterten Bezeichners unter

Angabe einer XML Datei

StandardIfmapMetadataFactory mF =
IfmapJ.createStandardMetadataFactory();

Identifier extId = Identifiers.createExtendedIdentity(
getClass().getResourceAsStream(Config.EXTENDED_IDENTITY_XML));

8.2 Kilasse: ExtendedldentityExample2

Diesem Beispiel liegt ein klarer Anwendungsfall zugrunde. Es wird gezeigt, wie ein
DHCP Server in einem Netzwerk Informationen liber die vergebenen IP Adressen
an den MAP Server veroffentlicht. Dazu werden vom DHCP Server zwei Arten
von Bezeichnern erzeugt. Zuerst wird ein ,mac — address" Bezeichner angelegt
und anschlieBend tiber Metadaten mit einem Bezeichner vom Typ ,ip — address"
verkniipft. In den Metadaten werden Informationen zur Ablauf- und Vergabezeit
vermerkt. Drei weitere Endgerate werden so ebenfalls durch den DHCP Server im
Graphen des MAP Server bekannt gemacht.

Ein Zusammenhang zwischen den vergebenen Adressen ist bisher jedoch nicht
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nachvollziehbar gewesen. Als Lésung bieten sich erweiterte Bezeichner in Ver-
bindung mit herstellerspezifischen Metadaten an. Diese konnen die einzelnen IP-
Adressen, die alle zu einem bestimmten Subnetz gehéren, miteinander verkniipfen.

Hierzu wird einfach ein erweiterter Bezeichner mit entsprechenden Informatio-
nen zu dem Subnetz veréffentlicht. Dies geschieht in dem durch herstellerspezifi-
sche Metadaten ein Zusammenhang zu allen vergebenen IP Adressen hergestellt
wird. Diese Metadaten bestehen aus dem Element ,part —of" und dem Attribut
LJink — status". Zusatzlich werden uber |, location"-Metadaten Informationen
zum Standort des Netzwerkes mit dem Bezeichner verkniipft.

Als erweitertes Szenario ware denkbar, dass der Status durch einen Switch aktua-
lisiert wird, sobald die physikalische Verbindung getrennt wurde. Die IP Adresse
bleibt weiterhin, bis zur Ablaufzeit, fiir das Gerat reserviert und kann somit bis
dahin im Graphen bestehen bleiben. Nach Ablauf der Giltigkeit kann der DHCP
Server die Informationen tber die Adresse vom MAP Server I6schen.

Sinnvoll ist dies in der Praxis zur Unterstiitzung administrativer Tatigkeiten in
groBen, iiber mehrere Standorte verteilten, Netzwerken. Es kénnen Probleme im
Netzwerk schneller und einfacher festgestellt werden. Denkbar wére hier auch eine
Netzwerkiiberwachung anhand der Daten eines MAP Servers, bei dem Nagios*”
die Zusammenhange der Netzwerkkomponenten aus dem Graphen (ibernehmen
kann.

8.3 Kilasse: ClockSkewExample

In diesem Beispiel werden beide Moglichkeiten zur Erkennung von Zeitabwei-
chungen verwendet. Es gibt einerseits die Moglichkeit, die Synchronisation der
Bibliothek zu (berlassen oder aber die Bibliothek nur hilfsweise zur Erkennung
der Zeitabweichung zu verwenden. Beide Mechanismen werden in der Klasse ex-
emplarisch behandelt. Zuerst wird der automatische Abgleich, im Anschluss der
manuelle Abgleich durchgefiihrt.

8.3.1 Automatische Zeitsynchronisation

Der automatische Mechanismus zum Zeitabgleich mit einem MAP Server wird
initiiert indem bei der Erstellung des SSRC Kanals ein Geratebezeichner an den
Methodenaufruf createSSRC() lbergeben wird. AnschlieBend wird tiberpriift, ob
die Zeit erfolgreich synchronisiert wurde und der zeitliche Versatz wird ausge-
geben. Nach der Synchronisation steht ein Objekt vom Typ Calendar bereit,
welches auf die Serverzeit eingestellt ist.

Nun wird mit einer Unterbrechung von jeweils einer Sekunde die Serverzeit erneut
ausgegeben. So lasst sich erkennen, dass die Zeit weiterlauft und das Calendar-
Objekt anstatt der lokalen Systemzeit genutzt werden kann.

“Thttp://www.nagios.org/
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Jetzt wird die Sitzung durch einen Aufruf von renewSession() erneuert und
die Zeit dabei ein weiteres Mal im Hintergrund synchronisiert. Der Zeitpunkt
der letzten Synchronisation wird von der ifmapj-Bibliothek aktualisiert und zur
Kontrolle auf der Konsole erneut ausgegeben.

Listing 21: Nutzung der Bibliothek zur automatischen Zeitsynchronisation

SSRCImpl ssrc = IfmapJ.createSSRC(Config.BASIC_AUTH_SERVER_URL, Config
.BASIC_AUTH_USER, Config.BASIC_AUTH_PASSWORD,

IfmapJHelper. getTrustManagers(getClass().getResourceAsStream(
Config.TRUST_STORE_PATH), Config.TRUST_STORE_PASSWORD),
Identifiers.createDev());

Calendar serverTime = ssrc.getClockFromServer();
Integer clockSkew = ssrc.getClockSkewSeconds();

8.3.2 Manueller Zeitabgleich

Wenn der Zeitabgleich nicht bei Erstellung der Verbindung durchgefiihrt werden
soll, da beispielsweise noch kein Geratebezeichner fiir den Client selbst bekannt
ist, kann die Funktion performClockSkewDetection() unter Verwendung eines
Geratebezeichners fiir den MAP Client im spateren Verlauf auch noch manuell
aufgerufen werden.

Die Funktion getClockSynchronized() zur Uberpriifung der erfolgreichen Syn-
chronisation findet beim manuellen Abgleich keine Anwendung. Daher ist die
Ruckgabe der Funktion hier immer false. Statt einem Calendar-Objekt steht
jetzt nur der Zeitversatz in Millisekunden zur Verfiigung. Dieser kann beliebig wei-
ter verarbeitet werden. Zuletzt wird in dem Beispiel eine fiktive externe Zeitquelle
genutzt um die Synchronisation durchzufiihren. Hierbei wird die externe Zeit in
Form eines Calendar-Objektes an die Funktion Gibergeben.

Listing 22: Manuelle Erkennung einer Zeitabweichung zum MAP Server

SSRCImpl ssrc = IfmapJ.createSSRC(Config.BASIC_AUTH_SERVER_URL, Config
.BASIC_AUTH_USER, Config.BASIC_AUTH_PASSWORD,
IfmapJHelper.getTrustManagers(getClass().getResourceAsStream(
Config.TRUST_STORE_PATH), Config.TRUST_STORE_PASSWORD));
long clockSkew = ssrc.performClockSkewDetection(Identifiers.createDev

0);
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9 Bewertung

0.1 Erreichte Ziele

Die notwendigen Umsetzungen zur Erreichung der vollstindigen Kompatibilitat
zur IF-MAP Spezifikation in der aktuellen Version 2.1 sind vollzogen. Hierzu wur-
den in der Analyse die neuen Spezifikationen untersucht und die Anderungen, die
sich daraus ergeben, herausgearbeitet. In der Konzepterstellung wurde gepriift,
wie sich die bestehenden Softwarekomponenten an die gednderte Spezifikation
anpassen lassen und gleichzeitig abwartskompatibel bleiben, um die Nutzung der
neuen Bibliothek so einfach wie moglich zu gestalten.

Letztlich wurden in der Implementierung neue Programmfunktionen angelegt und
bestehende sinnvoll erweitert. Schwerpunkt der Umsetzungen waren zum einen die
erweiterten Bezeichner und zum anderen die Zeitsynchronisation. Jedoch wur-
den auch etliche bestehende Funktionen erweitert und die Nutzung der ifmapj-
Bibliothek insgesamt vereinfacht. Hierzu wurden neue Funktionsaufrufe in der
ifmapj-Bibliothek erstellt sowie Teile des MAP Server irond erweitert. Auch das
Visualisierungswerkzeug irongui wurde um die Funktionalitdt zur Nutzung der
erweiterten Bezeichner erweitert.

9.2 Erfiillte Anforderungen

Die Anforderungen an die Implementierung wurden vollstandig erfillt. Dabei wur-
de auf die Stabilitat (abfangen von Ausnahmen) geachtet, die gute Wartbarkeit
erhalten (klare Klassenstruktur), die Erweiterbarkeit sichergestellt (Kapselung von
Implementationen) und die Dokumentation umfassend (beinhaltet dieses Doku-
ment sowie die Javadoc-Kommentare) verfasst.

Die Abwartskompatibilitdt wurde insbesondere in der ifmapj-Bibliothek durch das
Uberladen von Funktionen und Konstruktoren sichergestellt. Funktionsaufrufe, die
nach der aktuellen Spezifikation nicht mehr zulassig sind, wurden nicht entfernt,
sondern als veraltet markiert. Um nicht zu sehr ins Detail zu gehen, wurden diese
Umstinde bei der Implementierung nur teilweise erwahnt.

An einigen Stellen wurden im Quellcode noch veraltete Kommentare entdeckt.
Diese sind von mir sinnvoll angepasst oder ggf. sogar entfernt worden, wenn ihr
Inhalt nicht mehr nétig war.

Der Quelltext der jeweiligen Programme ist unter der gangigen Open-Source
Lizenz Apache 2.0 verfiigbar.
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Ausblick

10 Ausblick

Ein Punkt der aktuellen Spezifikation wurde in dieser Arbeit nicht beriicksichtigt.
Dabei geht es um die Anforderung Suchanfragen unter Umstanden um einige Er-
gebnisse zu zensieren, da der Client nicht die notwendigen Rechte zum Abrufen
der Informationen besitzt. Grund hierfiir ist die aufwendige Implementation dieses
Punktes, da umfangreiche Vorarbeiten geleistet werden miissen. Im Detail bedeu-
tet das, dass ein komplexes, idealerweise rollen-basiertes, Berechtigungssystem
erschaffen wird. Allein der Aufwand hierfiir ist groB genug, um daraus eine eigene
Bachelor- oder sogar Masterarbeit zu erstellen.

Sofern ein sinnvoller Anwendungsfall gefunden wird und der Aufwand gerechtfer-
tigt ist, kann zukinftig auch die Implementation zur Schema-Validierung in die
ifmapj-Bibliothek aufgenommen werden.

Die IF-MAP Spezifikation ist weiterhin work in progress, also nach wie vor
Anderungen und Korrekturen unterworfen. Einen Hinweis hierzu findet man bereits
in der Spezifikation bei den erweiterten Bezeichnern. Dort wird erwahnt, dass es
sich bei der aktuellen Umsetzung nur um eine Ubergangslésung zur Wahrung der
Kompatibilitdt handelt.

Neue Anwendungsfalle konnen jederzeit Bestandteil der Spezifikation werden und
eine erneute Uberarbeitung der hier untersuchten Softwarekomponenten notwen-
dig machen.

Der durchgefiihrte Nachweistest lag leider bis zum Abgabetermin dieser Arbeit
nur fiir die bisherige IF-MAP Version 2.0 vor. Es ware durchaus sinnvoll, sobald
der lberarbeitete Test fir IF-MAP 2.1 erscheint, diesen gleich durchzufiihren und
notigenfalls weitere Anpassungen zur Einhaltung der Spezifikationen vorzuneh-
men. Interessant ware auch zu sehen, wie sich die durchgefiihrten Anderungen in
der Interoperabilitat bei einem der nachsten IF-MAP Plugfests auswirken.
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Anhang

A Anhang
A.1 Glossar
Kiirzel Beschreibung
ARC Asynchronous receive channel
FHH / HS Hochschule Hannover
IFMAP Interface Metadata Access Point Protocol
JAXB - RI Java Architecture for XML Binding Reference Implementation
JRE Java Runtime Environment
JSSE Java Secure Socket Extension
MAP Metadata Access Point
MAPC Metadata Access Point Client (MAP Client)
MAPS Metadata Access Point Server (MAP Server)
PDP Policy Decision Point
SSRC Synchronous send-receive channel
TNC Trusted Network Connect
TNG Trusted Network Group
URI Uniform Resource ldentifier
WSDL Webservice Description Language
XML Extensible Markup Language
XSD XML Schema Definition
XSLT Extensible Stylesheet Language Transformation

A.2 Verwendete Software

Bei der Erstellung dieser Bachelorarbeit wurden die folgenden Programme ver-
wendet:

e JavaSE 7u5-http://www.oracle.com/technetwork/java/javase/downloads/
jdk7-downloads-1637583.html

e Java SE 6u33 - http://www.oracle.com/technetwork/java/javase/
downloads/jdk6-downloads-1637591.html

e Netbeans 7.1.2 - http://netbeans.org/
e MIkTEX Basic 2.9 - http://miktex.org/

e IF-MAP 2.0 Compliance Test Suite (r3) - TCG CONFIDENTIAL http:
//www. trustedcomputinggroup.org/
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A.3 Verwendeter Quellcode Anhang

A.3 Verwendeter Quellcode

e irond 0.3.4 - http://trust.inform.fh-hannover.de/joomla/index.
php/downloads

e ifmapj 0.1.4 - http://trust.inform.fh-hannover.de/joomla/index.
php/downloads

e ifmapj-examples 0.1.4 - http://trust.inform.fh-hannover.de/joomla/
index.php/downloads

e irongui 0.4.0 - http://trust.inform.fh-hannover.de/joomla/index.
php/downloads

Der Quellcode wurde nicht in der aktuell angebotenen Version von der Webseite
heruntergeladen sondern in der jeweils letzten (Trunk-)Fassung iber den SVN-
Server trust.inform.fh-hannover.de abgerufen.

A.4 Inhalt des Datentragers

Bestandteil dieser Arbeit ist eine CD-ROM, die den Quellcode enthalt, welcher
ebenfalls iiber den SVN Server trust.inform.fh-hannover.de abrufbar ist.
Auf der CD-ROM sind neben dem Quellcode auch die zugehérige JavaDoc Do-
kumentation, kompilierte Binardateien fiir die Java JRE und die bendtigten XML
Schemata enthalten.

A.5 Ubersicht neuer Funktionen und Einstellungen

In dieser Ubersicht befinden sich alle Funktionsaufrufe, die im Rahmen dieser
Bachelorarbeit modifiziert oder neu angelegt worden sind.

A.5.1 ifmapj 0.1.5

Die folgenden Funktionsaufrufe sind in der ifmapj-Bibliothek Version 0.1.5 neu
hinzugekommen oder wurden weiter tiberladen:

e IfmapJ public SSRC createSSRC()
Erstellen eines sicheren Kommunikationskanals zum MAP Server.

e IfmapStrings public class IfmapStrings()
Erweiterung der Konstanten um benétigte Werte.

e Ssrclmpl public class Ssrclmpl()
Implementierung der Serverkommunikation.
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A.5 Ubersicht neuer Funktionen und Einstellungen Anhang

e Ssrclmpl public void performClockSynchronization()
Ausfiihren eines Zeitabgleichs durch Veréffentlichung und Abruf der eigenen
Zeit.

e Ssrclmpl public long performClockSkewDetection()
Einen zeitlichen Versatz zum Server feststellen.

e Ssrclmpl public boolean getClockSynchronized()
Wourde die Uhrzeit mit dem Server synchronisiert?

e Ssrclmpl public long getClockSkewMilliseconds()
Ausgabe des Zeitversatzes zum Server in Millisekunden.

e Ssrclmpl public Integer getClockSkewSeconds|()
Ausgabe des Zeitversatzes zum Server in Sekunden.

e Ssrclmpl public Calendar getClockFromServer()
Zeit und Datum des Servers.

e Ssrclmpl public Calendar getClockLastSynchronization()
Zeitpunkt der letzten Zeitsynchronisation.

e Ssrclmpl private void publishClientTime()
Veroffentlicht Metadaten mit dem eigenen Zeitstempel.

e Ssrclmpl private Element searchClientTime()
Sucht nach selbst verdffentlichten Zeitstempel-Metadaten.

e AccessRequest public AccessRequest AccessRequest()
Konstruktor zur Erstellung eines AccessRequest-Bezeichners.

e ldentifierFactorylmpl public Identity createldentity()
Erstellung eines ldentitatsbezeichners.

e ldentifiers public Identity createExtendedldentity()
Erstellung eines erweiterten Bezeichners gekapselt in einem ldentitatsbe-
zeichner.

e ldentifiers public Identity createOtherldentity()
Erstellung eines Identitatsbezeichners vom Typ other.

e lIdentity public Identity equals()
Vergleichsfunktion fiir beliebige Identitaten.

e ldentity private boolean extendedldentifierEquals()
Priffunktion zum Vergleich eines erweiterten Bezeichners mit einem Ande-
ren.
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e ldentity private boolean distinguishedNameEquals()
Priiffunktion zum Vergleich von eindeutigen X.500 Namensidentitaten.

¢ StandardlfmapMetadataFactorylmpl public Document create()
Erstellung von herstellerspezifischen Metadaten mit den angegebenen At-
tributen.

e DomHelpers public String prepareExtendedldentifier()
Vorbereitung des XML eines erweiterten Bezeichners zur Ubertragung an
den Server.

e DomHelpers protected String removeNamespaceAndHeader()
Entfernen des Namensraums eines XML Dokumentes.

e DomHelpers public Document toDocument()
Konvertierung einer Zeichenkette in ein XML Dokument.

e DomHelpers public boolean compare()
Funktion zum Vergleich von zwei XML Dokumenten.

e DomHelpers private String convertStreamToString()
Umwandlung der Daten eines StreamSource-Objektes in eine Zeichenkette.

e DateHelpers public String getUtcTimeAslso8601()
Konvertierung eines Calendar-Objektes in eine 1SO-8601 konforme Zei-
chenkette.

e DateHelpers public Calendar getTimeFromlso8601String()
Konvertierung einer 1SO-8601 konformen Zeichenkette in ein Objekt vom
Typ Calendar.

e MD5Provider public String getMD5()
Berechnung der MD5-Priifsumme einer Zeichenkette.

e StringHelpers public int getStringCharCount()
Berechnung der Lange einer Zeichenkette.

e StringHelpers public int fromByte()
Umwandlung eines byte[ ]-Array in eine Zeichenkette.

e StringHelpers public int getRandomString()
Ausgabe einer zufilligen Zeichenkette mit bestimmter Lange.

A.5.2 irond 0.3.5

Die folgenden Funktionsaufrufe sind im MAP Server irond 0.3.5 neu hinzugekom-
men oder wurden weiter tiberladen:
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e JaxbResultMarshaller private void setResponseValidationAttribute()
Hinzufiigen des Validierungsattributs fiir Metadaten und Basisdaten.

e JaxbResultMarshaller private void createSearchResponse()
Erweiterung um Angabe des Validierungsattributs.

e JaxbResultMarshaller private void createPollResponse()
Erweiterung um Angabe des Validierungsattributs.

e Clientldentifier public String getldentificationString()
Erzeugen einer eindeutigen Identifikationszeichenkette fiir einen Client.

e Clientldentifier private int calculateHashCode()
Berechnung des Hashcodes fiir eine Instanz von ClientIdentifier.

e Clientldentifier public boolean equals()
Vergleichsfunktion zweier Instanzen von ClientIdentifier.

e CertificateChannelAuth public void authenticate()
Ubergabe alle notwendigen Zertifikatsinformationen an die Klasse ClientIdentifier.

e ChannelAcceptor public void run()
DEBUG-Ausgabe erweitert um Informationen zu TCP Keep-Alive und Socket
Timeout.

e AccessRequest protected int getHashCode()
Berechnung des Hashcodes fiir eine Instanz von AccessRequest.

e Device protected int getHashCode()
Berechnung des Hashcodes fiir eine Instanz von Device.

e ldentifierlmpl protected int getHashCode()
Berechnung des Hashcodes fiir eine Instanz von IdentifierImpl.

e ldentifierlmpl public int hashCode()
Ausgabe des Hashcodes fiir eine Instanz von IdentifierImpl.

¢ ldentifierWithAdministrativeDomain protected int getHashCode()
Berechnung des Hashcodes fiir eine Instanz von
IdentifierWithAdministrativeDomain.

e ldentity public constructor |dentity()
Um Validierungen und Normalisierungen bestimmter ldentitatstypen erwei-
tert.

e lIdentity public boolean equals()
Anpassungen der Vergleichsfunktion an die speziellen Bedingungen fiir er-
weiterte Bezeichner und eindeutige X.500 Namen.
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Identity protected int getHashCode()
Berechnung das Hashcodes fiir eine Instanz von Identity.

Identity private Document prepareExtendedldentifier()
Vorbereiten und normalisieren eines erweiterten Bezeichners zum Vergleich
mit anderen Instanzen.

Identity private X500Principal prepareDistinguishedName()
Vorbereiten und normalisieren eines eindeutigen X.500 Namens zum Ver-
gleich mit anderen Instanzen.

IpAddress public constructor |pAddress()
Um Validierungsfunktionen erweitertet zur Priifung auf das korrekte Format
einer Adresse.

IpAddress protected int getHashCode()
Berechnung des Hashcodes fiir eine Instanz von IpAddress.

MacAddress protected int getHashCode()
Berechnung des Hashcodes fiir eine Instanz von MacAddress.

Metadata public constructor Metadata()
Erweitert um die Angabe des Status der XML-Validierung von Metadaten.

MetadataFactorylmpl public constructor MetadataFactorylmpl()
Umfassende Ergénzungen zur Schema-Validierung (inkl. abgeschottetem
Modus).

PollResultlmpl public boolean hasMetadataAndOnlyValidatedMetadata()
Priift ob im Ergebnis Metadaten enthalten sind ob diese alle schema-validiert
wurden.

SearchResultlmpl public boolean hasMetadataAndOnlyValidatedMetada-
ta()

Priift ob im Ergebnis Metadaten enthalten sind ob diese alle schema-validiert
wurden.

PublisherldGeneratorlmpl public String generatePublisherldFor()
Erzeugen einer Publisher ID fiir einen mit dem MAP Server verbundenen
Client.

ServerConfigurationProviderProplmpl public boolean getXmlValidata-
tionMetadata()
Konfigurationseinstellung zur Schema-Validierung von Metadaten.

ServerConfigurationProviderProplmpl public boolean getXmlValidatio-
nExtendedldentity()

Konfigurationseinstellung zur Schema-Validierung von erweiterten Bezeich-
nern.
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e ServerConfigurationProviderProplmpl public boolean getXmlValidation-
MetadataLockDownMode()
Konfigurationseinstellung zum abgeschotteten Modus fiir die Validierung
von Metadaten.

e ServerConfigurationProviderProplmpl public boolean getXmlValidatio-
nExtendedldentityLockDownMode()
Konfigurationseinstellung zum abgeschotteten Modus fiir die Validierung
von erweiterten Bezeichnern.

e ServerConfigurationProviderProplmpl private Map<String, String> get-
MetadataSchemaFileNames()
Bereitstellen aller konfigurierten XML Schemadateien fiir Metadaten.

o ServerConfigurationProviderProplmpl private Map<String, String> ge-
tExtendedldentifierSchemaFileNames()
Bereitstellen aller konfigurierten XML Schemadateien fiir erweiterte Be-
zeichner.

o ServerConfigurationProviderProplmpl public StreamSource getExtende-
dldentitySchema()
Ausgabe einer StreamSoruce zu einem bestimmten XML Schema fiir er-
weiterte Bezeichner.

o ServerConfigurationProviderProplmpl public StreamSource getMetada-
taSchema()
Ausgabe einer StreamSource zu einem bestimmten XML Schema fiir Me-
tadaten.

e ServerConfigurationProviderProplmpl public boolean getSocketKeepA-

live()

Ausgabe des Konfigurationsparameters zu TCP Keep-Alive.

e ServerConfigurationProviderProplmpl public boolean getSocket Timeout()
Ausgabe des Konfigurationsparameters zu TCP Socket Timeout.

e ServerConfigurationProviderProplmpl public boolean getStrictDistinguis-
hedName()
Konfigurationseintrag zur Verwendung von strikten eindeutigen X.500 Na-
men.

e ServerConfigurationProviderProplmpl public boolean getStrictExtende-
dldentity()
Konfigurationseintrag zur Verwendung von strikten erweiterten Bezeich-
nern.
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e PropertiesReaderWriter public constructor
Nutzung der neuen SortedProperties Klasse zur Speicherung der Konfi-
guration in alphabetischer Reihenfolge.

e DomHelpers public Class DomHelpers()
Klasse mit Hilfsfunktionen zur Bearbeitung von XML Dokumenten.

e DomHelpers public DocumentBuilder newDocumentBuilder()
Riickgabe eines DocumentBuilder-Objektes.

e DomHelpers public Document toDocument()
Erzeugt ein org.w3c.dom.Document aus einem String-Objekt.

e DomHelpers public String fromDocument()
Erzeugt ein String-Objekt aus einem org.w3c.dom.Document.

e DomHelpers public boolean compare()
Vergleicht zwei XML Dokumente.

e DomHelpers public String removeNamespace()
Entfernt einen evtl. vorhandenen Namensraum von einem XML Dokument.

e DomHelpers public String escapeXml()
Erzeugt XML Entitaten aus den Steuerzeichen fiir XML.

e DomHelpers public String unescapeXml()
Erzeugt XML Steuersequenzen aus den vordefinierten XML Entitaten.

e DomHelpers public int calculateHashCode()
Berechnung eines Hashcodes von XML Dokumenten.

e DomHelpers private void logResult()
Funktion zur Aufzeichnung von Ereignissen von Informationen zur aufrufen-
den Klasse zur Unterstiitzung beim Debugging.

e MD5Provider public MessageDigest getlnstance()
Erstellt bzw. libergibt die Instanz eines MessageDigest Objekts.

e MD5Provider public String getMD5()
Erzeugt eine MD5-Priifsumme zur (ibergebenen Zeichenkette.

e SortedProperties public Enumeration keys()
Erweiterung der intern Klasse Properties um die Sortierung der Konfigu-
rationseinstellungen beim Speichern.

Funktionen, die nur einen Variablenwert zuriickgeben, sog. get-Methoden, werden
der Ubersicht halber hier nicht mit aufgefiihrt.
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Zusatzlich wurden, entsprechend der konzeptionellen Uberlegungen, bei der Im-
plementierung neue Konfigurationseinstellungen in der Datei ifmap.properties
etabliert. Diese Liste bietet eine kurze Ubersicht iiber die Funktionsweise der neu-
en Parameter:

e irond.comm.socket.keep-alive (Standard: false)
Gibt an, ob die TCP Option SO_KEEPALIVE gesetzt werden soll.

e irond.comm.socket.timeout (Standard: 0 - unendlich)
Angabe eines Timeout Wertes in Millisekunden fiir den Abbruch blockie-
render Ubertragungen.

e irond.ifmap.strict.distinguished-name.rewrite (Standard: false)
Speichert den Namen einer eindeutigen X.500 Namensidentitat in normali-
sierter Form und gibt diese auch an Clients in Suchanfragen aus.

e irond.ifmap.strict.identity.extended.lockdown (Standard: false)
Verweiget einen erweiterten Identifier sofern kein passendes XML Schema
(XSD) dafiir vorliegt bzw. konfiguriert wurde.

e irond.ifmap.strict.identity.extended.rewrite (Standard: false)
Speichert eine erweiterte Identitit in normalisierter Form und liefert diese
bei Suchanfragen zuriick.

e irond.ifmap.strict.identity.extended.schema.file. <nr> (kein Standard)
Angabe einer XML Schemadatei zur Validierung erweiterter ldentitaten.
Der Parameter muss am Ende mit einer fortlaufenden Nummer angegeben
werden. So kdnnen mehrere Schemata genutzt werden.

e irond.ifmap.strict.identity.extended.schema.uri.<nr> (kein Standard)
Die Angabe erfolgt ebenfalls nummeriert. Hier wird der Namespace URI
des jeweiligen XML Schemas angegeben. Dieser wird zum Abgleich im ab-
geschotteten Modus benétigt.

e irond.ifmap.strict.identity.extended.schema.validate (Standard: false)
Gibt an, ob erweiterte Identitaten einer XML Validierung unterzogen werden
sollen.

e irond.ifmap.strict. metadata.lockdown (Standard: false)
Betreibt den Server in einem abgeschotteten Modus, bei dem nur Metada-
ten zugelassen werden, fiir die ein Schema vorliegt. Hierzu muss die Option
irond.ifmap.strict. metadata.schema.validate ebenfalls auf true gesetzt wer-
den.

e irond.ifmap.strict. metadata.schema.file.<nr> (kein Standard)
Pfadangabe zu einer Schema-Datei zur Validierung von Metadaten. Auch
hier muss die Angabe des Parameters nummeriert erfolgen.
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e irond.ifmap.strict.metadata.schema.uri.<nr> (kein Standard)
Korrespondierender Namespace URI zu den Schema-Dateien zur Validie-
rung von Metadaten. Der Parameterschliissel muss auch hier nummeriert
angegeben werden.

e irond.ifmap.strict. metadata.schema.validate (Standard: false)
Festlegung ob Metadaten einer XML Validierung unterzogen werden sollen.

Zur besseren Ubersicht werden die Eintrage in der Konfigurationsdatei jetzt auf-
steigend alphabetisch sortiert. Dies erleichtert das Wiederfinden von Eintragen
und verschafft einen besseren Uberblick iiber die verfiigbaren Parameter. Hier-
zu wurde die Klasse SortedProperties geschaffen, welche die bisher genutzte
Properties Klasse erweitert.

Es wurden XML Schema Dateien hinzugefiigt um einen Betrieb mit Schema-
Validierung der spezifizierten Elemente zu erméglichen. Zur Nutzung der Schema-
Validierung erweiterter Bezeichner ist ein Beispielschema (siehe A.6.2) enthalten.

A.5.3 irongui 0.4.1

Die folgenden Funktionsaufrufe sind in dem Visualisierungswerkzeug irongui 0.4.1
neu hinzugekommen oder wurden weiter tiberladen:

e IfmapUtils public String escapeXml()
Funktion zur Ersetzung von XML Steuerzeichen durch ihre Entitidten zur
Darstellung innerhalb von HTML.

e IfmapUtils public String unescapeXml()
Funktion zur Umwandlung von XML Entitaten in XML Steuerzeichen.

e ViewController public void showSubscriptionDialog()
Zeigt das Dialogfenster zum Abonnement von Metadaten an.

e SubscriptionDialog public Class SubscriptionDialog|()
Beinhaltet die Elemente des Dialogfensters zum Abonnement von Metada-
ten.

e SubscriptionDialog public void show()
Zeigt das Dialogfenster zum Abonnement von Metadaten an.

e SubscriptionDialog public void hide()
Versteckt das Dialogfenster zum Abonnement von Metadaten.

e XmlLoader public Class XmlLoader()
Klasse zur Auswahl von XML Dokumenten per Dateiauswahldialog.
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e XmlLoader public String loadXml()
Funktion zum Laden eines XML Dokumentes aus einer Datei und Riickgabe
als Zeichenkette.

A.6 Listings

A.6.1 Beispiel fiir erweiterte Bezeichner

Listing 23: Beispiel-XML eines erweiterten Bezeichners der ein Netzwerk darstellt

1| <?xml version="1.0" encoding="UTF-8"?7>
2| <ns:network administrative-domain=""
3 address="192.168.1.1"

4 type="IPv4"

5| netmask="255.255.255.0"
6 xmlns:ns="http://trust.inform.fh-hannover.de/2012/NETWORK-IDENTITY-EXAMPLE /1"

7|  xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

8 xsi:schemalocation="http://trust.inform.fh-hannover.de/2012/NETWORK-IDENTITY-EXAMPLE/1
9 network-identifier-2.1vl.xsd" />

A.6.2 Vorgabe XSD fiir erweiterte Bezeichner

Listing 24: Grundgeriist zur Erstellung eines erweiterten Bezeichners

-

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns="http://www.
trustedcomputinggroup.org/2012/IFMAP-IDENTIFIER/1" targetNamespace="http://www.
trustedcomputinggroup.org/2012/IFMAP-IDENTIFIER/1">
<xsd:complexType name="IdentifierType">
<!-- All extended identifier types MUST extend the IdentifierType complexType as
defined by this specification.
5 If the administrative-domain is not used, it MUST be set to an empty string in
an extended identifier instance.-->
<xsd:attribute name="administrative-domain" type="xsd:string" use="required"/>
</xsd:complexType>
</xsd:schema>
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A.6.3 Beispiel XSD Netzwerkbezeichner

Listing 25: Beispielhaftes XSD fiir einen erweiterten Bezeichner zur Angabe eines

Netzwerkes

<?xml version="1.0"?7>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:base-id="http://www.
trustedcomputinggroup.org/2012/IFMAP-IDENTIFIER/1" xmlns="http://trust.inform.fh-
hannover.de/NETWORK-IDENTITY" targetNamespace="http://trust.inform.fh-hannover.de
/2012 /NETWORK-IDENTITY-EXAMPLE/1">
3 <xsd:import namespace="http://www.trustedcomputinggroup.org/2012/IFMAP-IDENTIFIER/1"
schemalocation="ifmap-identifier-2.1vl.xsd"/>
<xsd:element name="network">
<xsd:complexType>
<xsd:complexContent>
<xsd:extension base="base-id:IdentifierType">
<xsd:attribute name="address" type="xsd:string" use="required"/>
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<xsd:attribute name="netmask" type="xsd:string" use="required"/>
<xsd:attribute name="type" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="IPv4"/>
<xsd:enumeration value="IPv6"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
</xsd:element>
</xsd:schema>

A.6.4 Vorgabe XSD fiir operative Metadaten

Listing 26: XSD fiir die operativen Metadaten zur Bestimmung der Zeitabwei-

chung zwischen Client und Server

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"
xmlns:ifmap="http://www.trustedcomputinggroup.org/2010/IFMAP/2"
xmlns="http://www.trustedcomputinggroup.org/2012/IFMAP-OPERATIONAL-METADATA/1"
targetNamespace=
"http://www.trustedcomputinggroup.org/2012/IFMAP-OPERATIONAL-METADATA/1">
<xsd:import namespace="http://www.trustedcomputinggroup.org/2010/IFMAP/2"
schemaLocation="ifmap-base-2.0v17.xsd"/>
<!-- a singleValue metadata published on a device identifier that is unique
and represents the MAP Client. MAP Clients SHOULD update the client-time
metadata with a lifetime of session. -->

<xsd:element name="client-time">
<xsd:complexType>
<xsd:attribute name="current-timestamp" type="xsd:dateTime" use="required"/>
<xsd:attributeGroup ref="ifmap:singleValueMetadataAttributes" />
</xsd:complexType>
</xsd:element>
</xsd:schema>

A.6.5 Beispiel XSD Netzwerkzugehdrigkeit

Listing 27: Beispielhaftes XSD fiir Metadaten zur Verkniipfung von Endgeraten

mit einem Netzwerk

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns:xsd="http://www.w3.0rg/2001/XMLSchema" xmlns:ifmap="http://www.
trustedcomputinggroup.org/2010/IFMAP/2" xmlns="http://trust.inform.fh-hannover.de
/2012 /NETWORK-METADATA-EXAMPLE /1" targetNamespace="http://trust.inform.fh-hannover.
de/2012/NETWORK-METADATA-EXAMPLE/1">
<xsd:import namespace="http://www.trustedcomputinggroup.org/2010/IFMAP/2"
schemalocation="1ifmap-base-2.0v17.xsd" />
<!-- Example XSD for an extended identifier which represents a network and allows to
create
links between devices located on the same subnet for example as shown in ifmapj-
examples -->
<xsd:element name="part-of">
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<xsd:complexType>
<xsd:attribute name="dhcp-lease-time" type="xsd:string" />
<xsd:attribute name="link-status" type="xsd:string" use="required" />
<xsd:attributeGroup ref="ifmap:singleValueMetadataAttributes"/>
</xsd:complexType>
</xsd:element>
</xsd:schema>

A.6.6 XSLT zur Entfernung eines Namensraums

Listing 28: XSL Transformation zur Entfernung des Namensraums eines erweiter-

ten Bezeichners

<?xml version="1.0" encoding="utf-8"?>
<xsl:stylesheet version="1.0" xmlns:xsl="http://www.w3.org/1999/XSL/Transform">
<xsl:output method="xml" indent="vyes"/>
<xsl:template match="+">
<xsl:element name="{local-name(.)}">
<xsl:apply-templates select="@+ | node()"/>
</xsl:element>
</xsl:template>
<xsl:template match="@=">
<xsl:attribute name="{local-name(.)}">
<xsl:value-of select="."/>
</xsl:attribute>
</xsl:template>
</xsl:stylesheet>

A.7 Ergebnis des IF-MAP 2.0 Nachweistests

Listing 29: Ergebnis des IF-MAP 2.0 Nachweistests mit irond 0.3.5

09/15/12 18:17:20: All Tests Finished: 73454

09/15/12 18:17:20: SUCCESS (IFMSTCO1l_Sec->testSecAuthTLS2): 1004ms

09/15/12 18:17:20: SUCCESS (IFMSTCO1_Sec->testSecNoAuth3): 27ms

09/15/12 18:17:20: SUCCESS (IFMSTCO1l_Sec->testSecNoTLS5): 1llms

09/15/12 18:17:20: SUCCESS (IFMSTCO2_MetaData->testMetadata3): 103ms

09/15/12 18:17:20: SUCCESS (IFMSTCO2_MetaData->testMetadata4): 27ms

09/15/12 18:17:20: SUCCESS (IFMSTCO2_MetaData->testMetadata5): 16ms

09/15/12 18:17:20: SUCCESS (IFMSTC02_MetaData->testMetadata6): 14ms

09/15/12 18:17:20: SUCCESS (IFMSTCO2_MetaData->testMetadata7): 18ms

09/15/12 18:17:20: SUCCESS (IFMSTCO2_MetaData->testMetadata8): 13ms

09/15/12 18:17:20: SUCCESS (IFMSTCO2_MetaData->testMetadata9): 23ms

09/15/12 18:17:20: SUCCESS (IFMSTCO2_MetaData->testMetadatalO): 13ms

09/15/12 18:17:20: SUCCESS (IFMSTCO3_UTF8->testUnicode3): l4ms

09/15/12 18:17:20: SUCCESS (IFMSTCO3_UTF8->testUnicode4): 290ms

09/15/12 18:17:20: SUCCESS (IFMSTCO4_Ident->testIdent3): 41ms

09/15/12 18:17:20: SUCCESS (IFMSTCO4_Ident->testIdent4): 96ms

09/15/12 18:17:20: SUCCESS (IFMSTCO5_IdentSize->testIdentOptionsAccess3_Device): 16ms
09/15/12 18:17:20: SUCCESS (IFMSTCO5_IdentSize->testIdentOptionsAccess4 Device): 12ms
09/15/12 18:17:20: SUCCESS (IFMSTCO5_IdentSize->testIdentOptionsAccess5_Device): 12ms
09/15/12 18:17:20: SUCCESS (IFMSTCO5_IdentSize->testIdentOptionsAccess6_Device): 12ms
09/15/12 18:17:20: SUCCESS (IFMSTCO5_IdentSize->testIdentOptionsAccess7_Device): 12ms
09/15/12 18:17:20: SUCCESS (IFMSTCOS5_IdentSize->testIdentOptionsSearch8): 13ms
09/15/12 18:17:20: SUCCESS (IFMSTCO5_IdentSize->testIdentOptionsSearch9): 14ms
09/15/12 18:17:20: SUCCESS (IFMSTCO5_IdentSize->testIdentOptionsSearchl0): 19ms
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(IFMSTCO5_IdentSize->testIdentOptionsSearchll): 13ms
(IFMSTCO5_IdentSize->testIdentOptionsSearchl2): 16ms
(IFMSTCO6_AccessReq->testAccessReqEquiv3): 1lms
(IFMSTCO6_AccessReqg->testAccessRegEquiv4): 1lms
(IFMSTCO06_AccessReqg->testAccessReqEquiv6): 12ms
(IFMSTCO6_AccessReg->testAccessRegEquiv7): 12ms
(IFMSTCO6_AccessReg->testAccessReqEquiv8): 9ms
(IFMSTCO07_AdminDom->testDom3): 14ms
(IFMSTCO7_AdminDom->testDom4): 10ms
(IFMSTCO7_AdminDom->testDom5): 10ms
(IFMSTCO7_AdminDom->testDom6): 1lms
(IFMSTCO7_AdminDom->testDom7): 11lms
(IFMSTCO07_AdminDom->testDom8): 10ms
(IFMSTCO7_AdminDom->testDom9): 13ms
(IFMSTCO07_AdminDom->testDom10): 10ms
(IFMSTCO7_AdminDom->testDom1l): 10ms
(IFMSTCO7_AdminDom->testDoml2): 10ms
(IFMSTCO7_AdminDom->testDom13): 10ms
(IFMSTCO7_AdminDom->testDoml4): 1lms
(IFMSTCO7_AdminDom->testDoml5): 12ms
(IFMSTCO7_AdminDom->testDom16): 11lms
(IFMSTCO7_AdminDom->testDoml7): 9ms
(IFMSTCO7_AdminDom->testDoml18): 12ms
(IFMSTCO07_AdminDom->testDom19): 1lms
(IFMSTCO07_AdminDom->testDom20): 10ms
(IFMSTCO7_AdminDom->testDom21): 10ms
(IFMSTCO7_AdminDom->testDom22): 10ms
(IFMSTCO7_AdminDom->testDom23): 10ms
(IFMSTCO7_AdminDom->testDom24): 10ms
(IFMSTCO7_AdminDom->testDom25): 11lms
(IFMSTCO07_AdminDom->testDom26) : 10ms
(IFMSTCO08_DevicelIdent->testDeviceEquiv3): 1lms
(IFMSTCO8_DeviceIdent->testIdentEquiv4): 10ms
(IFMSTCO8_DevicelIdent->testDeviceEquiv5): 8ms
(IFMSTCO08_DevicelIdent->testDeviceEquiv6): 10ms
(IFMSTCO08_DeviceIdent->testDeviceEquiv7): 9ms
(IFMSTCO08_DeviceIdent->testDeviceEquiv8): Oms
(IFMSTC09_IdentIdent->testIdentRegEquiv3): 1lms
(IFMSTC09_IdentIdent->testIdentReqEquiv4): 10ms
(IFMSTC09_IdentIdent->testIdentRegEquiv5): 10ms
(IFMSTC09_IdentIdent->testIdentRegEquiv6): 8ms
(IFMSTC09_IdentIdent->testIdentReqEquiv7): 1llms
(IFMSTC09_IdentIdent->testIdentRegEquiv8): 8ms
(IFMSTC10_IdentName->testIdentEnums): 115ms
(IFMSTC11_HIPHIT->testValidHit3): 9ms
(IFMSTC11_HIPHIT->testValidHit4): 9ms
(IFMSTC11_HIPHIT->testValidHit5): 9ms
(IFMSTC11_HIPHIT->testInvalidHit6): 11lms
(IFMSTC11_HIPHIT->testInvalidHit7): 9ms
(IFMSTC11_HIPHIT->testInvalidHit8): 9ms
(IFMSTC11_HIPHIT->testInvalidHit9): 8ms
(IFMSTC12_IdentIP->testValidIP3): 19ms
(IFMSTC12_IdentIP->testInvalidIP4a): 9ms
(IFMSTC12_IdentIP->testInvalidIP4b): 10ms
(IFMSTC12_IdentIP->testInvalidIP4c): 10ms
(IFMSTC12_IdentIP->testInvalidIP4d): 12ms
(IFMSTC12_IdentIP->testInvalidIP4e): 9ms
(IFMSTC12_IdentIP->testInvalidIP4f): 10ms
(IFMSTC12_IdentIP->testInvalidIP4g): 10ms
(IFMSTC12_IdentIP->testValidIP5): 20ms
(IFMSTC12_IdentIP->testInvalidIP6a): 9ms
(IFMSTC12_IdentIP->testInvalidIP6b): 8ms
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(IFMSTC12_IdentIP->testInvalidIP6c):
(IFMSTC12_IdentIP->testInvalidIP6d):
(IFMSTC12_IdentIP->testInvalidIP6e):
(IFMSTC12_IdentIP->testInvalidIP6f):
(IFMSTC12_IdentIP->testInvalidIP6g):
(IFMSTC12_IdentIP->testInvalidIP6h):

9ms
9ms
10ms
9ms
9ms
12ms

(IFMSTC12_IdentIP->testInvalidIP6i): 9ms
(IFMSTC13_AdminDomCase->testIPDomain3) :
(IFMSTC13_AdminDomCase->testIPDomain4) :
(IFMSTC13_AdminDomCase->testIPDomain5): 8ms
(IFMSTC13_AdminDomCase->testIPDomain6): 11lms
(IFMSTC13_AdminDomCase->testMacDomain7): 13ms
(IFMSTC13_AdminDomCase->testMacDomain8): 9ms
(IFMSTC13_AdminDomCase->testMacDomain9): 9ms
(IFMSTC13_AdminDomCase->testMacDomainl0): 8ms
(IFMSTC14_Mac->testValidMAC3): 18ms
(IFMSTC14_Mac->testInvalidMAC4a): 8ms
(IFMSTC14_Mac->testInvalidMAC4b): 9ms
(IFMSTC14_Mac->testInvalidMAC4c): 1lms
(IFMSTC14_Mac->testInvalidMAC4d): 9ms
(IFMSTC14_Mac->testInvalidMAC4e): 9ms
(IFMSTC14_Mac->testInvalidMAC4f): 8ms
(IFMSTC14_Mac->testInvalidMAC4g): 8ms
(IFMSTC14_Mac->testInvalidMAC4h): 10ms
(IFMSTC14_Mac->testInvalidMAC4i): 9ms
(IFMSTC15_Search->testSearch3): 1lms
(IFMSTC15_Search->testSearch4): 19ms
(IFMSTC16_AttrPrefix->testAttrPrefix3):
(IFMSTC16_AttrPrefix->testAttrPrefix4):
(IFMSTC17_PubIdUnig->testPubId4): 19ms
(IFMSTC17_PubIdUnig->testPubIld6): 17ms
(IFMSTC17_PubIdUnig->testPubId8): 23ms
(IFMSTC17_PubIdUnig->testPubIdl0): Oms

9ms
9ms

97ms
8ms

(IFMSTC19_InvalidCard->testInvalidCardinality3):
(IFMSTC19_InvalidCard->testInvalidCardinality4):
(IFMSTC19_InvalidCard->testInvalidCardinality5):
(IFMSTC19_InvalidCard->testInvalidCardinality6):
(IFMSTC19_InvalidCard->testInvalidCardinality7):
(IFMSTC19_InvalidCard->testInvalidCardinality8):

(IFMSTC20_Lifetime->testLifetime3):
(IFMSTC20_Lifetime->testLifetime5):
(IFMSTC20_Lifetime->testLifetime6):
(IFMSTC20_Lifetime->testLifetime?7):

9ms
25ms
9ms
7ms

(IFMSTC20_Lifetime->testLifetime8): 19ms
(IFMSTC20_Lifetime->testLifetime9): 9ms
(IFMSTC20_Lifetime->testLifetimel0): 7ms
(IFMSTC20_Lifetime->testLifetimell): 9ms
(IFMSTC21_NotifyLifetime->testNotifyLifetime3):
(IFMSTC21 NotifyLifetime->testNotifyLifetime4):
(IFMSTC21_NotifyLifetime->testNotifyLifetime5):
(IFMSTC21_NotifyLifetime->testNotifyLifetime6):
(IFMSTC21_NotifyLifetime->testNotifyLifetime7):
(IFMSTC21_NotifyLifetime->testNotifyLifetime8):

9ms
9ms
8ms
8ms
9ms
8ms

411ms
38ms
19ms
201ms
17ms
8ms

(IFMSTC22_DeleteFilter->testDeleteFilter3):
(IFMSTC22_DeleteFilter->testDeleteFilter4):
(IFMSTC22_DeleteFilter->testDeleteFilter5):
(IFMSTC22_DeleteFilter->testDeleteFilter6):
(IFMSTC22_DeleteFilter->testDeleteFilter7):

17ms
8ms
9ms
13ms
7ms

(IFMSTC23_Purge->testPurgeStart3): 19ms
(IFMSTC23_Purge->testPurgeSub4): 209ms

(IFMSTC23_Purge->testPurge5): 238ms

(IFMSTC24_MetaSize->testMetaSize3):

231ms
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(IFMSTC24_MetaSize->testMetaSize4): 273ms
(IFMSTC24_MetaSize->testMetaSize5): 575ms
(IFMSTC25_SearchFilter->testSearchFilter3): 48ms
(IFMSTC25_SearchFilter->testSearchFilter4): 9ms
(IFMSTC25_SearchFilter->testSearchFilter5): 209ms
(IFMSTC26_FilterNS->testFilterNS3): 10ms
(IFMSTC26_FilterNS->testFilterNS4): 9ms
(IFMSTC26_FilterNS->testFilterNS5): 209ms
(IFMSTC26_FilterNS->testFilterNS6): 24ms
(IFMSTC27_MultiOpFail->testMultiOp3): 8ms
(IFMSTC27_MultiOpFail->testMultiOp4): 408ms
(IFMSTC27_MultiOpFail->testMultiOp5): 37ms
(IFMSTC27_MultiOpFail->testMultiOp6): 1042ms
(IFMSTC28_MultiPub->testMultiPub3): 10ms
(IFMSTC28_MultiPub->testMultiPub4): 408ms
(IFMSTC28_MultiPub->testMultiPub5): 42ms
(IFMSTC28_MultiPub->testMultiPub6): 16ms
(IFMSTC29_SvCard->testSvCard3): 8ms
(IFMSTC29_SvCard->testSvCard4): 8ms
(IFMSTC29_SvCard->testSvCard5): 8ms
(IFMSTC29_SvCard->testSvCard6): 9ms
(IFMSTC29_SvCard->testSvCard7): 13ms
(IFMSTC29_SvCard->testSvCard8): 9ms
(IFMSTC30_MvCard->testMvCard3): 8ms
(IFMSTC30_MvCard->testMvCard4): 9ms
(IFMSTC30_MvCard->testMvCard5): 10ms
(IFMSTC30_MvCard->testMvCard6): 8ms
(IFMSTC30_MvCard->testMvCard7): 1lms
(IFMSTC30_MvCard->testMvCard8): 13ms
(IFMSTC31_NotifyPoll->testNotifyPoll3): 409ms
(IFMSTC31_NotifyPoll->testNotifyPoll4): 38ms
(IFMSTC31_NotifyPoll->testNotifyPoll5): 202ms
(IFMSTC31_NotifyPoll->testNotifyPoll6): 30ms
(IFMSTC31_NotifyPoll->testNotifyPoll7a): 1001ms
(IFMSTC31 NotifyPoll->testNotifyPoll7): 24ms
(IFMSTC32_PubDelete->testDelete3): 18ms
(IFMSTC32_PubDelete->testDelete4): 11lms
(IFMSTC32_PubDelete->testDelete5): 8ms
(IFMSTC32_PubDelete->testDelete6): 8ms
(IFMSTC33_PubAtomic->testPubAtomic3): 9ms
(IFMSTC33_PubAtomic->testPubAtomic4): 9ms
(IFMSTC33_PubAtomic->testPubAtomic5): 88ms
(IFMSTC33_PubAtomic->testPubAtomic6): 9ms
(IFMSTC34_MegaSearch->testSearch3): 45ms
(IFMSTC34_MegaSearch->testSearch4): 77ms
(IFMSTC34_MegaSearch->testSearch5): 10ms
(IFMSTC35_DefMaxDepth->testDefMaxDepth3): 16ms
(IFMSTC35_DefMaxDepth->testDefMaxDepth4): 10ms
(IFMSTC36_DefSearchSize->testSearchSize3): 228ms
(IFMSTC36_DefSearchSize->testSearchSize4): 267ms
(IFMSTC36_DefSearchSize->testSearchSize5): 70ms
(IFMSTC36_DefSearchSize->testSearchSize6): 15ms
(IFMSTC37_MaxSearchSize->testMaxSearch3): 229ms
(IFMSTC37_MaxSearchSize->testMaxSearch4): 7ms
(IFMSTC38_SearchLink->testSearchLink3): 18ms
(IFMSTC38_SearchLink->testSearchLink4): 15ms
(IFMSTC39_SearchNoMeta->testSearchNoMeta3): 18ms
(IFMSTC39_SearchNoMeta->testSearchNoMeta4): 8ms
(IFMSTC40_SearchIdent->testSearchNoMeta3): 38ms
(IFMSTC41_SingleSub->testSingSub3): 207ms
(IFMSTC41_SingleSub->testSingSub4): 421ms
(IFMSTC41_SingleSub->testSingSub5): 55ms
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(IFMSTC41_SingleSub->testSingSub6): 12ms
(IFMSTC41_SingleSub->testSingSub7): 1219ms
(IFMSTC42_InvalidSub->testInvalidSub3): 210ms
(IFMSTC42_InvalidSub->testInvalidSub4): 20ms
(IFMSTC43_InvalidPoll->testInvalidPoll3): 209ms
(IFMSTC43_InvalidPoll->testInvalidPoll4): 20ms
(IFMSTC44_InvalidPollRemove->testInvPollRem3): 408ms
(IFMSTC44_InvalidPollRemove->testInvPollRem4): 37ms
(IFMSTC44_InvalidPollRemove->testInvPollRem5): Oms
(IFMSTC44_InvalidPollRemove->testInvPollRem6): 1201ms
(IFMSTC45_PollRes->testPollRes3): 18ms
(IFMSTC45_PollRes->testPollRes5_6): 408ms
(IFMSTC45_PollRes->testPollRes6): 26ms
(IFMSTC45_PollRes->testPollRes7): 1ms
(IFMSTC46_SecondPoll->testSecondPoll3): 209ms
(IFMSTC46_SecondPoll->testSecondPoll4): 29ms
(IFMSTC46_SecondPoll->testSecondPoll5): 1038ms
(IFMSTC46_SecondPoll->testSecondPoll6): 201ms
(IFMSTC46_SecondPoll->testSecondPoll7): 21ms
(IFMSTC46_SecondPoll->testSecondPoll8): 1023ms
(IFMSTC46_SecondPoll->testSecondPoll9): 1026ms
(IFMSTC46_SecondPoll->testSecondPoll10): 201ms
(IFMSTC47_MultiSub->testMultiSub3): 29ms
(IFMSTC47_MultiSub->testMultiSub4): 208ms
(IFMSTC47_MultiSub->testMultiSub5): 255ms
(IFMSTC47_MultiSub->testMultiSub5a): 4ms
(IFMSTC47_MultiSub->testMultiSub6): 222ms
(IFMSTC47_MultiSub->testMultiSub6a): Oms
(IFMSTC48_NotifyQueue->testNotifyQueue3): 209ms
(IFMSTC48_NotifyQueue->testNotifyQueue4): 15ms
(IFMSTC48_NotifyQueue->testNotifyQueue5): 200ms
(IFMSTC49_NotifyOnly->testNotifyOnly3): 410ms
(IFMSTC49_NotifyOnly->testNotifyOnly4): 27ms
(IFMSTC49_NotifyOnly->testNotifyOnly5): 12ms
(IFMSTC50_ClientBuffer->testClientBuffer3): 207ms
(IFMSTC50_ClientBuffer->testClientBuffer4): 9686ms
(IFMSTC50_ClientBuffer->testClientBuffer5): 8455ms
(IFMSTC50_ClientBuffer->testClientBuffer6): Oms
(IFMSTC50_ClientBuffer->testClientBuffer7): 16ms
(IFMSTC50_ClientBuffer->testClientBuffer8): 29059ms
(IFMSTC50_ClientBuffer->testClientBuffer9): 208ms
(IFMSTC51_PurgeResp->testPurgeResp3): 1lms
(IFMSTC51_PurgeResp->testPurgeResp4): 16ms
(IFMSTC51_PurgeResp->testPurgeResp5): 8ms
(IFMSTC51_PurgeResp->testPurgeResp6): 6ms
(IFMSTC51_PurgeResp->testPurgeResp7): 8ms
(IFMSTC51_PurgeResp->testPurgeResp8): 6ms
(IFMSTC51_PurgeResp->testPurgeResp9): 7ms
(IFMSTC52_DeletelLifetime->testDeletelLifetime2): 16ms
(IFMSTC52_DeleteLifetime->testDeletelLifetime3): 1lms
(IFMSTC52_Deletelifetime->testDeletelifetime5): 208ms
(IFMSTC52_DeleteLifetime->testDeletelLifetime6): 233ms
(IFMSTC53_SSRCPoll->testSSRCP0l13): 6ms
(IFMSTC53_SSRCPoll->testSSRCPol14): 6ms
(IFMSTC54_ARCAllow->testArcAllow2a): 207ms
(IFMSTC54_ARCAllow->testArcAllow3): 22ms
(IFMSTC54_ARCAllow->testArcAllow4): 8ms
(IFMSTC54_ARCAllow->testArcAllow5): 9ms
(IFMSTC54_ARCAllow->testArcAllow6): 10ms
(IFMSTC54_ARCAllow->testArcAllow7): 5ms
(IFMSTC54_ARCAllow->testArcAllow8): 6ms
(IFMSTCS55_HTTPComp->testHttpComp2): 17ms
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(IFMSTC56_SessionMaxPoll->testNewSession2): 15ms
(IFMSTC57_NewSession->testNewSession2): 14ms
(IFMSTC58_MultiSession->testMultiSes3): 408ms
(IFMSTC58_MultiSession->testMultiSes4): 21ms
(IFMSTC58_MultiSession->testMultiSes5): 16ms
(IFMSTC58_MultiSession->testMultiSes3a): Oms
(IFMSTC59_VerifySessionId->testVerifySess3): 7ms
(IFMSTC59_VerifySessionId->testVerifySess4): 7ms
(IFMSTC59_VerifySessionId->testVerifySess5): 6ms
(IFMSTC59_VerifySessionId->testVerifySess6): 16ms
(IFMSTC59_VerifySessionId->testVerifySess7): 19ms
(IFMSTC59_VerifySessionId->testVerifySess8): 5ms
(IFMSTC59_VerifySessionId->testVerifySess9): 5ms
(IFMSTC60_InvalidSessionId->testInvalidSess3): 7ms
(IFMSTC60_InvalidSessionId->testInvalidSess4): 14ms
(IFMSTC60_InvalidSessionId->testInvalidSess5): 7ms
(IFMSTC61_SessionEnd->testSessionEnd3): 6ms
(IFMSTC61_SessionEnd->testSessionEnd4): 6ms
(IFMSTC62_DuplicateARC->testDuplicateArc3): 407ms
(IFMSTC62_DuplicateARC->testDuplicateArc4): 1054ms
(IFMSTC62_DuplicateARC->testDuplicateArc4a): Oms
(IFMSTC62_DuplicateARC->testDuplicateArc5): 8ms
(IFMSTC63_TCPSSLERR_REMOVED->testSSLERR3): Oms
(IFMSTC64_ReadOnly->testReadOnly3): 7ms
(IFMSTC64_ReadOnly->testReadOnly4): 5ms
(IFMSTC64_ReadOnly->testReadOnly5): 6ms
(IFMSTC65_MultiConn->testMulti3): 10ms
(IFMSTC65_MultiConn->testMulti4): 16ms
(IFMSTC65_MultiConn->testMulti5): 19ms
(IFMSTC65_MultiConn->testMulti6): 16ms
(IFMSTC65_MultiConn->testMulti7): 5ms
(IFMSTC65_MultiConn->testMulti8): 6ms
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