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1. Einleitung

1.1. Motivation

In der Bachelorarbeit beschiftige ich mich mit dem TCG IF-MAP Protokoll, wel-
ches entwickelt wurde, um zwischen beliebigen Netzwerkkomponenten im einem Netz-
werk sicherheitsrelevante Daten austauschen zu kénnen. Das IF-MAP Protokoll wird
durch Spezifikationen definiert. Diese beschreiben wie die Daten (Metadaten) ausse-
hen kénnen, welche Netzwerkkomponente Identifier mit welchen Metadaten zusam-
men verdffentlicht werden kénnen, welche Attribute die Metadaten enthalten kénnen,
welche Funktionen fiir die Kommunikation zur Verfiigung stehen (publish, search,
subscribe) und wie die IF-MAP Komponenten miteinander kommunizieren sollen.
Um es Jedem zu ermoglichen das IF-MAP Protokoll zu implementieren, werden die
Metadaten und die IF-MAP Kommunikation mit Hilfe von XML-Schema genau de-
finiert und anhand von zahlreichen Beispielen erklért. Derzeit besteht das Problem,
dass viele IF-MAP Komponenten die Moglichkeit bieten, nicht spezifikationskonforme
Metadaten zu verdffentlichen.

1.2. Ziel der Arbeit

Ziel der Arbeit ist es, nach dem die relevanten IF-MAP Spezifikationen analysiert wur-
den, ein Konzept auszuarbeiten, damit veroffentlichte Metadaten auf Spezifikations-
konformitét {iberpriifen werden kénnen. Dabei sollen Realisierungsmoglichkeiten der
verschiedenen Priifverfahren betrachtet werden, hinsichtlich des Einsatzes als IF-MAP
Server oder Client. Hierzu soll betrachtet werden, ob dies im IF-MAP Server oder als
IF-MAP Client realisierbar ist. Am Schluss soll eine exemplarische Implementierung
des Konzepts umgesetzt und evaluiert werden.

Bachelorarbeit, Anton Saenko 1
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2. Grundlagen

2. Grundlagen

Zum besseren Verstdndnis werden in diesem Kapitel die grundlegende Technologien
und Softwarekomponenten kurz vorgestellt, auf denen diese Arbeit basiert.

2.1. Verwendete Technologien
2.1.1. XML / XML-Schema

Die IF-MAP Nachrichten werden in Form von XML-Dokumenten iiber das Netzwerk
ausgetauscht. In der IF-MAP Spezifikation [2] werden die IF-MAP Nachrichten mit
Hilfe von XML-Schema definiert.

XML (Extensible Markup Language) ist ein W3C-Standard zur Dokumentenaus-
zeichnung. XML erméglicht den plattform- und implementationsunabhéngigen Aus-
tausch von hierarchisch strukturierter Daten zwischen verschiedenen Komponenten in
einem Netzwerk. Mehr Informationen zu XML finden sich auf der W3C Webseite [§].

XML-Schema ist eine Sprache zur Definition XML-basierter Sprachen. XML-Schema
sind wohlgeformte und giiltige XML-Dokumente, in denen beschrieben wird, wie die
XML-Dokumente auszusehen haben und welche Elemente das Dokument enthalten
kann. Mehr Information zu XML-Schema finden sich auf der W3C Webseite [9].

Listing 1: XML-Schema Beschreibung der IF-MAP Nachricht (publish delete)

<xsd:complexType name="DeleteType”>
<xsd:sequence>
<xsd:choice minOccurs="1" maxOccurs="2">
<xsd:element name="access—request”
type="AccessRequestType” />
<xsd:element name="identity” type="IdentityType” />

</xsd:choice>
</xsd:sequence>
<xsd:attribute name="filter” type="FilterType” use="

optional” />
</xsd:complexType>

Wie an dem Beispielcode Listing 1 zu sehen ist, wird mit Hilfe des XML-Schema ein
Element definiert, das mindestens einen und maximal zwei Unterelemente enthalten
kann, die in den Zeilen 4 und folgende definiert sind. Ebenso kann das definiertes
Element einen Attribut ,filter“ enthalten deren Wert ein , FilterTyp* sein muss.

Bachelorarbeit - Uberpriifung der Giiltigkeit von IF-MAP Graphen 2



ot =W N

o 3 O

10
11
12

2.1. Verwendete Technologien

2.1.2. SOAP

Mit Hilfe von SOAP werden die IF-MAP Nachrichten zwischen den IF-MAP Kompo-
nenten ausgetauscht. SOAP (Simple Object Access Protocol) ist ein leichtgewichtiges,
programmiersprachenunabhéngiges Protokoll, was durch W3C standardisiert wurde.
Das Protokoll dient zum Austausch von XML-Nachrichten {iber das Netzwerk. Je-
de SOAP-Nachricht besteht aus drei Teilen: dem Umschlag (Envelope), dem Kopf
(Header) und dem Datenkorper (Body), der die eigentliche Daten enthélt. Wahrend
der Header optional ist, miissen die Elemente Envelope und Body in jeder SOAP-
Nachricht vorhanden sein. Der Aufbau der SOAP-Nachricht sieht wie folgt aus:

e SOAP Envelope - Besteht aus zwei Teilen: Dem SOAP Header und dem SOAP
Body.

e SOAP Header - Enthélt die infrastrukturellen Daten wie zum Beispiel: Session-
Number, Transaction-Number oder die Signatur (XML-Security).

e SOAP Body - Der Body enthilt die eigentlichen Informationen (Anwendungs-
daten).

Ausgetauscht konnen SOAP-Nachrichten iiber die verschiedene Transport-Protokolle
wie zum Beispiel HTTP, SMTP, JMS werben. Mehr Information zu SOAP auf der
W3C Webseite [7].

Listing 2: Fine SOAP-Nachricht

<?xml version="1.0"7>
<env:Envelope
xmlns:env="http://www.w3.org/2003/05/soap—envelope”
xmlns:ifmap="http: //www. trustedcomputinggroup.org/2010/
[FMAP /27
xmlns:meta="http://www. trustedcomputinggroup.org/2010/IFMAP

METADATA/2”>
<env:Body>
<ifmap:publish session—id="128738734">

</ifmap:publish>
</env:Body>

</env:Envelope>

In dem Codebeispiel Listing 2 ist die Struktur der SOAP-Nachrichten gut zusehen.
Zuerst ist das Envelope Element deklariert, der das Body Element enthélt. In dem
Body befindet sich die erwartete Information.

Bachelorarbeit, Anton Saenko 3



2. Grundlagen

2.2. Trusted Computing Group

Die Trusted Computing Group (TCG) ist ein ,non-profit“ Konsortium von Firmen,
welche das Ziel hat, offene Spezifikationen fiir vertrauenswiirdige Rechensysteme zu
entwickeln, um die Sicherheit verteilter Anwendungen zu erh6hen. Aktuell sind in der
TCG iiber 170 Hersteller aus aller Wellt vertreten. Darunter befinden sich grofie Her-
steller wie Intel, AMD, IBM, Microsoft, HP, Juniper und Andere.

Trusted Computing (TC) beschreibt eine hardwarebasierte Losung, die ein konsisten-
tes Verhalten nicht nur von Computern, sondern auch von anderen digitalen Geréten,
wie zum Beispiel Smartphons, sicherstellen kann. Das Kernelement dieser Losung ist
ein Hardware-Chip ,, Trusted Platform Module“ (TPM), der mittels kryptographischer
Verfahren die Integritit der Soft- und Hardwarekonfiguration ermitteln kann und die
werte nachpriifbar abspeichert.

Trusted Network Connect (TNC) ist ein Konzept fiir Netzwerksicherheit, der von
der Trusting Computing Group standardisiert wurde. Mit TNC sollen Netzwerk-
administratoren die Integritdt und Konformitét der Endgerite und deren Verbindung
in Bezug auf die vereinbarten Richtlinien sicherstellen. Ein Client, der einen TNC-
Handshake erfolgreich ausgefiihrt hat, wird als vertrauenswiirdig angesehen. Wie auf
der Abbildung (1| zu sehen ist, besteht das TNC aus mehreren Komponenten: AR,
PDP, PEP, MAP und MAPC.

e AR (Access Requestor) - Ist ein Gerét, welches auf ein Netzwerk zugreifen
mochte.

e PDP (Policy Decision Point) - Nachdem AR sich gegeniiber dem PDP au-
thentifiziert hat, entscheidet der PDP, ob ein AR Zugang zu einem Netzwerk
erlaubt wird oder nicht.

e PEP (Policy Enforcement Point) - In dem Verbindungsautbau des AR zu dem
TNC spielt das PEP eine aktive Rolle, indem es anhand der Entscheidung des
PDP, die Verbindung zu dem Netz regelt.

e MAP (Metadata Access Point) - Ist ein MAP-Server, der die Metadaten spei-
chert und verwaltet.

¢ MAPC - (Metadata Access Point Client) - Ein MAP Client kann auf dem
MAP Server Metadaten Veréffentlichqn, kann nach Metadaten suchen, 16schen
und mit Hilfe von Abonnements {iber Anderungen an Metadaten benachrichtigt
werden.

Bachelorarbeit - Uberpriifung der Giiltigkeit von IF-MAP Graphen 4
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Abbildung 1: Ubersicht iiber die TNC Struktur. Quelle: IF-MAP Spezifikation [2]

Mehr Information zu Trusted Computing Group unter [4]

2.3. IF-MAP

IF-MAP (Interface for Metadata Access Points) ist ein standardisiertes, Client/Server
Protokoll zum Austausch von Metadaten. Mit dem Protokoll sollen sicherheitsrelevan-
te Daten zwischen Komponenten in einem Netzwerk ausgetauscht werden kénnen. Wie
bereits im Abschnitt beschrieben, werden die Nachrichten zwischen den IF-MAP
Komponenten mit Hilfe von SOAP iibermittelt. Wie auf der Abbildung |2 zu sehen
ist, melden sich alle IF-MAP Clients auf dem IF-MAP Server an, um Daten aus-
tauschen zu koénnen. Dadurch wird erreicht, dass die Kommunikation zwischen den
einzelnen IF-MAP Clients ausschliefSlich iiber den IF-MAP Server stattfindet. Eben-
so ist auf der Abbildung zu sehen, welche Komponenten es typischerweise geben kann.

Das IF-MAP Protokoll ist in der , TNC IF-MAP Binding for SOAP*“ [2] Spezifikati-
on durch TCG festgelegt. In der genannten Spezifikation werden sowohl das Daten-
alsauch das Kommunikationsmodell definiert. Von der ,, Trusted Computing Group“
wurden weitere Spezifikationen herausgeben, die fiir die Beschreibung der Metadaten
zusténdig sind. In der Spezifikation ,,TNC IF-MAP Metadata for Network Security “
[1] werden die Metadaten fiir die Netzwerksicherheit vorgestellt und in der ,,TNC
IF-MAP Metadata for ICS Security “ [3] die Metadaten fiir den industriellen Einsatz.

Bachelorarbeit, Anton Saenko 5
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Abbildung 2: Kommunikation der IF-MAP Komponenten.
Quelle: IF-MAP Spezifikation [2]

Fiir die Kommunikation mit dem IF-MAP Server stehen dem Client folgende Ope-
rationen zu Verfiigung: publish, search und subscribe.

e publish - Mit dieser Operation kann ein IF-MAP Client mehrere Aufgaben
erledigen.

— Mit dem publish update werden neue Metadaten auf dem IF-MAP Server
verdffentlicht oder, wenn die Metadaten schon vorhanden sind, aktualisiert.

— Mit dem publish notify werden die Metadaten ebenfalls verdffentlicht,
jedoch werden diese nicht in die eigentliche Datenstruktur aufgenommen,
sondern nur von den IF-MAP Clients, die ein Abonnement auf bestimmte
Metadaten haben, empfangen.

— Mit publish delete kénnen Metadaten auf dem Server geloscht werden
e search - Mit der Operation konnen IF-MAP Clients auf dem IF-MAP Server

nach bestimmten Metadaten suchen. Die Suche kann mit Hilfe einer Filterfunk-
tion, durch Eingabe zusétzlicher Parameter, verfeinert werden.

e subscribe - Mt subscribe konnen I[F-MAP Clients Informationen auf bestimmte
Metadaten abonnieren und soweit die Metadaten von dem Publisher verandert

Bachelorarbeit - Uberpriifung der Giiltigkeit von IF-MAP Graphen 6



2.3. IF-MAP

werden, informiert sie der Server iiber die Verédnderungen. Auch bei subscribe
steht eine Filterfunktion zur Verfiigung.

Fiir die Kommunikation zwischen einem IF-MAP Server und einem IF-MAP Client
stehen zwei verschiedene Kommunikationskanile zur Verfiigung: SSRC und ARC.

Synchronous Send-Receive Channel (SSRC)

Ist ein synchroner Sende- und Empfangskanal, auf dem die Verbindung zwischen dem
Client und dem Server aufgebaut wird und die synchronen Operationen publish und
search ausgefiihrt werden. Bei der Operation subscribe wird die Anfrage
(subscribeRequest) iiber SSRC an den Server gesendet und parallel zu SSRC eine
ARC Verbindung aufgebaut, iiber die der Server die Antwort (pollResult) zuriicksendet.

Asynchronous Receive Channel (ARC)

Wie oben erlautert, wird mit der Operation subscribe ein Client iiber Verdnderungen
der abonnierten Metadaten informiert. Damit der Client in der Zeit andere Aufgaben
erledigen kann, ist eine asynchrone Verbindung notwendig. ARC ist eine asynchrone
Verbindung iiber die der Client mit Hilfe der Poll-Methode iiber Veréinderungen auf
dem Server informiert wird.

In der Abbildung [3| wird die Kommunikation zwischen dem IF-MAP Client und dem
[F-MAP Server bei der subscribe Operation verdeutlicht. Nach dem der Client, iiber
den SSRC Kanal, einen (subscribeRequest) gesendet hat und dieser von dem Server
bestétigt wurde, baut der Client parallel zu der SSRC Verbindung eine ARC Verbin-
dung auf und ruft die Poll-Methode auf, worauf er unmittelbar eine Antwort in Form
von pollResult bekommt. Danach wartet der Client auf dem ARC Kanal auf weitere
Anworten von dem Server. Bei der Zeitmarkierung t2, nachdem die abonnierten Me-
tadaten auf dem Server verdndert wurden, informiert der Server den Client iiber die
Verdnderung. Bei der Zeitmarkierung t3 wiederholt der Client die subscribe Opera-
tion und der Ablauf auf dem ARC Kanal wiederholt sich so lange, bis der Client das
Abonnement zuriickgezogen hat.

Bachelorarbeit, Anton Saenko 7



2. Grundlagen

client SSRC  server client ARC server
-10 subscribe
> subscribeReceived
1 poll
\ pollResult
poll
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e £
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Abbildung 3: Zeitlicher Ablauf der ,,subscribe Operation“.
Quelle: TF-MAP Sperzifikation [2]

2.4. Aufbau des IF-MAP Graphen

Die Informationen, die von einem IF-MAP Client veroffentlicht werden, werden auf
dem IF-MAP Server als ungerichteter Graph abgelegt. Wie auf dem Bild {4| zu sehen
ist, werden die Metadata und die Identifier als Knoten und die Links als Kanten

Bachelorarbeit - Uberpriifung der Giiltigkeit von IF-MAP Graphen 8



2.4. Aufbau des IF-MAP Graphen

abgebildet.

| unexpected-behavior

> Identifer
: Metadata

[ unexpected-behavior

| unexpected-behavior |

| device-characteristic ]

unexpected-behavior

capability

| access-request-device |

authenticated-by

device-aftribute

[ enforcement-report |

| request-for-investigation |

| Iocation] | enforcement-report |
|
| request-for-investigation |

| device-characteristic | |device—characteristic |

[ layer2-information | | discovered-by |

|w|an-informati0n| | device-ip ]

Abbildung 4: TNC IF-MAP Metadata for network security, Specification Version 1.1.
Quelle: IF-MAP Spezifikation [I]

2.4.1. ldentifier

Identifier sind eindeutige Datentypen iiber die die Netzwerkkomponenten aus der rea-
len Welt auf der IF-MAP Struktur abgebildet werden. In den IF-MAP Spezifikationen
werden die fiinf Standard-Identifier-Typen genauso wie der Extended Identifier de-
finiert. Mit Hilfe von Extended Identifier konnen neue herstellerspezifische Identi-
fier iiber eigene XML-Schema definiert werden. Im Folgenden werden die Standard-
Identifier-Typen vorgestellt.

1. access-request - Stellt den Versuch eines Verbindungsaufbaus einer Netzwerk-
komponente dar.

2. identity - Reprasentiert eine Identitét in dem Netzwerk, beispielsweise Benut-
zer, Applikation oder Gerit.

Bachelorarbeit, Anton Saenko 9



2. Grundlagen

3. ip-address - Reprisentiert eine giiltige [Pv4 oder IPv6 Adresse.
4. mac-address - Reprisentiert eine giiltige MAC-Adresse des jeweiligen Gerites.

5. device - Reprisentiert eine physikalische oder virtuelle Identitét, die versucht
eine Verbindung zu dem Netzwerk aufzubauen. Die Authentifizierungselemente
des TNC werden auch als device bezeichnet.

2.4.2. Metadata

Metadata (Metadaten) beschreiben den Zustand der Identifier und beinhalten weitere
strukturell-beschreibende Daten. In der Spezifikation , TNC IF-MAP Metadata for
Network Security“ [I] werden mit Hilfe von XML-Schema die Standard-Metadaten-
Typen fiir den Bereich der Netzwerksicherheit definiert, sowie ein Metadaten-Typ
,, Vendor-specific Metadata“, der, es ermoglicht eigene Metadaten zu definieren. Jeder
Metadatensatz kann durch seine Attribute genauer beschrieben werden. Es gibt op-
tionale Attribute, die ein Metadatensatz enthalten konnen, auflerdem gibt es erforder-
liche Attribute. Zu den erforderlichen Attributen, die jeder Metadatensatz enthalten
muss, ziahlen unter anderem: ifmap-publisher-id, ifmap-timestamp, ifmap-cardinality
und lifetime. Mehr Information zu den einzelnen Attributen sind im Abschnitt zZu
entnehmen.

Laut der Spezifikation ,, TNC IF-MAP Metadata for Network Security “ [I] unterstiitzt
das aktuelle IF-MAP 2.1 Protokoll zwanzig verschiedene Metadaten-Typen inklusive
des ,, Vendor-specific Metadata“. Hier ein Ausschnitt aus der Spezifikation, in dem ein
Metadaten-Typ device-ip definiert wird.

Listing 3: XML-Schema, Definition des Metadaten-Typs device-ip.

<xsd:element name="device—ip”">
<xsd:complexType>
<xsd:attributeGroup
ref="ifmap:singleValueMetadataAttributes” />
</xsd:complexType>
</xsd:element>

2.4.3. Links

Zwei Identifier konnen iiber Links aneinander gebunden werden, wobei der Link einen
oder mehrere unterschiedliche Metadaten enthalten kann.
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2.4.4. Giltigkeit des Graphen

Laut den Spezifikationen ist ein IF-MAP Graph giiltig, wenn alle enthalten Metadaten
mit dem dazugehorigen Identifier verkniipft sind und es keine Links gibt, die keine
Metadaten enthalten.

2.5. Trust@FHH Iron* Softwarekomponenten

In diesem Abschnitt werden einige Softwarekomponenten der Trust@QFHH Forschungs-
gruppe vorgestellt und genauer beschrieben. iron™ ist eine Sammlung von Open-
Source Softwarekomponenten, die den TCG IF-MAP-Standard implementieren.

Intelligent Reaction on Network Events (IRON) war ein Bachelorprojekt in-
dem vierzehn Studenten der Fachhochschule Hannover sich mit dem IF-MAP Pro-
tokoll beschéftigt haben. Als Ergebnis des Projekts, das im Juli 2010 abgeschlossen
wurde, entstand der IF-MAP Server Irond. Seitdem wurden weitere IF-MAP Softwa-
rekomponenten unter dem iron-Namensschema vercffentlicht.

Die Softwarekomponenten, die unter Open-Source-Lizenz veroffentlicht werden, kénnen
von der Webseite der Trust@FHH Forschungsgruppe [6] bezogen werden.

2.5.1. Trust@GFHH

Trust@QFHH ist eine Forschungsgruppe der Hochschule Hannover, die von Herrn Prof.
Dr. Josef von Helden geleitet wird. Die Trust@QFHH forscht auf dem Gebiet der 1T-
Sicherheit. Die Schwerpunkte der Forschung liegen in den Bereichen Trusted Compu-
ting (T'C) und Trusted Network Connect (TNC). Trust@QFHH ist ein Liasion Member
des TCG Verbandes und dort aktiv an der Festlegung der verschiedenen TCG Spezi-
fikation beteiligt.

2.5.2. Ifmapj

Ifmapj (aktuelle Version 0.1.5) [5] ist eine Java Klassenbibliothek, die das IF-MAP 2.1
Protokoll implementiert. Ifmapj wurde entwickelt, um den Programmierer/in beim
Entwickeln von IF-MAP Clients zu entlasten. Mit Ifmapj kann der Programmie-
rer/in Java Software erstellen, in dem er/sie die von Ifmapj zu Verfiigung gestellte
Schnittstelle verwendet. Aufgaben wie: Das Generieren und Versenden von SOAP-
Nachrichten, das Empfangen und Interpretieren der SOAP-Nachrichten, sowie der
Aufbau und die Verwaltung der Verbindungen werden von Ifmapj fiir den Program-
mierer/in {ibernommen.

Wie am Anfang beschrieben, unterstiitzt die aktuelle Ifmapj Version 0.1.5 das IF-
MAP 2.1 Protokoll, was bedeutet, dass mit Hilfe von Ifmapj eigene Identifier , Exten-
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ded Identifier“, sowie eigene Metadaten ,, Vendor-specific Metadata“ erstellt werden
konnen.

2.5.3. lrond

Irond (aktuelle Version 0.4.0)[5] ist ein IF-MAP Server, der in Java implementiert
wurde. In der aktuellen Version implementiert Irond das IF-MAP 2.1 Protokoll.

Derzeit werden die empfangenen Daten der Clients auf dem irond nicht persistent
gespeichert, sondern werden in dem Arbeitsspeicher gehalten, bis der Server beendet
wird. Bei einem Ausfall bedeutet dies, dass alle auf dem Server veroffentlichten Daten
verlorengehen gehen.

Besonderheit von Irond

Zusatzlich zu den Operationen, die in den Spezifikationen definiert sind, besitzt irond
eine ,Dump“ Operation. Mit Hilfe von ,Dump® kénnen die IF-MAP Clients alle
Informationen, die sich auf dem Server befinden, empfangen ohne den Startidentifier
eingeben zu miissen.

2.5.4. Ifmapcli

Ifmapcli (aktuelle Version 0.0.3)[5] ist eine Sammlung von IF-MAP Command Line
Interface Tools. Mit Hilfe der Tools kénnen iiber die Konsole oder mit einem Skript
beliebige Metadaten auf einem IF-MAP Server verdffentlicht (publish) und geldscht
(delete) werden, nach Metadaten auf dem Server gesucht (search) und Information
iiber bestimmte Metadaten abonniert (subscribe) werden.

2.5.5. lrongui

Irongui (aktuelle Version 0.4.1)[5] ist ein IF-MAP Client, der auf einem IF-MAP Ser-
ver veroffentlichte Daten, visuell darstellen kann.

Das Softwaretool wurde in der Bachelorarbeit , Visualisierung von Informationen ei-
ner zentralen Netzwerk-Datenbank “ von Tobias Ruhe entwickelt.

Aufbau von Irongui (Abbildung

1. Hier werden alle Verbindungen aufgelistet {iber die Irongui mit einem IF-MAP
Server kommunizieren kann.

2. In diesem Fenster werden die verdffentlichten Daten als ungerichteter Graph
visuell dargestellt.

3. Hier kénnen Attribute mitsamt ihren Werten zu jedem Metadatensatz angezeigt
werden.
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DON®)
Connection Edit

Irongui 0.4.0
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© default-irond-basicauth
® default-irond-cert i

meta:event [ ifmap-publisher: sensor-cBacé6fal-Ocfb-45ad-bbef-c141939fd5f6 ifmap-timestamp:
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discovered-time 10:50
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Abbildung 5:

IF-MAP Client Irongui. Version 0.4.1
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2.5.6. lroncontrol

IronControl

REQUESTS

Publish
Search
Subscribe

Purge Publisher
SAVED REQUESTS

Publish list
Search list

Subscription list
SETTINGS

Application

Connections

Vendor-specific Metadata

Logger

Abbildung 6: Android App ironcontrol

Ironcontrol ist ein IF-MAP
Client, der fiir mobile Andro-
id Gerdte entwickelt wurde.
Ironcontrol ist ein Tool zur
Administration einer IF-MAP-
Umgebung. In der aktuellen
“Beta” Version, kann das Tool
die Standard IF-MAP Operatio-
nen wie: publish, search und
subscribe ausfithren und mit
denn dazugehorigen Ergebnissen
persistent speichern. Bei Verwen-
dung der subscribe Operation,
kann der Benutzer iiber die
Veranderungen der Daten auf
seinem Smartphone durch die
Android-eigenen Funktionen
wie Vibrationen und Audio-
benachrichtigungen, informiert
werden.
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3. Anforderungsanalyse

In diesem Kapitel werden die Anforderungen an das Priifverfahren des IF-MAP
Graphen analysiert und beschrieben.

3.1. Funktionale Anforderungen

3.1.1. Anforderung Al: Priifung der Konformitat an den Vorgaben der
Spezifikation

e Die wichtigste Anforderung bei der Giiltigkeitsiiberpriifung ist die Feststellung,
inwiefern die Metadaten die Vorgaben der Spezifikation einhalten. Dazu miissen
die Priifregeln der Giiltigkeitsiiberpriifung den Vorgaben der Trusted Computing
Group Spezifikationen entsprechen.

3.1.2. Anforderung A2: Erweiterbarkeit des Priifverfahrens

e Als Vorbereitung fiir mogliche Weiterentwicklungen des IF-MAP Protokolls ist
es wichtig, dass eine Moglichkeit besteht, die Giiltigkeitsiiberpriifung zu erwei-
tern, damit auch die Vorgaben aus nachfolgenden Spezifikationen mit der Losung
abgedeckt werden konnen.

e Die Priifregeln miissen einfach und iibersichtlich strukturiert sein um, auch bei
Anderungen der Spezifikation, leicht angepasst werden zu koénnen.

3.1.3. Anforderung A3: Die Schnittstelle

e Die Schnittstelle soll zukunftssicher und einfach gestaltet werden. Der Benutzer
muss ohne groflen Aufwand und ohne viele Eingaben ein IF-MAP Graph auf
Spezifikationskonformitét iiberpriifen kénnen. Deshalb ist schon bei der Pla-
nung der Kommunikationsschnittstelle zu dem Priifverfahren darauf zu achten,
dass diese so einfach wie moglich konstruiert wird. Dazu ist die Anzahl der
Ubergabeparameter zu beschréinken.

3.1.4. Anforderung A4: Das Priifergebnis

e Damit das Ergebnis der Giiltigkeitsiiberpriifung weiter analysiert werden kann
sind genug Informationen bereitzuhalten. Das Ergebnis muss mindestens folgen-
de Komponente enthalten: Einen auswertbaren Wert, ob der iiberpriifte IF-MAP
Graph spezifikationskonform ist oder nicht. Ebenso so wichtig ist es, dass bei
einem negativen Ergebnis der Uberpriifung, wenn der IF-MAP Graph nicht der
Spezifikation entspricht, die Information enthalten ist, welche Komponenten in
dem Graph betroffen sind und welche Regeln verletzt wurden.
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3.2. Nichtfunktionale Anforderungen
3.2.1. Anforderung A5: Plattformunabhangigkeit
e Die Uberpriifung des IF-MAP Graphen soll nach Moglichkeit unabhingig von
dem Betriebssystem durchfiithrbar sein, um moglichst hohe Flexibilitdt zu gewéahren.
3.2.2. Anforderung A6: Performance

e Um grofle Mengen an Metadaten iiberpriifen zu kénnen, muss das Priifverfahren
effizient sein.

e Um auch auf mobilen Endgeriten betrieben werden zu kénnen, sollte die Uberpriifung

Ressourcenschonend ablaufen.

3.3. Klassifizierung der Anforderungen

In der nachfolgenden Tabelle 7 werden die oben genannten Anforderungen klassifiziert.

Anforderungen Prioritit
Al Hoch
A2 Hoch
A3 Hoch
Ad Hoch
A5 Mittel
A6 Niedrig

Abbildung 7: Prioritdten der Anforderungen an das Priifverfahren.

Bei der Klassifizierung der Anforderung wurde grofler Wert darauf gelegt, dass die
Giiltigkeitsiiberpriifung zuverléssig, zukunftssicher und benutzerfreundlich sein soll.
Die Anforderung A6 Performance wurde mit niedrig eingestuft, da mit den aktuellen
Rechnern und Netzwerksystemen die Performance der Software keine grofie Rolle mehr
spielt.
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In dem ersten Teil des Kapitels werden die fiir die Umsetzung des Priifverfahren bzw.
fiir die Konzipierung der Priifregeln relevanten IF-MAP Spezifikationen analysiert.
Hierbei werden die beiden betreffenden Spezifikationen der Trusted Computing Group
[1][2] untersucht. Desweiteren werden die Softwarekomponenten der Trust@QFHH iron*™
betrachtet und im Zusammenhang mit der Umsetzung des Priifverfahrens analysiert.

4.1. Analyse der relevanten IF-MAP Spezifikationen

In den beiden o6ffentlich zugénglichen I[F-MAP Spezifikationen ,, TNC IF-MAP Meta-
data for Network Security“ [I] und , TNC IF-MAP Binding for SOAP“ [2] definiert
die Trusted Computing Group [4] ein Modell zum Austausch von Metadaten in einem
Netzwerk. Informationen dazu finden sich in dem Abschnitt 2.3

In der Spezifikation ,IF-MAP Metadata for Network Security “ werden die Standard-
Metadaten fiir den Bereich der Netzwerksicherheit definiert und durch XML-Schema
spezifiziert. Dort wird beschrieben, welche Metadaten mit welchen Identifier zusam-
men auf einem Server veroffentlicht werden diirfen. Ein Beispiel hierfiir ist:

Ein Standard Metadatensatz ip-mac darf nur zwischen Identifier mac-address und
dem Identifier ip-address platziert werden.

mac-address [ [ Lz:edflr::; ]
AN (Gl ip-mac .
[ value=02:80:37:ae:02:00 e [ value=192.168.2.1

Abbildung 8: Standard Metadatum ip-mac, Ausschnitt aus Irongui

Es wird auch festgelegt, welche Attribute die Metadaten enthalten kénnen oder
miissen. Wichtige Attribute, die jeder Metadatensatz enthalten muss, sind: ifmap-
publisher-1d, ifmap-timestamp, ifmap-cardinality und lifetime.

e ifmap-publisher-id - Sie ist eine eindeutige ID, die nicht in den Spezifikationen
definiert wird, sondern die implementationsabhéngig ist. Diese ID identifiziert
den IF-MAP Client von dem die Metadaten verdffentlicht wurden.

e ifmap-timestamp - Der IF-MAP Server erzeugt eine Zeitmarkierung, an dem
die Metadaten veroffentlicht wurden.

e ifmap-cardinality - Dieses Attribut kann nur einen der beiden Werte enthal-
ten: single Value oder multi Value.

singleValue - Ein Metadatensatz mit dem Wert single Value darf in einem
IF-MAP Graph mit den selben Identifier nur einmal vorkommen, d.h. wenn ein
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Metadatensatz in der Konstellation bereits existiert, wird es mit dem neuen
Datensatz iiberschrieben.

multiValue - Anders als bei ,single Value” werden hier die alten Metadaten
nicht {iberschrieben, sondern mit den neuen Metadaten ergénzt.

e lifetime - Dieses Attribut kann ebenfalls nur einen der beiden Werte: session
oder forever enthalten.

session - Ein Metadatensatz mit dem Wert session wird von dem IF-MAP
Server geloscht, sobald der IF-MAP Client, der die Metadaten veroffentlicht hat,
die Verbindung (Session) zu dem IF-MAP Server unterbricht.

forever - Die Metadaten mit dem Wert forever werden so lange auf dem
Server gespeichert, bis der IF-MAP Server neu gestartet wird. Dies gilt auch
fiir den Fall, dass der IF-MAP Client, von dem die Metadaten vercffentlicht
wurden, die Verbindung beendet hat.

Um die Giiltigkeitsiiberpriifung realisieren zu koénnen, miissen folgende Kriterien in
die Losung eingearbeitet werden:

e Es muss die Konformitdt der Zuordnung von Metadaten zu Identifiern und
Links, so wie sie in beiden Spezifikationen angegeben sind, iiberpriift werden.

e Fiir jedes Metadatum miissen die obligatorischen Attribute, sowohl die genann-
ten allgemeingiiltigen (ifmap-publisher-Id, ifmap-timestamp und ifmap-
cardinality), als auch die jeweils durch das XML-Schema definierten, fiir jeden
Metadatentypen spezifischen, iiberpriift werden.

4.2. Iron* Softwarekomponenten der TrustGFHH
Forschungsgruppe

In dem Kapitel 2.5 werden die Iron* Softwarekomponenten ausfiihrlich beschrieben.
Nachfolgend wird im Hinblick auf die Realisierung der Giiltigkeitsiiberpriifung, die
Vor- und Nachteile der jeweiligen Komponenten betrachtet.

4.2.1. Ifmapj
Bei der Klassenbibliothek Ifmapj ergeben sich mehrere Moglichkeiten um die Giiltigkeits-
iiberpriifung zu realisieren.

Integrierung der Giiltigkeitsiiberpriifung in Ifmapj

Moglichkeit 1 - Bei dieser Losung wird die Schnittstelle der Ifmapj Klassenbiblio-
thek um weitere Methoden erweitert, iiber die eine Giiltigkeitsiiberpriifung explizit
durchgefiihrt werden kann.
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Was spricht fiir die Erweiterung der ,,Ifmapj* Schnittstelle?

e Der Entwickler, der Ifmapj verwendet um die IF-MAP Komponente zu ent-
wickeln, kann selber entscheiden, ob er die Giiltigkeitsiiberpriifung in seiner
Implementierung verwenden mochte.

e Die Klassenbibliothek bleibt abwéartskompatibel, da bei der Erweiterung der
Schnittstelle die vorhandenen Methoden inkl. der Geschiftslogik unverdndert
bleiben.

Was spricht gegen die Erweiterung der ,,Ifmapj‘ Schnittstelle?

e Die Erweiterung der Schnittstelle kann dazu fithren, das alle bisherigen Clients,
die Ifmapj verwenden, in ihrem Code angepasst werden miissen.

e Ifmapj wird schwergewichtiger.

Moglichkeit 2 - Bei dieser Losung wird die Uberpriifungslogik direkt in Ifmapj im-
plementiert ohne die Schnittstelle zu erweitern, sodas die Giiltigkeitsiiberpriifung au-
tomatisch durchgefiihrt wird.

Was spricht fiir die implizite Giiltigkeitsiiberpriifung durch ,,Ifmapj”?

e Die I[F-MAP Komponenten, die bereits mit Ifmapj entwickelt wurden, kénnen
durch Austausch der Klassenbibliothek gegen eine neuere Version,
in die eine Giiltigkeitsiiberpriifung implementiert wurde, die Metadaten auto-
matisch iiberpriifen.

e Die mit Ifmapj entwickelte [IF-MAP Komponenten kénnen nur die spezifikations-
konformen Metadaten veroffentlichen.

Was spricht gegen die implizite Giiltigkeitsiiberpriifung durch ,,Ifmapj”?

e Auch bei dieser Losung kann es zu Problemen mit den Clients, die mit Hilfe von
[fmapj implementiert wurden, fithren.

e Ifmapj kann bei Entwicklung von speziellen IF-MAP Clients, die absichtlich
fehlerhaften Daten veroffentlichen sollen, zu Schwierigkeiten fithren. Die nicht
spezifikationskonformen Daten konnen nicht verdffentlicht werden.
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4.2.2. lrond

Was spricht fiir die Erweiterung des ,,Irond“ durch die
Giiltigkeitsiiberpriifung?

e Bei der Umsetzung der Giiltigkeitsiiberpriifung in dem Irond, wiirde der IF-
MAP Server die empfangenden Metadaten, die von einem Client kommen, erst
iiberpriifen und wenn diese spezifikationkonform sind, in dem Server iibernehmen.
Dadurch kann der Betreiber des IF-MAP Server ,Irond“ sicher sein, dass auf
dem Server veroffentlichte Metadaten spezifikationskonform sind.

e Als Ergebnis der Uberpriifung kann der IF-MAP Server die fehlerhaften Meta-
daten markieren und den zusténdigen Netzwerkadministrator informieren, dass
auf dem Server nicht spezifikationskonforme Metadaten vercffentlicht werden
sollten.

Was spricht gegen die Erweiterung des ,,Irond“ durch die
Giiltigkeitsiiberpriifung?

e Bei der Umsetzung der Uberpriifung im Irond wiirde der IF-MAP Server nicht
mehr spezifikationskonform sein.

e Wenn ein [F-MAP Client, der ebenfalls einen IF-MAP Graph auf Spezifikations-
konformitét iiberpriift, gewollt fehlerhafte Metadaten veroffentlichen will, kann
es zu Problemen fiihren, falls der Server die fehlerhaften Metadaten ausfiltert.

4.2.3. Ifmapcli

Was spricht fiir die Erweiterung des ,,Ifmapcli”’durch die
Giiltigkeitsiiberpriifung?

e Die vorhandenen Ifmapcli Komponenten miissen nicht angepasst werden, son-
dern es entsteht ein eigenes schlankes CLIE]TOOI, welches die Giiltigkeitsiiberpriifung
des IF-MAP Graphen durchfiihrt.

Was spricht gegen die Erweiterung des ,,Ifmapcli¢ durch die
Giiltigkeitsiiberpriifung?

e Eine Uberpriifung des IF-MAP Graphen ist nur mit Hilfe einer Konsole oder
eines Shell Skripts moglich.

1 CLI = Befehlszeilenschnittstelle (Command Line Interface)
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4.2.4. Irongui
Was spricht fiir die Erweiterung des ,,Irongui”’durch die

Giiltigkeitsiiberpriifung?

e Es entsteht ein multifunktionales Werkzeug mit dem es moglich wird die Meta-
daten auf Giiltigkeit zu iiberpriifen und diese im Anschluss gefiltert zu visuali-
sieren.

e Das Ergebnis der Uberpriifung kann ebenfalls visuell dargestellt werden.

Was spricht gegen die Erweiterung des ,,Irongui‘ durch die
Giiltigkeitsiiberpriifung?

e Anpassungen an der GUI und in der logischen Schicht sind notwendig.

4.2.5. Ironcontrol
Was spricht fiir die Erweiterung des ,,Ironcontrol”durch die
Giiltigkeitsiiberpriifung?

e Erweitert das Administratorwerkzeug , Ironcontrol“ um eine wichtige Funktion.

e Die Uberpriifung des IF-MAP Graphen ist auch iiber mobile Android Gerite
moglich.

Was spricht gegen die Erweiterung des ,,Ironcontrol* durch die
Giiltigkeitsiiberpriifung?

e Da die Smartphones nur begrenzte Ressourcen an Arbeitsspeicher und CPU-
Leistung zur Verfiigung haben, kann die Performance der Giiltigkeitsiiberpriifung
darunter leiden.

2GUI = Grafische Oberfliche(Graphical user interface)
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5. Konzept zur Uberpriifung eines IF-MAP Graphen

In diesem Kapitel werden verschiedene Losungsansétze vorgestellt und erlautert, wie
die Giiltigkeitsiiberpriifung am sinnvollsten umgesetzt werden kann. Am Schluss wird
eine Entscheidung getroffen, welche Losung fiir die exemplarische Implementierung
verwendet werden soll.

5.1. Das Priifverfahren

Die umzusetzende Losung soll die IF-MAP Metadaten innerhalb eines IF-MAP Gra-
phen analysieren konnen und feststellen, ob diese den Vorgaben aus den Spezifikatio-
nen entsprechen. Es wird erwartet, dass die im Abschnitt ausgearbeiteten Aspekte
iiberpriift werden. Fiir die Losung bedeutet dies:

1. Es muss iiberpriift werden, ob die Metadaten an bzw. zwischen den richtigen
[dentifier-Typen angehéngt wurden. Hierfiir miissen alle Metadaten mit den
passenden Identifiern in den Priifregeln zusammengefasst werden und fiir die
Uberpriifungslogik zur Verfiigung gestellt werden.

2. Als néchstes ist es erforderlich, dass die Attribute, die jeder Metadatensatz ent-
halten muss, iiberpriift werden. Ein Losungsansatz dafiir wire die Attribute
ebenfalls mit in die oben genannten Priifregeln aufzunehmen.

e wenn die gepriiften Metadaten die vier Attribute (ifmap-publisher-1d, ifmap-

timestamp, ifmap-cardinality und lifetime) enthalten, muss bei dem Attri-
but ifmap-publisher-1d nur gepriift werden, ob der dazugehériger Wert nicht
NULL ist. Bei dem Attribut ifmap-timestamp kann der Wert zusétzlich
auf Konformitat und auf Plausibilitéit {iberpriift werden.
In dem Zusammenhang muss unterschieden werden, welche Losung in der
Lage ist, welche Attribute zu iiberpriifen. Zum Beispiel ein Client, der ei-
ne Giiltigkeitsiiberpriifung der zur veroffentlichten Daten durchfiihrt, kann
das Attribut ifmap-timestamp nicht iiberpriifen, weil dieses erst auf dem
Server gesetzt wird.

e Wenn ein Metadatensatz iiberpriift wird, bei dem das Attribut ifmap-
cardinality den Wert single Value hat, sollte zuséatzlich kontrolliert werden,

ob an demselben Identifier sich keine weiteren Metadaten mit demselben
Typ befinden.

e Bei dem Attribut lifetime muss gepriift werden, ob es den richtigen Wert
(session bzw. forever) besitzt.

e Ebenso ist es moglich die metadatenspezifischen Attribute, die nur be-
stimmte Metadaten enthalten, zu iiberpriifen. Zum Beispiel kann gepriift
werden, ob alle Pflichtattribute vorhanden sind, die Min- und Max-Occurence
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eingehalten wird oder ob Attribute vorhanden sind, die da nicht hingehéren.
Dazu werden diese Attribute in den oben genannten Priifregeln iibernommen.

Fiir die Realisierung der Giiltigkeitsiiberpriifung stehen mehrere Mdoglichkeiten zur
Verfiigung. Von diesen Moglichkeiten werden drei in diesem Abschnitt vorgestellt.

1. Die Giiltigkeitsiiberpriifung als IF-MAP Client. (Seite
2. Die Giiltigkeitsiiberpriifung als Erweiterung eines IF-MAP Servers. (Seite
3. Eigene Klassenbibliothek zur Uberpriifung des IF-MAP Graphen. (Seite

5.2. Madglichkeit 1: Umsetzung als IF-MAP Client

Bei der Losung ,,Giiltigkeitsiiberpriifung als IF-MAP Client “ wird ein neuer Client
entwickelt, der in der Lage sein wird, nach Metadaten auf einem IF-MAP Server zu
suchen, diese Metadaten auf Spezifikationskonformitét zu priifen und den Benutzer
iiber das Ergebnis der Priifung zu informieren.

IF-MAP Client
IF-MAP Server

Gultigkeitsprofung

Benutzer-
Schnittstelle

IF-MAP Logik

[ Kommunikationsschnittstelle

[Request/Response] / SOAP-MNachricht

Abbildung 9: Giiltigkeitsiiberpriifung als [F-MAP Client

Der IF-MAP Client kann mit Hilfe von Ifmapj realisiert werden. Wie im Abschnitt
2.5.2l erwahnt, bietet Ifmapj mehrere Moglichkeiten um die Metadaten auf einem IF-
MAP Server auszulesen. Mit der Ifmapj Operation search kann der IF-MAP Graph
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mit Hilfe der Filterfunktion oder durch Angabe der Suchtiefe benutzerspezifisch ge-
formt als ein SearchResult)] ausgegeben werden.

Bei der Verwendung der subscribe Operation kann der Client iiber Verdnderungen
der abonnierten Daten informiert werden. Die Information, die der Client empfangt,
wird von dem IF-MAP Server in Form eines PollResult [] bereit gestellt.

Nach dem Zerlegen und der Auswertung des Results kann das Ergebnis visuell, als
Log Datei oder als Riickgabeparameter ausgegeben werden. Der Vorteil dieser Losung
besteht darin, dass sie realisierbar ist, ohne das der IF-MAP Server und das IF-MAP
Protokoll an sich angepasst werden miissen.

Ein Nachteil ist, dass der Client von den nicht spezifikationskonformen Daten erst
informiert wird, wenn die Daten auf dem IF-MAP Server vercffentlicht sind.

5.3. Moglichkeit 2: Erweiterung des IF-MAP Servers

In diesem Abschnitt wird die Losung ,,Giiltigkeitsiiberpriifung als Erweiterung des
IF-MAP Servers* vorgestellt. Bei dieser Losung wird ein IF-MAP Server um die
Priifungskomponente erweitert. Diese Erweiterung ermdéglicht dem Server, die Meta-
daten die von einem IF-MAP Client versendet werden, auf Spezifikationskonformitét
zu iiberpriifen und anhand des Priifergebnisses eine Entscheidung zu treffen, ob diese
Daten verdffentlicht werden.

Anhand der Abbildung [10] wird der Ablauf der Giiltigkeitsiiberpriifung erldutert.
1. Ein IF-MAP Client sendet an den IF-MAP Server ein PublishRequest.

2. Nach dem der PublishRequest empfangen wurde, validiert die Priifungslogik
die empfangenen Daten.

3. Wenn die Metadaten nicht spezifikationskonform sind, kann der Server mit Hilfe
des ErrorResults, der in der Spezifikation [2] definiert ist, den Client dariiber
informieren.

4. Wenn die Metadaten den Spezifikationen entsprechen, werden diese auf dem
Server veroffentlicht.

3SearchResult = Das Ergebnis der ifmapj ,search“ Funktion und auch das allererste Ergebnis der
subscribe Funktion.
4PollResult = Das Ergebnis der ifmapj subscribe Funktion.
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[PublischRequest]
IF-MAP Clie
[publishReceived/errorResult]

IF-MAP Server AN

Kommunikations
schnittstelle

Gultigkeitstberprifung

IF-MAP Logik

Ne—

Ubernahme der Daten / Aufbau des IF-MAP Graphen

Abbildung 10: Giiltigkeitsiiberpriifung als Erweiterung des IF-MAP Servers.

Um die Giiltigkeitsiiberpriifung in einem IF-MAP Server realisieren zu koénnen,
sollen die empfangene Daten vor der Veroffentlichung durch eine Uberpriifungslogik
validiert werden. Hierfiir wird eine zusétzliche Schnittstelle implementiert, iiber die
die empfangene Daten an die Uberpriifungslogik transportiert werden. In dem Fall,
wenn die Uberpriifung negativ ausfillt, wird das passende ErrorResults erzeugt und
an den Client gesendet.

Der Vorteil dieser Losung ist, dass die auf diesem [F-MAP Server veroffentlichte Da-
ten zuvor auf Konformitéat gepriift werden. Dadurch wird sicher gestellt, dass in dem
betriebenem Netzwerk nur die Metadaten verdffentlicht werden, die den Vorgaben der
TCG Sperzifikationen entsprechen, was mit der Moglichkeit 1 ,, Umsetzung als IF-MAP
Client “ nicht abgedeckt werden kann.

Die Nachteile dieser Losung sind zum Einem, dass der IF-MAP Server durch die ge-
nannte Umsetzung nicht mehr spezifikationskonform ist und zum Anderen, dass falsch
implementierte IF-MAP Komponenten keine Daten auf diesem Server vertffentlichen
koénnen, was den Betrieb von TN(f| einschrénkt.

5TNC = Trusted Network Connect
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5.4. Madglichkeit 3: Eigene Java Klassenbibliothek zur
Uberpriifung des IF-MAP Graphen

Als dritte Moglichkeit wird eine Losung vorgestellt, wo eine eigene Java Klassen-
bibliothek entwickelt wird, die Methoden fiir die Uberpriifung des IF-MAP Graphen
zur Verfiigung stellt. Bei der Auswahl der Programmiersprache fiel die Entscheidung
auf Java, da Erstens die Anforderung A5 damit abgedeckt wird und Zweitens, weil
Ifmapj auch auf Java basiert.

Java Klassenbibliothek AN
[ Prifregeln ]
4 \
. N . . IF-MAP Kompone
Uberprifungslogik Ifmapj
\. J/
[ Kommunikationsschnittstelle ]

[Prifanfrage(IF-MAP Daten) [ Prifergebnis]

Abbildung 11: Java Klassenbibliothek fiir die Uberpriifung des IF-MAP Graphen.

Als Schnittstelle kann eine Methode implementiert werden, die als Ubergabeparameter
einen IF-MAP Graphen erwartet, der beispielsweise in Form von einem SearchResult
iibergegeben werden kann. Durch den Einsatz von Ifmapj kann der SearchResult zer-
legt werden und die einzelne Metadaten durch die Uberpriifungslogik validiert werden.
Als Riickgabeparameter kann das Priifergebnis in Form einer Textnachricht (String)
zuriickgegeben werden. Damit die Anforderung A4 mit dieser Losung abgedeckt wird,
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kann ein eigenes Java Objekt erzeugt werden, welches die oben genannte Textnach-
richt und zusétzlich die fehlerhaften Metadaten enthélt.

Ein Vorteil dieser Losung gegeniiber den zuvor vorgestellten Mdoglichkeiten ist, dass
die Giiltigkeitsiiberpriifung als ein Werkzeug zur Verfiigung steht, welches von belie-
bigen IF-MAP Komponenten genutzt werden kann.

Ein Nachteil dieser Losung ist, dass fiir die Giiltigkeitsiiberpriifung eine IF-MAP
Komponente implementiert werden muss, die diese Klassenbibliohtek verwendet.

5.5. Erweiterbarkeit des Priifverfahren

Die Erweiterbarkeit der Giiltigkeitsiiberpriifung soll durch Auslagerung der Priifkriterien
(Priifregeln) in eine XML Datei ermdglicht werden. Mit Hilfe der neu erstellten XML
Schema konnen die vom Benutzer eingegebenen Regeln validiert werden.

Durch die Auslagerung der Priifregeln kann die Giiltigkeitsiiberpriifung mit neu er-
stellten Metadaten erweitert werden. Dazu werden die IF-MAP Metadaten in eine
XML Datei eingefiigt und stehen automatisch fiir die Uberpriifung zur Verfiigung.

5.6. Bewertung der Lésungsansatze

In diesem Abschnitt werden die drei vorgestellte Losungseinsétze bis im Be-
zug auf die im Kapitel [3] festgelegte Anforderungen bewertet.

Ubersicht iiber die Anforderungen an die Giiltigkeitspriifung.

e Anforderung A1 - Die Priifung der Konformitédt an den Vorgaben der
Spezifikation

Anforderung A2 - Die Erweiterbarkeit des Priifverfahrens

Anforderung A3 - Die Schnittstelle

Anforderung A4 - Das Priifergebnis

Anforderung A5 - Die Plattformunabhéngigkeit

Anforderung A6 - Performance

Die Anforderung A1 kann miihelos in allen drei Losungsansétzen realisiert werden in-
dem die Giiltigkeitsiiberpriifung in die vorhandene Logik integriert wird, beziehungs-
weise, als eigene Logik implementiert wird. Ebenso, wie in dem Abschnitt be-
schrieben, kann die Anforderung A2 in den vorgestellten Losungsanséitzen umgesetzt
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werden. Fiir die Anforderung A3 muss zwischen den drei Losungsansétzen unterschie-
den werden.

e Losungsansatz 1 -, Giiltigkeitsiiberpriifung als IF-M AP Client “. Bei dieser Losung
kann die Schnittstelle beliebig gestaltet werden.
Es kann zum Beispiel eine GUIF| sein, die als Eingabeparameter die fiir die
Giiltigkeitsiiberpriifung notwendigen Daten oder bei einer CLI [] Anwendung
Eingaben einer Konsole erwartet.

e Losungsansatz 2 - , Giiltigkeitsiiberpriifung als Erweiterung des IF-MAP Ser-
vers . Hier wird keine Schnittstelle benotigt, da die Giiltigkeitsiiberpriifung in
die vorhandene Logik integriert wird und die Validierung im Hintergrund auto-
matisiert ablauft.

e Losungsansatz 3 - ,Eigene Java Klassenbibliothek zur Uberpriifung des IF-MAP
Graphen“. Wie in dem Abschnitt erwahnt, kann eine Schnittstelle reali-
siert werden, die als Ubergabeparameter einen SearchResul erwartet, der
iiberpriift werden kann. Als Riickgabeparameter kann das Priifergebnis in Form
einer Textnachricht (String) zuriickgegeben werden.

Die Schnittstelle verwendet die bereits vorhandenen Ifmapj Objekte.

Bei der Anforderung A4 kann das Priifergebnis mit der ersten Losung iiber der GUI
beliebig kompliziert ausgegeben werden. Bei der zweiten Losung wird das Priifergebnis
nur im negativen Fall in einer abstrakten Form zur Verfiigung gestellt. Die dritte
Losung kann das Priifergebnis beliebig gestalten.

Die Anforderung A5 kann dadurch realisiert werden, indem alle drei Losungen in
Java implementiert werden und deshalb auf vielen verfiigharen Betriebssystemen, oh-
ne zusétzliche Anpassung, eingesetzt werden konnen.

Entscheidung fiir die Implementierung

Fiir die Umsetzung der exemplarischen Implementierung habe ich mich, unter
Beriicksichtigung der Bewertung der einzelnen Losungsansétze, fiir die dritte Moglichkeit
,Eigene Java Klassenbibliothek zur Uberpriifung des IF-MAP Graphen® entschieden.
Mit dieser Losung konnen die, in der Anforderungsanalyse gestellte Anforderungen
mit der hochsten Prioritét [3, mit wenig Aufwand umgesetzt werden. Diese Losung
bietet die grofite Flexibilitédt im Vergleich zu den anderen Moglichkeiten.

SGUI = Grafische Oberfliche(Graphical user interface)

"CLI = Befehlszeilenschnittstelle (Command Line Interface)

8SearchResult = Das Ergebnis der ifmapj search Funktion und auch das allererste Ergebnis der
., subscribe “ Funktion.
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In diesem Kapitel wird die Realisierung des Konzepts [5| genauer erldutert. Am An-
fang wird die Klassenbibliothek ,, IfmapValidityChecker “ vorgestellt. Als néachstes wird
die Schnittstelle definiert und die Architektur an Hand einer Abbildung erklédrt. Am
Schluss werden die Priifregeln behandelt und eine Erweiterung der Giiltigkeitsiiber-
priifung mit ,, Vendor-specific Metadata“ an einem Beispiel vorgefiihrt.

6.1. Klassenbibliothek ,,IfmapValidityChecker “

Die Java Klassenbibliothek zur Umsetzung der Priifung von IF-MAP Metadaten wur-
de unter dem Namen ,IfmapValidityChecker“ entwickelt. Diese Klassenbibliothek
enthélt Methoden, mit deren Hilfe eine Giiltigkeitsiiberpriifung der IF-MAP Meta-
daten durchgefiihrt werden kann. Bei der Realisierung der Klassenbibliothek wurde
die vollstandige IF-MAP Kommunikation mit Hilfe von Ifmapj umgesetzt.

IfmapValidityChecker im Uberblick

IfmapValidityChecker
[ Anwendungsschnittstelle
s $ N
—+ Gultigkeitstberprifung
\ J

= A
e N

Prifregeln ifmapj

Abbildung 12: Grobe Struktur der Klassenbibliothek
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Die Klassenbibliothek besteht aus einer Anwendungsschnittstelle iiber die die Giiltigkeits-
iiberpriifung durchgefiihrt werden kann. Die Priifregeln, die in eine XML Datei aus-
gelagert wurden, ermoglichen Erweiterungen ohne den Code zu verindern und neu
kompilieren zu miissen. Die Uberpriifungslogik validiert mit Hilfe der Priifregeln die
empfangenen Metadaten. Zur Anbindung an IF-MAP wurde die Bibliothek Ifmapj
verwendet.

6.2. Definition der Schnittstelle

Bei der Schnittstelle werden zwei statische Methoden implementiert, iiber die eine
Giiltigkeitsiiberpriifung gesteuert werden kann. Bevor die Schnittstelle im Einzelnen
vorgestellt wird, sind noch folgende Begriffe zu erldutern.

e SearchResult - Ist das Ergebnis der Ifmapj search Funktion und auch das
allererste Ergebnis einer subscription Funktion.

e ResultItem - Ist ein Element des SearchResults, der einen Ausschnitt aus dem
IF-MAP Graph enthélt, einen Metadatensatz und den dazugehorigen Identifier.

e CheckResult - Ist das Ergebnis der Giiltigkeitsiiberpriifung, welches bei Ver-
wendung der Klassenbibliothek , IfmapValidityChecker“ zur Verfiigung gestellt
wird. Ein CheckResult besteht aus einer Textnachricht, die aus der XML Da-
tei ausgelesen wird, die die Priifregeln enthélt und aus einem ResultItem mit
nicht spezifikationskonformen Daten. Wenn die Uberpriifung keine Abweichung
festgestellt hat, wird das CheckResult nur mit der Textnachricht ausgegeben.

e CheckRules.xml - Ist eine XML Datei, die die Priifregeln fiir die Giiltigkeits-
iiberpriifung enthélt. Diese ist fiir die , Standard-Metadaten fiir den Bereich
der Netzwerksicherheit“ zusammen mit der dazugehorigen CheckRulesSche-
ma.xsd in der Bibliothek integriert. Diese XML Datei kann von dem Benutzer
modifiziert werden und mit der dafiir vorgesehenen Methode fiir die Uberpriifung
geladen werden.

e CheckRulesSchema.xsd -Ist ein XML Schema, das die Struktur der Check-
Rules.xml definiert. Dieses XML Schema wird fiir die Validierung der Priifregeln
verwendet und soll den Benutzer bei der Modifikation der CheckRules.xml
unterstitzen.

Wie bereits beschrieben, besteht die Schnittstelle aus zwei statischen Methoden: check-
Standartmetadata und check.
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Method Summary

| VMERNOEs |
Modifier and Type Method and Description
static java.util.Collection<CheckResult> check(de. fhhannover. inform. trust ifmap].messages. SearchResult sresult, java.lang.String pathToCheckRules,
java. lang. String pathToValidatexsD)
static java util Collection<CheckResult= checkStandar tiSmetadata(de fhhannover inform. trust ifmapj messages SearchResult sresult)
This method use the internal CheckRules

Abbildung 13: Die Schnittstelle im Uberblick. Quelle: IfmapValidityChecker javadoc

1. checkStandartNSmetadata - Diese Methode ist fiir die ,,Standard-Metadaten
fiir den Bereich der Netzwerksicherheit “ gedacht und verwendet die in der Bi-
bliothek enthaltenen Priifregeln, die in der CheckRules.xml festgelegt wurden.
Als Ubergabeparameter erwartet diese Methode ein SearchResult, der eine
IF-MAP Graph enthélt, welcher durch den Benutzer mit Hilfe der Search Ope-
ration erzeugt wurde.

Als Ergebnis liefert die Methode eine Liste von CheckResults.

2. check - Diese Methode verwendet dieselbe Uberpriifungslogik wie checkStan-

dartNSmetadata. Sie erwartet zwei zusiitzliche Ubergabeparameter:
pathToCheckRules und pathToValidateXSD, die den Pfad zu der Check-
Rules.xml und zu der StandardMetadata.xsd enthalten.
Diese Methode soll dem Benutzer die Moglichkeit geben eigenen Priifregeln zu
definieren, um die Giiltigkeitsiiberpriifung um eigene Metadaten beziehungswei-
se eigene Identifier zu erweitern. Hierdurch kann die Uberpriifung der ,, Vendor-
specific Metadata“ und den ,,Extended Identifiers“ abgedeckt werden.

Method Detail

check

public static java util Cellection<CheckResults check(de. fhhannover. inform. trust. ifmapj. messages SearchResult sresult,
Jjava.lang.String pathToCheckRules,
java.lang.String pathTovalidatexsD)
throws ValidatyCheckerException
Parameters:
searchresult - a SearchResult
pathToCheckRules - Fath to the XML file
pathTovalidatexsp - Path to the XML Schema
Returns:
result - collection of CheckResults
Throws:

ValidatyCheckerException

Abbildung 14: Methode check(...) in Details. Quelle: IfmapValidityChecker javadoc
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checkStandartNSmetadata

public static java util Collection=CheckResult> checkStandartNSmetadata(de. fhhannover inform.trust ifmapj messages SearchResult sresult)
throws ValidatyCheckerException

This method use the internal CheckRules
Parameters:

searchresult - a SearchResult
Returns:

result - collection of CheckResults
Throws:

ValidatyCheckerException

Abbildung 15: Methode checkStandartNSmetadata(...) in Details.
Quelle: IfmapValidityChecker javadoc

6.3. Architektur

Fiir das besseres Verstdndnis wird die Klassenbibliothek , IfmapValidityChecker* in
Teilsysteme zerlegt und genauer erlautert.

Wie in der Abbildung[16]zu sehen ist, ist die Klassenbibliothek in folgende Teilbereiche
unterteilt.

e Schnittstelle - Die im Abschnitt [6.2] beschriebene Schnittstelle wird mit der
Klasse IfmapValidityChecker realisiert.

e Uberpriifungslogik - Der Teilbereich enthilt zwei Klassen:
CheckResultImpl, die das Interface CheckResult implementiert, ist fiir den
Inhalt des Priifungsergebnis zusténdig. Die Klasse Check bildet die eigentliche
Logik ab und verwendet die Hilfsklassen fiir die Durchfithrung der Giiltigkeitsiiber-
priifung.

e Hilfsklassen - Hier sind alle Hilfsklassen untergebracht, die von dem Priif-
algorithmus genutzt wird.

— CheckHelper - Stellt dem Priifalgorithmus Methoden bereit, die fiir eine
Uberpriifung des IF-MAP Graphen notwendig sind.

— XMLHelper - Diese Klasse stellt Methoden bereit, mit deren Hilfe die
Priifkriterien aus der XML Datei ausgelesen werden.

— Logging - Ermoglicht Lognachrichten zu erstellen und in eine Log Da-
tei abzuspeichern. Diese Funktion wird mit Hilfe der Java Logging API
umgesetzt.

— SpecificAttribute - Ist eine Klasse, mit der die metadatenspezifischen
Attribute reprasentiert werden.
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ifmapValidityChecker

—

ifmapValidityChecker

Schnittstelle

IfmapValidityChecker

7TS

+ check(SearchResult : int, pathToCheckRules : int, pathToValidateXSD : int) : Collection<CheckResuit >

+ checkStandartNSmetadata(SearchResult : int) : Collection=CheckResult>

Check

Uberprifungslogik

+ checklt(sr : int, pathToCheckRules : String, pathToVelidate

D : String) : Collection<CheckResult>

CheckResultimpl

- resltMessage : String

CheckReN

+ CheckResultImpl{()

+ CheckResultImpl(message : String)

+ CheckResuitImpl(minvaliditem : int, message : String)
+ getinvalidateltem() : int

+ getCheckMessage() : String

+ setResultMessage(resultMessage : String) : void

+ getinvaliditer() : int

+ setinvaliditem(invaliditem : int) : void

+ tostring() : String

SpecificAttribute

- name : String
- walue : String
- minOceurs : int
- maxOccurs : int

+ getName() : String

+ setName(name : String) : void

+ getValue() : String

+ setValue(value : String) : void

+ getMinOccurs() : int

+ setMinOccurs(minOceurs : int) : void
+ getMaxOccurs() : int

+ setMaxOccurs(maxQGccurs : int) : void
+ tostring() : String

Hilfsklassen

CheckHelper

+ filterResultitems(resultitems : Collection<? >) : Collection<?>

¥ equalsCardinality(metadata : Document, matchingRules : Element) : boolean

+ checkldentifier (temsContainsMetada : int, matchingRules : Element) : boolean

+ buildMessage(message : String, metadata : Document) : Strin:

+ hasMultipleMetadata(item : int, itemsContainsMetada : Collection<? >) : boolean

+ fiterThelist(list : Collection<CheckResult>) : Collection<CheckResult>

+ checkStandartAttributes(metadata : Document) : boolean

+ checkMetadataspecificAttributes(metadata : Document, matchingRules : Element) : boolean

Logging

Helpery + buildL

jger (className : String) : Logger

XMLHelper

<<enums>>
IdEnum

+ <<enum constant>> identifierl : IdEnum
+ <<enum constant>> identifier2 : IdEnum

- pathToCheckRules : String
- pathToValidateXSD : String

+ XMLHelper(checkRules : String, validateXSD : String)

- loadCheckRules() : Document

+ getMatchingRules(metadata : Document) : Element

+ getCardinalityFromMat chingRules (rules ; Element) : String

+ getldentifierFromMatchingRules(rules : Element, identifier : IdEnum) : LinkedList<String=>

- validate(pathToCheckRules : String, pathToValidateXSD : String) : Document
+ isMultivValue(matchingRules : Element) : boolean

+ haveSpecificAttribute(matchingRules : Element) : int

+ getSpecificAttribute(matchingRules : Element) : LinkedList <SpecificAttribute>

1

ValidatyCheckerException

exception |y
>

+ ValidatyCheckerException(exception : Exception)

Fehlerbehandlung

Abbildung 16: Teilbereiche der , IfmapValidityChecker“ Klassenbibliothek

e Fehlerbehandlung - Der Teilbereich enthélt die , ValidatyCheckerException
Klasse. Mit Hilfe dieser Klasse werden die auftretende Exceptions nach aufien

geleitet.

Um starke Kohésion zu erreichen, werden die Klassen so aufgebaut, dass diese nur fiir
bestimmte Aufgaben verantwortlich sind und man an den Namen der Klasse ableiten

kann, welche Aufgaben diese Klasse hat.

Fiir die genaue Beschreibung der Klassen wurde im Anhang ein Klassendiagramm

hinzugefiigt, siehe Abschnitt [A.T]
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6. Design und Implementierung

6.4. Priifregeln

Wie in dem Abschnitt erwahnt, werden die Priifregeln in eine XML Datei aus-
gelagert. In diesem Abschnitt wird der Aufbau der CheckRules.xml Datei, in der
die Priifregeln enthalten sind, erldutert. Anhand eines Beispieles wird die Giiltigkeits-
iiberpriifung um neue Metadaten erweitert.

6.4.1. Aufbau der CheckRules.xml

Die XML Datei ist so aufgebaut, dass die Standard-Metadaten fiir den Bereich der
Netzwerksicherheit als einzelne Elemente definiert werden, die wiederum weitere Un-
terelemente enthalten.

Listing 4: Priifregel fiir ip-mac (Ausschnit aus CheckRules.xml)

<?xml version="1.0" encoding="UTF-8" 7>

<metadata name="1ip—mac”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifier2>mac</ifmap:identifier2>
<ifmap:message>... error message...</ifmap:message>
</metadata>

Wie in dem Codebeispiel Listing 4 zu sehen ist, handelt es sich hier um eine Uberpriifungs-
regel fiir den Metadatensatz von Typ ip-mac (Zeile 3). Als Erstes werden die Meta-
datenattribute definiert, die dieser Metadatentyp enthalten muss. Da laut der TCG
Spezifikation [I], der Metadatentyp ip-mac keine metadatenspezifische Attribute hat,
wird in dem Codebeispiel (Zeile 4) nur der Attribut ifmap-cardinality definiert. In
den Zeilen 5 und 6 werden die Identifier definiert, zwischen denen dieser Metadaten-
typ veroffentlicht werden darf. Schliefllich ist in der Zeile 7 eine Textnachricht definiert,
die im Fehlerfall bei der Uberpriifung dieses Metadatentyps ausgegeben wird.

Listing 5: Priifregel fiir wlan-information(Ausschnitt aus CheckRules.xml)

<?xml version="1.0" encoding="UTF-8" 7>

<metadata name="wlan—information”>
<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:specific—attribute name="ssid —unicast—security”
value="" min="1" max="100" />
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6.4. Priifregeln

<ifmap:specific—attribute name="ssid —group—security”
value="" min="1" max="1" />

<ifmap:specific—attribute name="ssid —management—
security” value="" min="1" max="100" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>... error message...</ifmap:message>
</metadata>

Wie in dem Beispiel Listing 5 zu sehen ist, enthélt die Priifregel fiir dem Metada-
tentyp wlan-information, die metadatenspezifischen Attribute: ssid-unicast-security,
ssid-group-security und ssid-management-security, die vorhanden sein miissen.

In den Zeilen 5 bis 7 sind die drei Attribute als specific-attribute Elemente definiert.
Die Elemente enthalten nicht nur die Bezeichnung das Attribute, sondern auch den
Wert (value), wie oft der Attribut mindestens (Min) und maximal (Max) vorhanden
sein muss. Fiir die Attribute ssid-unicast-security und ssid-management-security ist
der Wert (Max) auf ,,100“ gesetzt, was bedeuten soll, dass diese Attribute beliebig oft
vorkommen kénnen.

Listing 6: Priifregel fiir discovered-by(Ausschnit aus CheckRules.xml)

<?xml version="1.0" encoding="UTF-8" 7>

<metadata name="discovered —by”’>
<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>... error message...</ifmap:message>
</metadata>

Zum Schluss wird eine Priifregel gezeigt, mit der ein Metadatentyp discovered-by
iiberpriift werden soll, der zwischen mehreren Identifiern angehdngt werden darf. In
den Zeilen 5 bis 7 werden diese Identifier festgelegt.

Laut der Spezifikation [I] soll der Metadatentyp discovered-by zwischen den Identi-
fiern ip-address und device ebenso wie zwischen mac-address und device angehéngt
werden konnen.
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6. Design und Implementierung

6.4.2. Beispiel fiir Erweiterung mit ,,Vendor-specific Metadata“

In der aktuellen Version 2.1 vom Mai 2012 der TCG Spezifikation [2] kann der Benutzer
eigene Metadatentypen ,, Vendor-specific Metadata“ definieren. Damit diese Metada-
ten auf Spezifikationskonformitat tiberpriift werden konnen, wird die dazu passende
Uberpriifungsregel in die CheckRules.xml eingetragen. Wie an dem nachfolgendem
Beispiel zu sehen ist, wird die neue Uberpriifungsregel dazu in die CheckRules.xml
eingetragen.

Listing 7: Priifregel fiir den ,,vendormetadata01 “ Metadatentyp

<?xml version="1.0" encoding="UTF-8" 7>

<metadata name="vendormetadata0l”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:message>Recommended publish this Vendor Specific
metadata only with access—request </ifmap:message>
</metadata>

Wichtig:

Sind keine passende Priifregeln in der CheckRules.xml enthalten, wird der Benutzer
mit der Textnachricht ,No matching rules for this metadata“ dariiber informiert.
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7. Tests

In diesem Kapitel werden Tests beschrieben, wie die Klassenbibliothek getestet wurde,
um feststellen zu kénnen, ob die Metadaten, die Spezifikationskonform sind, auch so
erkannt werden und ob Metadaten, die von den Vorgeben den TCG Spezifikationen
[1] [2] abweichen, als falsch erkannt werden.

7.1. Testumgebung

Alle beschriebene Test wurden auf einem Ubuntu 12.10 64 Bit Betriebssystem mit
Java (Version 1.7.0_25) durchgefiihrt.

Um die Klassenbibliothek , IfmapValidityChecker “ testen zu kénnen, wurde eine neuer
Client implementiert, der folgende Aufgaben iibernahm:

1. Verbindung zu dem IF-MAP Server aufbauen.
2. Auf dem Server nach Metadaten zu suchen.

3. Durchfithrung der Giiltigkeitsiiberpriifung.

4. Ausgabe des Priifergebnisses auf einer Konsole.

Als MAP-Server Implementierung wurde Irond (aktuelle Version 0.4.0) verwendet und
fiir die Veroffentlichung der Metadaten auf dem Irod kam Ironcontrol zum Einsatz.

7.2. Durchgefiihrte Tests
7.2.1. Test 1: Erkennung der korrekten Metadaten
Eingabe

Als Erstes wurden auf dem IF-MAP Server die Standard-Metadaten fiir den Bereich
der Netzwerksicherheit so veroffentlicht, dass diese den Spezifikationsvorgaben ent-
sprachen.

Ausgabe

Als Ergebnis der Giiltigkeitsiiberpriifung wurde folgende Nachricht ausgegeben:
, The checked searchresult is valid “.
Daraus folgt, dass richtige Metadaten auch als richtig erkannt wurden.
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7.2.2. Test 2: Erkennung der fehlerhaften Metadaten
Eingabe

Als Néchstes wurden dieselben Standard-Metadaten fiir den Bereich der Netzwerk-
sicherheit veroffentlicht, bei denen absichtlich Fehler eingebaut wurden. Es wurden
falsche Identifier ausgewéhlt und metadatenspezifische Attribute, die vorhanden sein
miissen, absichtlich entfernt.

Ausgabe

Bei jedem gepriiften Metadatensatz wurde die richtige Fehlermeldung ausgegeben. In
dem Fall, wo die Beziehung zwischen dem Metadatensatz und den Identifiern inkor-
rekt war, wurde folgende Meldung ausgegeben:

,Clients MUST publish this metadata only between: Identifier ... and Identifier ...*.
Fiir die Metadaten, bei dem die metadatenspezifische Attribute gefehlt haben, wurde
folgende Fehlermeldung ausgegeben: ,Please check the metadata-specific-attributes!“.

7.2.3. Test 3: Richtige Erkennung der Metadaten, die zwischen mehreren
Identifiern plaziert werden kdonnen

Eingabe

Bei folgenden Metadaten wurde getestet, ob die Beziehung zwischen den Metadaten
und den dazugehorigen Identifiern richtig erkannt wurde. Es wurden alle richtigen
und mindesten eine fehlerhafte Kombination von Metadatensatz und Identifier auf
dem Server veroffentlicht.

Ausgabe

Die Ausgabe enthielt, nur bei den fehlerhaften Kombinationen eine Fehlermeldung.

7.2.4. Test 4: Uberpriifung der , Vendor-specific Metadata*“
Eingabe 1

Fiir diesen Test wurde ein neuer Metadatentyp definiert und auf dem Server veroffentlicht.

Eingabe 2

Hierfiir wurde zusétzlich eine neue Priifregel erstellt, die fiir den neuen Metadatentyp
zusténdig war.
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7.2. Durchgefiihrte Tests

Ausgabe 1

Da die Giiltigkeitsiiberpriifung keine passende Priifregeln fiir den neuen Metadatentyp
gefunden hat, wurde folgende Fehlermeldung ausgegeben:
,No matching rules for this metadata“.

Ausgabe 2

Nachdem die passende Priifregel geladen wurde, konnte die Giiltigkeitsiiberpriifung
keinen Fehler feststellen.
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8. Reflexion der Anforderungen

8. Reflexion der Anforderungen

In diesem Kapitel wird untersucht inwieweit das Konzept und die exemplarische Im-
plementierung, die im Abschnitt [3] festgelegte Anforderungen, umsetzen.

8.1. Funktionale Anforderungen
8.1.1. A1l: Priifung der Konformitidt zu den Vorgaben der Spezifikation

Diese Anforderung bestand darin feststellen zu konnen, inwieweit die auf einem IF-
MAP Server veroffentlichte Metadaten die Vorgaben der Spezifikation einhalten.

Die Anforderung A1 konnte dadurch umgesetzt werden, indem die Vorgaben der Trus-
ted Computing Group Spezifikationen als Priifregeln definiert wurden und dadurch fiir
die Uberpriifung des IF-MAP Graphen zur Verfiigung standen. Wie in dem Kapitel
beschrieben, konnte diese Anforderung erfolgreich umgesetzt werden.

8.1.2. A2: Erweiterbarkeit des Priifverfahrens

Bei dieser Anforderung ging es darum, dass die Uberpriifung des IF-MAP Graphen,
auch bei Erweiterung der Vorgaben aus nachfolgenden Spezifikationen, erweiterbar
sein sollte.

Fiir die Umsetzung der Anforderung A2 wurde im Abschnitt vorgeschlagen, die
Priifregeln in eine XML Datei auszulagern. Durch die Auslagerung der Priifregeln
konnte erreicht werden, dass die Giiltigkeitsiiberpriifung um neue Metadaten und ihre
Beziehung zu Identifiern erweitert werden konnte, ohne den Code anpassen zu miissen.

8.1.3. A3: Die Schnittstelle

Damit das Problem mit vielen Ubergabeparametern gelost werden konnte, wurde ein
Losungsansatz betrachtet, wo der Benutzer sich selber um die Anschaffung der IF-
MAP Metadaten kiimmert und als Ubergabeparameter einen SearchResultﬂ an die
Giiltigkeitsiiberpriifung iibergibt. Dadurch kann der Benutzer festlegen, welche IF-
MAP Daten fiir die Giiltigkeitsiiberpriifung zur Verfiigung gestellt werden. Durch
die Implementierung der beiden Methoden check(Searchresult, String, String)
und checkStandartNSmetadata(Serchresult), die nur ein beziehungsweise drei
Ubergabeparameter erwarten, wurde auch die Anforderung A3 umgesetzt.

8.1.4. AA4: Das Priifergebnis

Der Schwerpunkt dieser Anforderung lag darin, das Ergebnis der Giiltigkeitsiiberpriifung
so zu konzipieren, dass es geniigend Information enthélt, um weitere Analysen durchfithren
zu konnen. Fiir die Umsetzung der Anforderung A4 wurde eine eigene Datenstruktur

9SearchResult = Das Ergebnis der ifmapj ,search“ Funktion.
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8.2. Nichtfunktionale Anforderungen

CheckResult erstellt. Dies enthilt Informationen, ob die Uberpriifung geméB den Spe-
zifikationen giiltig war, welche Abweichungen es gibt, und welche IF-MAP Metadaten
von den Spezifikationen abweichen.

8.2. Nichtfunktionale Anforderungen
8.2.1. A5: Plattformunabhingigkeit

Die Anforderung A5 bestand darin, die Giiltigkeitsiiberpriifung plattformunabhéngig
zu konzipieren um die Uberpriifung des IF-MAP Graphen nach Moglichkeit unabhéingig
von dem Betriebssystem durchzufiihren. Fiir die Realisierung der Giiltigkeitsiiberpriifung
wurde die Programmiersprache Java verwendet, was momentan die Ausfithrung der
Software auf vielen Betriebssystemen ermdoglicht, ohne diese an das Betriebssystem
anpassen zu miissen.

8.3. Zusammenfassung

Es wurden fiinf der sechs Anforderungen in der vorgestellten Losung umgesetzt.
Bei der Implementierung wurde auf Effizienz und Ressourcenschonung geachtet. Der
Nachweis einer erfolgreichen Umsetzung auch der letzten Anforderung A6: Performan-
ce wurde als schwache Anforderung in diese Arbeit nicht iiberpriift.
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9. Fazit und Ausblick

0. Fazit und Ausblick
0.1. Fazit

Im unserem Leben spielt der Datenaustausch im Netzwerk eine immer groiere Rolle.
Gerade im Hinblick auf die zunehmende Vernetzung und der steigenden Zahl an Gefah-
ren durch Schadsoftware steigt der Bedarf an vertrauenswiirdigen Netzwerkverbindun-
gen. Trusted Network Connect (TNC) ist ein Losungsansatz um Netzwerksicherheit
zu gewahrleisten. In der Netzwerksicherheit wird der Einsatz des IF-MAP Protokoll
héufiger und es ist von grofler Bedeutung, dass die verwendete IF-MAP Komponenten
spezifikationskonform laufen, um die Stabilitdt des Netzes nicht zu gefdhrden. Die in
dieser Arbeit entwickelte Losung ,, Giiltigkeitsiiberpriifung des IF-MAP Graphen* ist
ein Schritt in diese Richtung.

0.2. Ausblick

Aus Zeitmangel konnten in der exemplarischen Implementierung nicht alle Spezifika-
tionsvorgaben umgesetzt werden. Bei der Uberpriifung der ,, Metadaten-spezifischen-
Attributen“ wird momentan nur das Vorhandensein der Attribute gepriift.

Der Priifalgorithmus kann erweitert werden, damit auch die Werte dieser Attribu-
te auf Konformitét, genauso wie auf Plausibilitéit, tiberpriift werden kénnen. Ebenso
kann die Giiltigkeitsiiberpriifung mit neuen Komfortfunktionen erweitert werden, um
den Einsatz dieser Losung weiter zu optimieren.

Geplant war zum Beispiel die Kommunikationsschnittstelle um eine Methode zu er-
weitern, die zusitzlich als Ubergabeparameter eine Verbindung zu dem Server syn-
chronous send-receive channel (SSRC) bekommt, um dariiber das Priifergebnis auf
einem [F-MAP Server veroffentlichen zu kénnen.
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A. Anhang
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A.2. CheckRules.xml

Listing 8: CheckRules.xml

<?xml version="1.0" encoding="UTF-8" 7>
<ifmap:IfmapValidityCheck
xmlns:ifmap="http: //www. trustedcomputinggroup.org/2010/
[FMAP-METADATA/2”
xmlns:xsi="http://www.w3.org /2001 /XMLSchema—instance”
xsi:schemalocation="http://www. trustedcomputinggroup.org
/2010 /IFMAP-METADATA/2 StandardMetadata.xsd ">

<l— 111111 Template 111111111

<metadata name="">

<ifmap:ifmap—cardinality name="singleValue/multiValue”/
>

<ifmap:identifierl></ifmap:identifierl>
<ifmap:identifier2></ifmap:identifier2>
<ifmap:message></ifmap:message>

</metadata>

—_—

<metadata name="access—request—device”’>
<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Clients MUST publish this singleValue
metadata only between: access—request and device</
ifmap:message>
</metadata>

<metadata name="access—request—ip”’>
<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>ip</ifmap:identifier2>
<ifmap:message>Clients MUST publish this singleValue
metadata only between: access—request and ip—address</
ifmap:message>
</metadata>

<metadata name="access—request—mac’>
<ifmap:ifmap—cardinality name="singleValue” />
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A.2. CheckRules.xml

<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>mac</ifmap:identifier2>
<ifmap:message>Clients MUST publish this singleValue

metadata only between: access—request and mac—address<

/ifmap:message>
</metadata>

<metadata name="authenticated —as”>
<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>id</ifmap:identifier2>
<ifmap:message>Clients MUST publish this singleValue

metadata only between: access—request and non—extended

identity</ifmap:message>
</metadata>

<metadata name="authenticated —by”’>
<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Clients MUST publish this singleValue

metadata only between: access—request and device</

ifmap:message>
</metadata>

<metadata name="capability”’>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:specific—attribute name="name” value=
max="1" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:message>Recommended publish this multiValue
metadata for: access—request</ifmap:message>
</metadata>

A

<metadata name="device—attribute”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:specific—attribute name="name” value=
max="1" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Recommended publish this multiValue

bAAY)

min:77 1 2

min="1"

metadata for: access—request and device</ifmap:message
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>

</metadata>

<metadata name="device—characteristic”>

<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:specific—attribute name="discovered—time” value=
77 min="1" max="1" />
<ifmap:specific—attribute name="discoverer—id” value=
min="1" max="1" />
<ifmap:specific—attribute name="discovery—method” value
="" min="1" max="1" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Recommended publish this multiValue
metadata for: access—request and device ,
ip—address and device, or mac—address and device</
ifmap:message>

99

</metadata>

<metadata name="device—ip”>

<ifmap:ifmap—cardinality name="singleValue” />

<ifmap:identifierl>dev</ifmap:identifierl>

<ifmap:identifier2>ip</ifmap:identifier2>

<ifmap:message>Clients MUST publish this singleValue
metadata only between: device and ip—address</
ifmap:message>

</metadata>

<metadata name="discovered —by”>

<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Clients MUST publish this singleValue
metadata only between: ip—address and device or
mac—address and device</ifmap:message>

</metadata>

<metadata name="enforcement—report”>

<ifmap:ifmap—cardinality name="multiValue” />
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<ifmap:specific—attribute name="enforcement—action”
value="" min="1" max="1" />
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Clients MUST publish this multiValue
metadata only between: ip—address and device or
mac—address and device</ifmap:message>
</metadata>

<metadata name="event’>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:specific—attribute name="name” value="" min="1"
max="1" />
<ifmap:specific—attribute name="discovered —time” value=
77 min="1" max="1" />
<ifmap:specific—attribute name="discoverer—id” value=
min="1" max="1" />
<ifmap:specific—attribute name="magnitude” value="" min
="1" max="1" />
<ifmap:specific—attribute name="confidence” value=
min="1" max="1" />
<ifmap:specific—attribute name="significance” value=
min="1" max="1" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifierl>id</ifmap:identifierl>
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:message>Recommended publish this multiValue
metadata for: access—request ,
identity , ip—address or mac—address</ifmap:message>
</metadata>

bR AY]

29

bR aM)

<metadata name="1ip—mac”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifier2>mac</ifmap:identifier2>
<ifmap:message>Recommended publish this multiValue
metadata for: ip—address and mac—address</
ifmap:message>
</metadata>
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<metadata name="layer2—information”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Recommended publish this multiValue
metadata for: access—request and device</
ifmap:message>
</metadata>

<metadata name="location”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:specific—attribute name="location—information”
value="" min="1" max="100" />
<ifmap:specific—attribute name="discovered —time” value=
77 min="1" max="1" />
<ifmap:specific—attribute name="discoverer—id” value=""
min="1" max="1" />
<ifmap:identifierl>id</ifmap:identifierl>
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:message>Recommended publish this multiValue
metadata for: identity , ip—address or mac—address</
ifmap:message>
</metadata>

<metadata name="request—for—investigation”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Recommended publish this multiValue
metadata for: device and mac—address or device and
ip—address</ifmap:message>
</metadata>

<metadata name="role”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:specific—attribute name="name” value=
max="1" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>id</ifmap:identifier2>

bbby
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<ifmap:message>Recommended publish this multiValue
metadata for: access—request and identity</
ifmap:message>
</metadata>

<metadata name="unexpected—behavior”>
<ifmap:ifmap—cardinality name="multiValue” />
<ifmap:specific—attribute name="discovered —time” value=
77 min="1" max="1" />
<ifmap:specific—attribute name="discoverer—id” value=""
min="1" max="1" />
<ifmap:specific—attribute name="magnitude” value="" min
="17 max="1" />
<ifmap:specific—attribute name="significance” value=""
min="1" max="1" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifierl>id</ifmap:identifierl>
<ifmap:identifierl>ip</ifmap:identifierl>
<ifmap:identifierl>mac</ifmap:identifierl>
<ifmap:message>Recommended publish this multiValue
metadata for: access—request, identity ,
ip—address or mac—address</ifmap:message>
</metadata>

<metadata name="wlan—information”>
<ifmap:ifmap—cardinality name="singleValue” />
<ifmap:specific—attribute name="ssid —unicast—security”
value="" min="1" max="100" />
<ifmap:specific—attribute name="ssid —group—security”
value="" min="1" max="1" />
<ifmap:specific—attribute name="ssid —management—
security” value="" min="1" max="100" />
<ifmap:identifierl>ar</ifmap:identifierl>
<ifmap:identifier2>dev</ifmap:identifier2>
<ifmap:message>Recommended publish this singleValue
metadata for: access—request and device</
ifmap:message>
</metadata>

<!— Vendor Specific metadata—>
<metadata name="vendormetadatal”>
<ifmap:ifmap—cardinality name="multiValue” />
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<ifmap:identifierl>ar</ifmap:identifierl>

Specific metadata for: access—request only !l

</ifmap:message>
</metadata>
</ifmap:IfmapValidityCheck>

A.3. CheckRulesSchema.xsd

Listing 9: CheckRulesSchema.xsd

<?7xml version="1.0"7 7>

2 |<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema”

10
11
12
13
14
15
16

17
18

19
20
21
22
23
24

xmlns:ifmap="http://www. trustedcomputinggroup.org/2010/
[FMAP /27

xmlns="http: //www. trustedcomputinggroup.org/2010/IFMAP—
METADATA/2”

targetNamespace="http: //www. trustedcomputinggroup .org/2010/

[FMAP-METADATA /27>

<!— access—request—device is link metadata that associates

an access—request
tdentifier with a device identifier —>

<xsd:element name="IfmapValidityCheck”>
<xsd:complexType>
<xsd:choice maxOccurs="unbounded”>
<xsd:element name="metadata”>
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="ifmap—cardinality’
7’1’7
maxOccurs="1" />

)

minQOccurs=

<xsd:element ref="specific—attribute” minOccurs

-7 (7
maxQOccurs="unbounded” />

<xsd:element ref="identifierl” minOccurs="1"
maxOccurs="unbounded” />

<xsd:element ref="identifier2” minOccurs="0"
maxQOccurs="1" />

<xsd:element ref="message” minOccurs="1"
maxOccurs="1" />
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</xsd:sequence>
<xsd:attribute name="name” type="xsd:string” use=

"required” />

</xsd:complexType>
</xsd:element>

</xsd:choice>
</xsd:complexType>
</xsd:element>

<xsd:element name="ifmap—cardinality”>
<xsd:complexType>
<xsd:attribute name="name” use="required”’>
<xsd:simpleType>
<xsd:restriction base="xsd:string”>
<xsd:enumeration value="singleValue” />
<xsd:enumeration value="multiValue” />
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
</xsd:complexType>
</xsd:element>

<xsd:element name="specific—attribute”>
<xsd:complexType>
<xsd:attribute name="name” use="required” type="
xsd:string” />
<xsd:attribute name="value” use="optional” type=
xsd:string” />
<xsd:attribute name="min” use="required” type="
xsd:nonNegativelnteger” />
<xsd:attribute name="max” use="required” type="
xsd:nonNegativelnteger” />
</xsd:complexType>
</xsd:element>

b

<xsd:element name="identifierl” type="xsd:string” />
<xsd:element name="identifier2” type="xsd:string” />
<xsd:element name="message” type="xsd:string” />

</xsd:schema>
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A.4. CD-ROM
auf der CD-ROM befinden sich:

1. Quellcode der Implementierung

2. Javadoc zu dem Quellcode

3. CheckRules.xml und dazugehorige CheckRulesSchema.xsd

4. Die kompilierte Java Bibliothek ,, IfmapValidityChecker ¢ als JAR-Datei

5. Diese Bachelorarbeit als PDF-Datei
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